
Internet et donneÌ•es personnelles

Description

Les donneÌ•es personnelles diffuseÌ•es sur Internet ou collecteÌ•es du fait de son usage meÌ•ritent protection.
Elles ne peuvent eÌ‚tre utiliseÌ•es par nâ€™importe qui ou de nâ€™importe quelle facÌ§on. Dans le meÌ‚me
temps, certaines de ces donneÌ•es peuvent servir aÌ€ la lutte contre des infractions dont les internautes
pourraient eÌ‚tre coupables. Un juste eÌ•quilibre doit donc eÌ‚tre eÌ•tabli entre des droits apparemment
concurrents. Câ€™est ce que les droits nationaux et europeÌ•en tentent de faire.

Internet facilite la collecte et lâ€™exploitation de Â« donneÌ•es personnelles Â». Les droits des internautes
ou de ceux sur lesquels circulent de telles informations en sont- menaceÌ•s. Les renseignements rassembleÌ•s
peuvent aussi servir aÌ€ lutter contre les violations du droit. Un encadrement juridique efficace et eÌ•quilibreÌ•
apparaiÌ‚t donc neÌ•cessaire. Est-ce le cas du droit francÌ§ais ? DiffeÌ•rents textes europeÌ•ens visent aÌ€
lâ€™harmonisation des leÌ•gislations. Mais le reÌ•seau se caracteÌ•rise par sa dimension mondiale. On
consideÌ•rera les donneÌ•es personnelles et le respect des droits des internautes, dâ€™une part, et le respect du
droit par les internautes, dâ€™autre part.

DonnÃ©es personnelles et respect des droits des internautes

Les internautes mettent en ligne de multiples renseignements aÌ€ caracteÌ€re personnel. Du fait de
lâ€™usage dâ€™Internet, ils laissent diverses Â« traces Â» les concernant. Il convient donc que leurs droits
soient proteÌ•geÌ•s. Les instruments juridiques leur assurent-ils une protection satisfaisante ? Quâ€™en est-il
dâ€™une part du droit francÌ§ais et, de lâ€™autre, du droit europeÌ•en ?

Droit francÌ§ais

Les dispositions francÌ§aises applicables sont contenues dans la loi du 6 janvier 1978 et diffeÌ•rents codes
(civil, peÌ•nal, des postes et des communications eÌ•lectroniques). Leur respect est controÌ‚leÌ• par la
Commission nationale de lâ€™informatique et des liberteÌ•s (CNIL) et par le juge. La loi de 1978 eÌ•nonce
que lâ€™informatique Â« ne doit porter atteinte ni aux droits de lâ€™homme, ni aÌ€ la vie priveÌ•e Â». Elle
pose que Â« les donneÌ•es sont collecteÌ•es […] de manieÌ€re loyale et licite […] pour des finaliteÌ•s 
deÌ•termineÌ•es, explicites et leÌ•gitimes Â». La personne concerneÌ•e est aviseÌ•e Â« de lâ€™identiteÌ• du 
responsable du traitement […] de la finaliteÌ• poursuivie […] des destinataires des donneÌ•es Â». Son
consentement est neÌ•cessaire. Il est ajouteÌ• que Â« toute personne utilisatrice des reÌ•seaux de 
communications eÌ•lectroniques doit eÌ‚tre informeÌ•e […] de la finaliteÌ• de toute action tendant aÌ€ acceÌ•der
[…] aÌ€ des informations stockeÌ•es dans son eÌ•quipement terminal dâ€™ordinateur Â».

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 1



Est-on certain quâ€™il en va toujours ainsi des informations mises sur des blogs, sites participatifs ou
plates-formes dâ€™eÌ•change ? Les notations individuelles des enseignants ou dâ€™un membre de quelque
autre profession et la reÌ•daction de notices biographiques dans une encyclopeÌ•die interactive comportent des
donneÌ•es personnelles. En reÌ•pondant aÌ€ un questionnaire, en sâ€™abonnant aÌ€ un service, en ne
sâ€™opposant pas aÌ€ ce quâ€™un fichier serve aÌ€ des prospections commerciales, chacun fournit des
informations que dâ€™autres sont susceptibles dâ€™exploiter. Du fait de leur Â« navigation Â», les
internautes laissent de multiples Â« traces Â» : donneÌ•es de connexion et adresses IP, reÌ•feÌ•rences des sites
consulteÌ•s, meÌ•morisation de lâ€™objet et de la date des interrogations dâ€™un moteur de recherche…

ModifieÌ•e en aouÌ‚t 2004, la loi de 1978 indique que ses dispositions Â« ne sont pas applicables aux copies 
temporaires faites dans le cadre des activiteÌ•s techniques de transmission et de fourniture dâ€™acceÌ€s aÌ€ 
un reÌ•seau numeÌ•rique Â». Elle ne sâ€™impose quâ€™aux traitements de donneÌ•es Â« dont le responsable 
est eÌ•tabli sur le territoire francÌ§ais Â» ou qui Â« recourt aÌ€ des moyens de traitement Â» qui y sont
situeÌ•s. Les risques de deÌ•localisation vers des pays moins protecteurs, en dehors de lâ€™espace europeÌ•en,
ne sont donc pas eÌ•carteÌ•s.

Droit europeÌ•en

Divers textes europeÌ•ens devraient contribuer aÌ€ la protection des droits des internautes. Dans le cadre du
Conseil de lâ€™Europe, la Â« Convention de sauvegarde des droits de lâ€™homme Â» du 4 novembre
1950 consacre le Â« droit au respect de la vie priveÌ•e Â». Le 28 janvier 1981, a eÌ•teÌ• adopteÌ•e une Â«
Convention pour la protection des personnes aÌ€ lâ€™eÌ•gard du traitement automatiseÌ• des donneÌ•es aÌ€
caracteÌ€re personnel Â».

Au sein de lâ€™Union europeÌ•enne, outre les principes poseÌ•s par la Â« Charte des droits fondamentaux Â»
de deÌ•cembre 2000, ont notamment eÌ•teÌ• eÌ•laboreÌ•es une directive du 24 octobre 1995 Â« sur la protection
des donneÌ•es personnelles Â» et une autre du 12 juillet 2002 Â« vie priveÌ•e et communications
eÌ•lectroniques Â», modifieÌ•e et compleÌ•teÌ•e par celle du 15 mars 2006. Sâ€™y ajoutent, pour les compleÌ•ter
ou y deÌ•roger, divers autres textes qui visent eÌ•galement aÌ€ assurer le respect du droit par les internautes.

DonnÃ©es personnelles et respect du droit par les internautes

Afin dâ€™inciter les internautes aÌ€ respecter le droit, la protection de leurs donneÌ•es personnelles peut
subir quelques restrictions. Il en est ainsi tant en droit francÌ§ais quâ€™en droit europeÌ•en.

Droit francÌ§ais
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Des donneÌ•es personnelles, collecteÌ•es sur Internet, peuvent eÌ‚tre utiles aÌ€ la lutte contre certaines
infractions, directement lieÌ•es (teÌ•leÌ•chargement illeÌ•gal, notamment) ou eÌ•trangeÌ€res aÌ€ lâ€™usage de ce
moyen.

Leur protection en est, pour cela, limiteÌ•e. La loi de 1978 mentionne deÌ•sormais les socieÌ•teÌ•s de perception
et de reÌ•partition des droits dâ€™auteur parmi les institutions autoriseÌ•es aÌ€ mettre en Å“uvre des Â« 
traitements de donneÌ•es aÌ€ caracteÌ€re personnel relatives aux infractions Â».

Le 18 octobre 2005, la CNIL avait Â« refuseÌ• dâ€™autoriser quatre socieÌ•teÌ•s dâ€™auteurs et de 
producteurs de musique aÌ€ mettre en Å“uvre des dispositifs permettant la deÌ•tection automatiseÌ•e 
dâ€™infractions au code de la proprieÌ•teÌ• intellectuelle Â», du fait du teÌ•leÌ•chargement par le systeÌ€me 
peer-to-peer, (poste aÌ€ poste) ainsi que Â« lâ€™envoi de messages de sensibilisation aux internautes Â».
Par un arreÌ‚t du 23 mai 2007, le Conseil dâ€™Etat a annuleÌ• cette deÌ•cision. Les 8 et 22 novembre 2007, la
CNIL a permis aÌ€ ces socieÌ•teÌ•s de Â« mettre en Å“uvre des traitements ayant pour objet la recherche 
dâ€™infractions aux droits dâ€™auteur sur les reÌ•seaux peer-to-peer Â».

Droit europeÌ•en

La question de la conciliation entre la protection des donneÌ•es personnelles et la lutte contre le
teÌ•leÌ•chargement illeÌ•gal sâ€™est poseÌ•e en droit espagnol et a eÌ•teÌ• reÌ•cemment examineÌ•e, aÌ€ cette
occasion, au regard du droit europeÌ•en.

ReÌ•glementant les conditions de conservation des donneÌ•es personnelles, la loi espagnole du 11 juillet 2002
pose que Â« les donneÌ•es seront conserveÌ•es en vue de leur utilisation dans le cadre dâ€™une enqueÌ‚te 
peÌ•nale Â». Dans une proceÌ•dure engageÌ•e par un organisme repreÌ•sentant des titulaires de droits
dâ€™auteurs, le juge national a saisi la Cour de justice des CommunauteÌ•s europeÌ•ennes (CJCE) pour
savoir si le droit communautaire permet aux Etats membres de limiter aÌ€ une enqueÌ‚te peÌ•nale, Â« 
aÌ€ lâ€™exclusion des proceÌ•dures civiles, lâ€™obligation […] de conserver et de mettre aÌ€ disposition 
les donneÌ•es de connexion et de trafic Â».

Dans un arreÌ‚t du 29 janvier 2008 (Promusicae), la CJCE, se reÌ•feÌ€re, tant aÌ€ des directives, du 22 mai
2001 et du 29 avril 2004, relatives au droit dâ€™auteur, quâ€™aÌ€ celles concernant la protection des don-
neÌ•es personnelles. Elle conclut que ces diffeÌ•rents textes Â« nâ€™imposent pas aux Etats membres de 
preÌ•voir lâ€™obligation de communiquer des donneÌ•es aÌ€ caracteÌ€re personnel en vue dâ€™assurer la 
protection effective du droit dâ€™auteur dans le cadre dâ€™une proceÌ•dure civile Â», mais que Â« 
le droit communautaire exige des Etats […] dâ€™assurer un juste eÌ•quilibre entre les diffeÌ•rents droits 
fondamentaux proteÌ•geÌ•s Â».

Internet conduit aÌ€ collecter et aÌ€ exploiter de multiples donneÌ•es personnelles, dans des conditions qui
sontÂ de nature aÌ€ porter atteinte aux droits des individus. Ces renseignements peuvent aussi servir aÌ€ la
poursuite et aÌ€ la sanction dâ€™infractions. Leur usage doit donc eÌ‚tre encadreÌ•, dans le souci
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dâ€™assurer lâ€™eÌ•quilibre des droits et des liberteÌ•s. Hors de lâ€™Europe, nombre de pays nâ€™ont pas
les meÌ‚mes preÌ•occupations. Face aÌ€ la dimension mondiale des reÌ•seaux, lâ€™efficaciteÌ• des droits
nationaux et europeÌ•ens risque de paraiÌ‚tre limiteÌ•e.
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