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Lacirculation des donnel«es personnelles sur Internet au cA“ ur de tous les del«bats
Description

Google releduit de 18 al€ 9 mois la durelee de stockage et Yahoo! adopte le principe dwpt-out. En
Allemagne, |e gouvernement sB€™engage al€ mieux protel«ger les donnel *es personnelles.

Malgrele les concessions relecentes du moteur de recherche Google sur la durelee de delstention des logs de
connexion de ses utilisateurs, ramenelse de 18 al€ 9 mois (voir le nA°6-7 deLa revue europelsenne des
meledias printemps-elstele 2008), le G29 (comitels des 27 CNIL europeleennes) estime que da€™autres
progrel€s doivent el, tre faits pour garantir les droits des internautes. En effet, Google considel€re toujours
que laloi europeleenne sur la protection des donnel«es ne lui est pas applicable, alors mel,me qu’il dispose de
serveurs et d'eletablissements en Europe ; ce dernier considel€re elegalement que les adresses IP sont des
donnel«es confidentielles, mais non personnelles, ce qui lui permet d’ el eviter d’ accorder certains droits al€ ses
utilisateurs. 11 est elegalement reprochele au moteur de recherche de ne pas ameleliorer suffisamment ses
melecanismes d’ A« anonymisation A», ni ses conditions de recueil du consentement des utilisateurs pour

I’ exploitation de leurs donnel ses al€ des fins de ciblage marketing.

L&E™autre geleant d&€™ Internet Y ahoo!, qui conserve les donnel+es personnelles de ses utilisateurs pendant
13 mois, quant al€ lui, a annoncels le 8 aoul,t 2008 quaE™il elstait prel,t al€ accorder davantage de
possibiliteles de control,le al€ ses clients sur leurs donnelees personnelles en ligne, leur permettant
notamment de refuser les publiciteles cibleles gral, ce al€ une option ditept out. Peu de risques cependant,
pour ces geleants du Web puisque les statistiques montrent que cette option n&€™est choisie que par une
minoritele d&€™internautes, lorsquaE™elle est delejal€ disponible. Cette mesure a elstele prise par Yahoo!,
|4€™un des premiers al€ releagir aux interrogations des parlementaires amelsricains concernant les
del srapages possibles, en matiel€re de conservation des donnel*es personnelles, parmi la trentaine de grands
groupes Internet auxquels un courrier a elstele envoyels au cours de 14€™el«tele 2008 afin de connail,tre la
nature des donnel *es conservelses, al€ quelles fins utiles et pour quelle durelse. Et ces risques de delsrapage,
al€ n3E™en pas douter, sont bien rel+els,

En atteste ce scandale relsvelelele au mois d&€™aoul,t en Allemagne, concernant des donnel ses informatiques
confidentielles, y compris des numeleros de comptes bancaires, de clients de Deutsche Telekom, acquises
illelegalement contre le versement d3€™une certaine contribution financiel€re. Ce trafic de donnelees
personnelles sB€™appuierait en partie sur des A« structures mafieuses A», selon le chef des services de la
police criminelle allemande, et implique des sociel«telss de delsmarchage tel«lel sphonique, sous-traitants, entre
autres, du numelero un europelsen des telelelecommunications. L&€™affaire a elstele delevoilelee par
|l&E™employele da€™un centre d&€™appels tel«lelephoniques qui a alertele 12€™Office de protection des
consommateurs en lui envoyant un CD comportant les noms, numeleros de telslelephone et relsfelsrences
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bancaires de 17 000 personnes. Ces centres da€™appels tel <l el sphoniques, sous-traitant le service clientel€le
de grandes entreprises, compilaient des fichiers clients, revendus ensuite illelegalement, et mel, me utiliselss
parfois, pour des prelelel€vements bancaires frauduleux. LA€™un des membres d&€™une organisation de
protection de consommateurs a releussi al€ acheter sur Internet 6 millions de donnel+es confidentielles, dont 4
millions de numel sros de compte, pour seulement 850 euros.

A la suite d&€™une releunion de crise, delebut septembre 2008, al€ laquelle participaient |les reprel esentants
des Lal"nder et des experts, le gouvernement alemand s3€™est engagels al€ preleparer une loi protelegeant
les donnel+es personnelles. Ainsi, la diffusion et le commerce de certaines informations concernant les
citoyens, sans |&€™autorisation explicite de ces derniers, pourraient el tre interdits.

Utiliselees al€ des fins de ciblage marketing par les grands groupes Internet dont la valeur repose
principalement sur leurs capacitel»s al € exploiter ces donneles, ou delstournel ses de maniel€re illelegale par des
entreprises peu scrupuleuses, jamais les donnelees personnelles nd€™ont autant circulele et, jamais, autant
da€™acteurs n3E™y ont eu accel€s aussi facilement. Tout cela souligne al€ quel point il devient urgent de
trouver un elequilibre entre des motivations juridiques, elsconomiques et marketing souvent antagonistes, afin
da€™elsviter de perdre la confiance des utilisateurs, fondement mel, me du delsvel oppement de la socielstels de
[&E€™information.
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