
La circulation des donneÌ•es personnelles sur Internet au cÅ“ur de tous les deÌ•bats

Description

Google reÌ•duit de 18 aÌ€ 9 mois la dureÌ•e de stockage et Yahoo! adopte le principe du opt-out. En 
Allemagne, le gouvernement sâ€™engage aÌ€ mieux proteÌ•ger les donneÌ•es personnelles.

MalgreÌ• les concessions reÌ•centes du moteur de recherche Google sur la dureÌ•e de deÌ•tention des logs de
connexion de ses utilisateurs, rameneÌ•e de 18 aÌ€ 9 mois (voir le nÂ°6-7 de La revue europeÌ•enne des 
meÌ•dias, printemps-eÌ•teÌ• 2008), le G29 (comiteÌ• des 27 CNIL europeÌ•ennes) estime que dâ€™autres
progreÌ€s doivent eÌ‚tre faits pour garantir les droits des internautes. En effet, Google consideÌ€re toujours
que la loi europeÌ•enne sur la protection des donneÌ•es ne lui est pas applicable, alors meÌ‚me qu’il dispose de
serveurs et d’eÌ•tablissements en Europe ; ce dernier consideÌ€re eÌ•galement que les adresses IP sont des
donneÌ•es confidentielles, mais non personnelles, ce qui lui permet d’eÌ•viter d’accorder certains droits aÌ€ ses
utilisateurs. Il est eÌ•galement reprocheÌ• au moteur de recherche de ne pas ameÌ•liorer suffisamment ses
meÌ•canismes d’Â« anonymisation Â», ni ses conditions de recueil du consentement des utilisateurs pour
l’exploitation de leurs donneÌ•es aÌ€ des fins de ciblage marketing.

Lâ€™autre geÌ•ant dâ€™Internet Yahoo!, qui conserve les donneÌ•es personnelles de ses utilisateurs pendant
13 mois, quant aÌ€ lui, a annonceÌ• le 8 aouÌ‚t 2008 quâ€™il eÌ•tait preÌ‚t aÌ€ accorder davantage de
possibiliteÌ•s de controÌ‚le aÌ€ ses clients sur leurs donneÌ•es personnelles en ligne, leur permettant
notamment de refuser les publiciteÌ•s cibleÌ•es graÌ‚ce aÌ€ une option dite opt out. Peu de risques cependant,
pour ces geÌ•ants du Web puisque les statistiques montrent que cette option nâ€™est choisie que par une
minoriteÌ• dâ€™internautes, lorsquâ€™elle est deÌ•jaÌ€ disponible. Cette mesure a eÌ•teÌ• prise par Yahoo!,
lâ€™un des premiers aÌ€ reÌ•agir aux interrogations des parlementaires ameÌ•ricains concernant les
deÌ•rapages possibles, en matieÌ€re de conservation des donneÌ•es personnelles, parmi la trentaine de grands
groupes Internet auxquels un courrier a eÌ•teÌ• envoyeÌ• au cours de lâ€™eÌ•teÌ• 2008 afin de connaiÌ‚tre la
nature des donneÌ•es conserveÌ•es, aÌ€ quelles fins utiles et pour quelle dureÌ•e. Et ces risques de deÌ•rapage,
aÌ€ nâ€™en pas douter, sont bien reÌ•els.

En atteste ce scandale reÌ•veÌ•leÌ• au mois dâ€™aouÌ‚t en Allemagne, concernant des donneÌ•es informatiques
confidentielles, y compris des numeÌ•ros de comptes bancaires, de clients de Deutsche Telekom, acquises
illeÌ•galement contre le versement dâ€™une certaine contribution financieÌ€re. Ce trafic de donneÌ•es
personnelles sâ€™appuierait en partie sur des Â« structures mafieuses Â», selon le chef des services de la
police criminelle allemande, et implique des socieÌ•teÌ•s de deÌ•marchage teÌ•leÌ•phonique, sous-traitants, entre
autres, du numeÌ•ro un europeÌ•en des teÌ•leÌ•communications. Lâ€™affaire a eÌ•teÌ• deÌ•voileÌ•e par
lâ€™employeÌ• dâ€™un centre dâ€™appels teÌ•leÌ•phoniques qui a alerteÌ• lâ€™Office de protection des
consommateurs en lui envoyant un CD comportant les noms, numeÌ•ros de teÌ•leÌ•phone et reÌ•feÌ•rences
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bancaires de 17 000 personnes. Ces centres dâ€™appels teÌ•leÌ•phoniques, sous-traitant le service clienteÌ€le
de grandes entreprises, compilaient des fichiers clients, revendus ensuite illeÌ•galement, et meÌ‚me utiliseÌ•s
parfois, pour des preÌ•leÌ€vements bancaires frauduleux. Lâ€™un des membres dâ€™une organisation de
protection de consommateurs a reÌ•ussi aÌ€ acheter sur Internet 6 millions de donneÌ•es confidentielles, dont 4
millions de numeÌ•ros de compte, pour seulement 850 euros.

A la suite dâ€™une reÌ•union de crise, deÌ•but septembre 2008, aÌ€ laquelle participaient les repreÌ•sentants
des LaÌˆnder et des experts, le gouvernement allemand sâ€™est engageÌ• aÌ€ preÌ•parer une loi proteÌ•geant
les donneÌ•es personnelles. Ainsi, la diffusion et le commerce de certaines informations concernant les
citoyens, sans lâ€™autorisation explicite de ces derniers, pourraient eÌ‚tre interdits.

UtiliseÌ•es aÌ€ des fins de ciblage marketing par les grands groupes Internet dont la valeur repose
principalement sur leurs capaciteÌ•s aÌ€ exploiter ces donneÌ•es, ou deÌ•tourneÌ•es de manieÌ€re illeÌ•gale par des
entreprises peu scrupuleuses, jamais les donneÌ•es personnelles nâ€™ont autant circuleÌ• et, jamais, autant
dâ€™acteurs nâ€™y ont eu acceÌ€s aussi facilement. Tout cela souligne aÌ€ quel point il devient urgent de
trouver un eÌ•quilibre entre des motivations juridiques, eÌ•conomiques et marketing souvent antagonistes, afin
dâ€™eÌ•viter de perdre la confiance des utilisateurs, fondement meÌ‚me du deÌ•veloppement de la socieÌ•teÌ• de
lâ€™information.
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