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L es identitel »s numelsriques : gestion collective ou individuelle ?
Description

Le rA©seau social Facebook a enregistrA© en avril 2009 son 200 millioniA “me membre dans le monde
(prA”s de dix millions da€™utilisateurs en France) et enregistrait en janvier 2009 prA”s de 1,2 milliard de
visiteurs uniques. QuaE™est-ce que I&E™individu montre de lui sur le Web et quelles sont ses motivations ?
Quels moyens techniques lui permettent de gA©rer ce quaE™il publie et qui y a accA”s ? Quels sont les
dA®©rives et les risques, aussi bien pour celui qui diffuse des informations que pour celui qui collecte des
donnA®©es ? Si les faits et gestes de notre existence physique sont dA©jA repA©rables depuis longtemps
(banque, carte A puce, vidA©osurveillance, transport, tA©IA©communication, etc.), ceux de notre
existence numA®©rique le sont tout autant et tracent autrement les frontiA res entre sphA're privA©e et
sphA're publique du fait du caractA're inhA©rent da€™Internet : Adre un rA©seau public mondial
dA©centralisA©. Mais, comme le rappelle Louise Merzeau, maA®tre de confAGrence A
|A€™universitA© Paris Ouest-Nanterre La DA©fense, on est passA© de la problA©matique A« protection
des donnA©es personnelles’ surveillance A» A celle du lien entre A« profil et identitA© / trace et
information A».

Organiselss en avril 2009 par 14€™el+quipe Prodoper du CNRS (PROtection des DOnnel+es PERsonnelles),
|&E™|SCC (Institut des sciences de la communication du CNRS), 188™AFCDP (Association francl Saise

des correspondants aux donnelses personnelles), en partenariat avec 14€™universitels Paris Ouest-Nanterre La
Delsfense, les elstats geleneleraux de |14€™identitel» numelerique furent |4€™occasion de croiser les approches et
points de vue de juristes, d&€™elsconomistes, da€E™informaticiens, da&€™e-commerci8ants et de
reprel esentants de la sociel stel « civile autour du thel€me de 1a€™identitels numel srique.

L&E™identitele numelerique concerne al€ la fois les informations personnelles que nous publions
spontanelement sur le Web, celles que les autres publient sur nous et les traces que nous laissons sur le
releseau, volontairement ou involontairement. L&€™identitele numelerique ne peut donc pas el, tre limitel e al€
un identifiant. Freledeleric Cavazza, blogueur et consultant, prelfel€re quant al€ lui parler d&€™identitele aux
multiples facettes : identitels administrative (civile) comprenant le nom, 14€™al, ge, |14€™adresse ; identitele
personnelle que seuls les amis connail, tront ; identitel» restreinte aux proches, al€ lafamille ou al€ ceux avec
qui 14€E™on partage une passion ; identitele professionnelle, intra-entreprise, etc. Pour schelsmatiser, nos
profils donnent des informations et notre comportement laisse des traces, ces derniel€res acquelerant un
caractel €re personnel par leur rattachement al€ un profil.

Non seulement |es frontiel €res entre toutes ces identitel»s sont delesormais de plus en plus poreuses, mais, en
outre, les traces que nous laissons dans |&€™univers virtuel, sont quasiment toutes enregistrel «es.
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Le sentiment pour I&E™individu d&€™utiliser des services disparates sur le Web |ui fait oublier combien la
notion da€™espace et de temps diffel€re sur e releseau. DAE™une part, il est de plus en plus aisele, pour tout
un chacun, de recouper et da€™agrel-ger 14€™ensemble des traces et des informations personnelles laissel«es
par un individu (comme par exemple sur le moteur de recherche de personne 123people.com). D&E™autre
part, les informations enregistrel ses sur le Web sont quasiment ineffacl 8ables.

En atteste cet article du magazine Le Tigre, qui publiait en janvier 2009 le portrait Google d&€™un parfait
inconnu : A«A Bon anniversaire, Marc. Le 5 dA©cembre 2008, tu fAderas tes vingt-neuf ans. Tu permets
qua€™on se tutoie, Marc ? Tu ne me connais pas, cAE™est vrai. Mais moi, je te connais trA’s bien.
CaE€™est sur toi qua€™est tombACe la (mal)chance daE™Adre le premier portrait Google du Tigre. Une
rubrique toute simple : on prend un anonyme et on raconte sa vie grA¢ce A toutes les traces qUAE™il a
laissA©es, volontairement ou non, sur Internet. Comment A8a, un message se cache derriAre |3€™idA©e
de cette rubrique ? A%ovidemment : 12€™idA©e quaE™on ne fait pas vraiment attention aux informations
privA©es disponibles sur Internet, et que, une fois synthAOtisA®es, elles prennent soudain un relief
inquiA©tant. Mais sache que jA€™ai plongA© dans ta vie sans arriA're-pensA©e : ja€™adore rencontrer
des inconnus. Je prAOfAre te prA©venir : ce sera violemment impudique, A [2€™opposA© de tout ce
qua€™on dA©fend dans Le Tigre. Mais c&€™est pour la bonne cause ; et puis, aprA’s tout, c&€™est de ta
faute : tu nA€™avais qUAE™A faire attention A». S&E™ensuivait la vie del«taillelee de Marc L. avec bon
nombre de del tails intimes et personnels.

Si depuis toujours, |1a€™identitels est une notion qui renvoie en mel, me temps A«al€ soi et al€ |aE™autre

A, la numelerisation de [&€™information et sa circulation sur les releseaux bouleversent en profondeur cette
double dimension. Il ne sB8€™agit plus de gelerer son identitels autour de soi, voire sa releputation ou son
image, mais elegalement la gelerer aux yeux de tous sur un releseau mondial delscentralisele. Les pratiques
numei-riqu&s lielees aux blogs, aux relsseaux sociaux et forums de discussion, aux publications de photos et de
videleos, aux partages de liens, aux votes et commentaires, redelsfinissent la notion d&€™un A« moi
numelerique A» ; pour Nicolas Voisin, fondateur de la socieletels 22mars spelecialisel+e dans les meledias
sociaux et du sute owni.fr, A« | am what | share : A A«A chercher al€ el,tre ce que je partageA«A
caE€™est-al€-dire al€ partager ce Qque je souhaite que |&€™on pense de moi, ou que |1&€™on associe al€

qui je suis, ja€™effectue, spontanelsment ou de maniel€re consciente et rel«flelechie, un acte al€ haute valeur
ajoutelse, JA€™associe al€ un contenu ma relsputation, mon identitels numel origive.

Plutol,t que chercher al€ la dissimuler, mail, triser son identitels numelrique devient alors I&€™un des enjeux
majeurs des utilisateurs du Web. De lal€ provient |e delscalage entre |e systel€me de protection des donnelees
personnelles pensels dans les annelses 1970 et ce qui Se passe aujourdd€™hui sur le Web. 11 ne sSB€™agit plus
de proteleger des donnelees personnelles, mais da€™accompagner 14€™individu dans la mail, trise de son
identitele numelerique. Le groupe A« identiteles actives 2.0 ? A» de la FING (Fondation Internet nouvelle
geleneleration) ne S3E™y trompe pas en avancl 8ant que Ada protection de la vie privel+e, concl§ue comme
un eledifice juridique fonctionnant par delsfaut et pour tous, doit delesormais se complelster de dispositifs de
A«A mail, triseA A», plus complexes et mouvants, qui permettent aux individus 8€* dans des limites al€
mieux del«finir 3€* da€™organiser al€ leur maniel€re ce qua€™ils veulent del«fendre, ce quaE™ils veulent
exposer et ce quaE™ils sont prel, ts al€ nelegocier
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A».

Si [3€™identitele numelerique est devenue une question clels de la socielstels de 14€™information, ca€™est
parce que les donnelses personnelles si 1&6™on en croit Louise Merzeau, sont le pivot d4€™une nouvelle
eleconomie des savoirs et des interactions, relsvelslant au passage que |1a€™identitel* et [3€™anonymat ne sont
pas qUAE™une question numelerique.

Pour la communautels informatique, A«on na€™a pas toujours besoin da€™avoir une identitele Ax.
LaE™identitele et 1&€™authentification sont deux fonctions diffelerentes. Si I&€™identitele est la
reprelesentation da€™une personne dans un systel€me da€™information, 1&€™authentification sert al€
velerifier |1&€™identitele de cette personne. Et Yves Deswarte, directeur de recherche au CNRS au sein de
I’'unitels de recherche LAAS (Laboratoire da€™anayse et da€™architecture des systel€mes) nous a
prelesentels un projet de carte d’identitels blanche, une carte d&€™identitele sans photo ni nom, dans laquelle
seraient contenues les informations d&€™elstat civil et de preuve de droits. Cette carte fonctionne selon le
principe du A« oui/non A», la releponse elstant, par delsfinition, contenue dans les questions, ¢’ est-al€-dire
quaE™il y aurait delejal€ au prelealable une sel«lection de 14€™information pertinente contenue sur la carte.
La carte ne relepondrait qua€™en fonction de la question posel+e, ce qui ne nelcessiterait que |1&€™ utilisation
minimale d&€™informations concernant |1&€™individu. Pour Yves Deswarte, le concept de carte d’ identitel e
blanche vise avant tout al€ pointer du doigt A« les questions de sel«curitel« individuelle et control,le de la vie
privelee, en donnant la possibilitels de pouvoir prouver ses droits sans avoir al€ delsvoiler son identiteh

Au demeurant, les visions juridiques et informatiques se rejoignent lorsquaE™il sa3E™agit de diffelsrencier
|&E™identitel» de 1&€™authentification. Pour Eric Brabry, directeur du pol,le A« droit du numelerique A» du
cabinet Alain Bensoussan et membre du Conseil d&€™administration de |&€™AFCDP (I1&€™Association
francl 8aise des correspondants aux donnelses personnelles), ce N3E™est pas tant |4€™identitel» qui est en jeu
mais |a del esidentite] A€ ™est-al €-dire le droit de ne pas €, tre identifiele. || SB€™agit en effet de faire face
al€ de nouveaux risques liels la circulation sur le Web des identitel+s et des donnelees rattachables al€ une
personne : vol da€™identitele, usurpation da€™identitelephishing... Le phishing, appelels en franci8ais
|4€™hameci §onnage, est une technique utiliselee par des fraudeurs pour obtenir des renseignements
personnels dans le but de perpelstrer une usurpation d’ identitele. La technique consiste al€ faire croire al€ la
victime qu'elle s adresse al€ un tiers de confiance 4" banque, administration, etc. 4" afin de lui soutirer
des renseignements personnels : mot de passe, numelero de carte de creledit, date de naissance...
L’ hamecl §onnage peut se faire par courrier elslectronique, par des sites Web falsifielss ou autres moyens
elelectroniques.

En droit franci8ais, I&€™usurpation da€™identitels concerne le vol da€™identitele dont les agissements ont
des incidences pelenales. SA™il nd€™y a pas daE™incidences pelenales, 1&€™usurpation ne sera pas
caractel erisele. Depuis 2005, Tristan Mendel€s France, blogueur, propose de pelenaliser |&€™usurpation de
|&€™identitel» numel erique.

Les risques lieles al€ |&€™identitel» numelericque sont essentiellement le fait da€™utilisateurs peu avertis. Les
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travaux de Jean-Marc Manach, journaliste spelecialisels, coorganisateur des Big Brother Awards consistent
al€ informer les internautes sur les maniel€res de contour- ner soi-mel, me les systel€mes de tracl Sabilitel et
de selecuriser ses communications. 11 s%€™agit principalement de A«technologies de protection de la vie
priveleeA» (PETS, pour privacy-enhancing technologies) qui restent cependant peu utiliselees par les
individus. Pour Jean-Marc Manach, A«A Le moins que 1&4€™on puisse dire est quaE™il existe en effet
A«A deux poids, deux mesuresA A» : vous Ades un industriel/chercheur/A Ax»start-upeurA A» travaillant sur
un domaine sensible ? LAE™Etat vous protA'ge et vous explique comment vous protA©ger, sur le Net, au
nom du contre-espionnage. Vous A&es un citoyen lambda ? LAE™Etat ne vous explique rien, mais fait au
contraire tout pour sB€™autoriser le fait de vous espionner. A» A 18€™appui de sa delsmonstration, un
texte elemanant de la DST, |1&£™ex- service de contre-espionnage franci8ais, qui relevel€le que A« les
attaques arrivent rarement par hasard : 95 % des vols d&€™ordinateurs sont cibleles A». L&€™espionnage
est al€ 60 % elsconomique, scientifique et industriel, et al€ 40 % politique, diplomatique ou de del«fense. ..

L es risques peuvent aussi provenir dd€™organismes publics : en mai 2009, un A« pirate informatique A» a
delerobele les donnel«es mel+dicales de 8 millions de patients de I’ Etat amelericain de Virginie et menace de les
divulguer s une ranci8on de 10 millions de dollars ne lui est pas verselee. Des affaires de ce genre se
multiplient un peu partout dans le monde.

Deux visions lielees al€ [8€™architecture du releseau semblent se dessiner : celle d&€™eleduquer et de
sensibiliser le grand public aux risques, afin que chacun puisse mail,triser lui-mel,me son identitele
numel srique, ou celle de protel«ger le grand public Aralgrel« IUiA», gral, ce al€ des dispositifs comme celui
que propose Michel Arnaud, professeur al€ 1a8€™universitels Paris Ouest-Nanterre La Del«fense, avec une A«
bancue centrale des identitel»s A» fonctionnant avec un tiers de confiance et le correspondant informatique et
liberteles. Le correspondant informatique et liberteles est |&€™interlocuteur, dans |&€™entreprise, de la
protection des donnelses al€ caractel€re personnel au sens de la loi du 6 aoul,t 2004. Il tient la liste des
traitements al€ |&€™intel srieur de 14€™organisme privele ou public et il a elegalement un rol, le essentiel dans
la diffusion de la culture A« informatique et liberteles A» au sein de I’organisme |’ ayant delesignels ; il sera
I"interlocuteur privilelegiels non seulement de la CNIL, mais elegalement celui des personnes concernelses par
les traitements soumis al € laloi du 6 janvier 1978 : conseil en amont, peledagogie, audit et melediation, rol,le
d’ alerte du responsable de traitement sur les irrel egularitel «s constatel ses.

Cette architecture ne semble malheureusement pas prendre en compte la nature delscentraliselee du releseau.
Sur un releseau delecentralisele, sans tel,te, il s&€™agirait plutol,t de selecuriser chague extrelemitele plutol,t
gqua&E™un organe central, cible parfaite de piratage informatique.

Cette approche, du reste, existe deljal€ comme |&€™atteste |e passage de |a tachygraphie analogique al€ la
chronotachygraphie el +lectronique dans le domaine des transports routiers en Europe, rendu obligatoire al€ la
suite des rel€glements europeleens nA°2135/98 du 9 octobre 1998 et du 20 avril 2006, dont les objectifs
eletaient al€ lafois d&€™ameleliorer la selecuritel« routiel€re, dA€™harmoniser dans tous les pays les temps de
conduite et de lutter contre la fraude des anciens systel€mes. Les camions sont elequipelss d&€™une boil, te
noire et les chauffeurs sont munis d&€™une carte el +lectronique professionnelle. Lors d4€™un control, le, il
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SB€™agit de velerifier les autorisations du porteur de la carte elelectronique. Ce A«eleseau social
professionnel A» fonctionne techniquement sur un mode delscentralisele oul€ 1&€™interrogation des
autorisations se fait par requel, te auprel€s des autoriteles de delslivrance. Comme le souligne Gilles Tail"b,
directeur geleneleral de Chronoservices, le systel€me da€™information devient un A®rganisme vivant A»
qui ne SB€™arrel, te jamais de vivre.

Tous s&€™accordent donc pour affirmer que 14€™ennemi public numelero un N&E™est pas tant le A«
pirate informatique A», voire le A« corsaire A», que 1&€™utilisateur lui-mel, me. Pour 14€™instant, cet
utilisateur ignore les enjeux lielss al€ la protection de ses donnel+es personnelles et joue sous de multiples
identitel»s en acceptant la prise de risque. LAE™objectif nd€™est donc pas tant de protelsger les personnes
que de les el «quiper d&€™ outils appropriel s et de les responsabiliser.

La mise en adel~quation d&€™un cadre juridique propice au deleveloppement des services du Web avec ces
nouvelles pratiques sociales est d4€™autant plus urgente que la question de A« |&€™identitele numelerique
A» ne concerne actuellement que les connexions al€ Internet al€ partir d&€™un ordinateur. Or, le
delsveloppement croissant des terminaux mobiles connecteles al€ Internet fait surgir de nouveaux delefis
comme celui de la geleolocalisation quaE™il conviendra de relever. Le delsfi juridique est donc double
pUiSqUEE™ | SAE™agit dAE™harmoniser mondialement des lelegislations helstelerogel€nes et de prendre en
compte la circulation mondiale des donnel«es sur |e rel sseau.

Relever ce del«fi passe par une mobilisation effective de tous les acteurs concerneles et d&€™un veleritable
engagement politique nourri de rel«flexions telles que celles qui ont eletele elsvoquel+es par e Prodoper lors ces
elstats geleneleraux de 1&€™identitele numelerique. Le livre blanc sur A« |&€™identitele numelerique A»
quaE™ils doivent publier avant lafin de |1&€™annel »e 2009 est attendu avec impatience.
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