
France : lutte contre le teÌ•leÌ•chargement illeÌ•gal et protection des donneÌ•es
personnelles

Description

Impliquant le releveÌ• et lâ€™exploitation dâ€™informations relatives aÌ€ lâ€™activiteÌ• des internautes 
fautifs ou seule- ment neÌ•gligents, la lutte contre le teÌ•leÌ•chargement illeÌ•gal doit cependant se faire dans le 
respect de leur vie priveÌ•e et, notamment des dispositions relatives aux donneÌ•es aÌ€ caracteÌ€re personnel. 
La protection des droits des uns ne saurait justifier que des atteintes soient porteÌ•es aÌ€ ceux des autres.

Le cadre geÌ•neÌ•ral est fixeÌ• par la loi nÂ° 78-17 du 6 janvier 1978 relative aÌ€ lâ€™informatique, aux
fichiers et aux liberteÌ•s et par diffeÌ•rents textes dâ€™application, notamment le deÌ•cret nÂ° 2010-236 du 5
mars 2010 relatif au traitement automatiseÌ• de donneÌ•es aÌ€ caracteÌ€re personnel autoriseÌ• par lâ€™article
L. 331-29 du code de la proprieÌ•teÌ• intellectuelle, deÌ•nommeÌ• Â« SysteÌ€me de gestion des mesures pour la
protection des oeuvres sur Internet Â», dont lâ€™exploitation est confieÌ•e aÌ€ la Commission de protection
des droits de la Haute AutoriteÌ• pour la diffusion des oeuvres et la protection des droits sur Internet
(Hadopi). Le meÌ•canisme de surveillance et de controÌ‚le se faisant, dans un systeÌ€me de Â« riposte
gradueÌ•e Â», en plusieurs eÌ•tapes et sous la responsabiliteÌ• de diverses institutions priveÌ•es et publiques, il
convient de consideÌ•rer, tout dâ€™abord, les droits et obligations des socieÌ•teÌ•s de gestion collective
notamment, puis de la Commission de protection des droits, appeleÌ•e elle-meÌ‚me, en cas de neÌ•cessiteÌ•, aÌ€
saisir lâ€™autoriteÌ• judiciaire.

SociÃ©tÃ©s de gestion collective

En matieÌ€re de collecte et dâ€™exploitation de donneÌ•es aÌ€ caracteÌ€re personnel, les pouvoirs des
socieÌ•teÌ•s de gestion collective des droits dâ€™auteur sont fixeÌ•s par les textes leÌ•gislatifs, ayant donneÌ• lieu
aÌ€ une reÌ•serve dâ€™interpreÌ•tation du Conseil constitutionnel, et exerceÌ•s sous le controÌ‚le de la
Commission nationale de lâ€™informatique et des liberteÌ•s (Cnil), dont les deÌ•cisions sont elles-meÌ‚mes
soumises au controÌ‚le du juge administratif.

ModifieÌ• et compleÌ•teÌ• par la loi du 6 aouÌ‚t 2004, lâ€™article 9 de la loi du 6 janvier 1978 accorde, par
renvoi au code de la proprieÌ•teÌ• intellectuelle (CPI), notamment aux socieÌ•teÌ•s de gestion collective, dites
eÌ•galement de perception et de reÌ•partition des droits, et aux organismes de deÌ•fense professionnelle des
auteurs, la possibiliteÌ• de mettre en Å“uvre des Â« traitements de donneÌ•es aÌ€ caracteÌ€re personnel
relatives aux infractions Â» de contrefacÌ§on que constitue notamment le teÌ•leÌ•chargement illeÌ•gal. Dans sa
deÌ•cision du 29 juillet 2004, preÌ•alable aÌ€ la promulgation de la loi modificatrice, le Conseil constitutionnel
a poseÌ• comme condition que Â« les donneÌ•es ainsi recueillies ne pourront […] acqueÌ•rir un caracteÌ€re
nominatif que dans le cadre dâ€™une proceÌ•dure judiciaire Â». Il ne preÌ•cise pas si celle-ci peut eÌ‚tre civile
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ou si elle doit eÌ‚tre peÌ•nale. Dans une note explicative dâ€™octobre 2004, la Cnil preÌ•cisait quâ€™est ainsi
donneÌ•e aux organismes de deÌ•fense des inteÌ•reÌ‚ts des auteurs, la possibiliteÌ• de recourir aÌ€ des Â«
traitements ayant pour finaliteÌ• la constatation des infractions Â», visant Â« aÌ€ recenser les actes de
contrefacÌ§on sur Internet et aÌ€ engager des poursuites Â» et aÌ€ Â« reÌ•unir les preuves neÌ•cessaires aÌ€
lâ€™engagement des poursuites peÌ•nales ou civiles Â».

En octobre 2005, la Cnil avait pourtant refuseÌ• aux socieÌ•teÌ•s dâ€™auteurs la possibiliteÌ• de Â« mettre en
Å“uvre des dispositifs permettant la deÌ•tection automatiseÌ•e des infractions au code de la proprieÌ•teÌ•
intellectuelle et lâ€™envoi de messages de sensibilisation aux internautes Â». A la suite dâ€™un arreÌ‚t du
Conseil dâ€™Etat du 23 mai 2007, annulant ces deÌ•cisions, elle leur accordait, en novembre de la meÌ‚me
anneÌ•e, lâ€™autorisation de Â« mettre en Å“uvre les traitements ayant pour objet la recherche
dâ€™infractions aux droits dâ€™auteur sur les reÌ•seaux peer to peer Â», mais non lâ€™envoi de messages
peÌ•dagogiques.

Ayant eu aÌ€ statuer sur ces questions aÌ€ propos dâ€™une socieÌ•teÌ• de gestion collective espagnole, la
Cour de justice des CommunauteÌ•s europeÌ•ennes (CJCE), se fondant sur une directive du 12 juillet 2002
concernant le traitement des donneÌ•es aÌ€ caracteÌ€re personnel et la protection de la vie priveÌ•e,
consideÌ€re que le texte autorise les autoriteÌ•s nationales aÌ€ prendre des mesures dâ€™exception aÌ€ la
confidentialiteÌ• des donneÌ•es personnelles, lorsque cela est Â« neÌ•cessaire notamment pour la protection des
droits et liberteÌ•s dâ€™autrui Â», cateÌ•gorie aÌ€ laquelle peuvent eÌ‚tre rattacheÌ•s les droits de proprieÌ•teÌ•
intellectuelle, y compris Â« dans le cadre dâ€™une proceÌ•dure civile Â» (CJCE, 29 janvier 2008,
Promusicae).

Les observations et releveÌ•s informatiques ainsi effectueÌ•s par ces organismes servent, en application de
lâ€™article L. 331-24 CPI (introduit par la loi du 12 juin 2009, dite Hadopi), aÌ€ la saisine de la
Commission de protection des droits de la Hadopi dont les pouvoirs en la matieÌ€re sont eÌ•galement
encadreÌ•s.

Commission de protection des droits

La gestion, par la Commission de protection des droits de la Hadopi, de ces donneÌ•es aÌ€ caracteÌ€re
personnel fait lâ€™objet de dispositions leÌ•gislatives et reÌ•glementaires.

Introduit par la loi du 28 octobre 2009 (dite Hadopi 2), lâ€™article L. 331-29 CPI autorise Â« la creÌ•ation,
par la Haute AutoriteÌ•, dâ€™un traitement automatiseÌ• de donneÌ•es aÌ€ caracteÌ€re personnel portant sur les
personnes faisant lâ€™objet dâ€™une proceÌ•dure Â» dans le cadre de la lutte contre le teÌ•leÌ•chargement
illeÌ•gal. Il y est preÌ•vu quâ€™un deÌ•cret, Â« pris apreÌ€s avis Â» de la Cnil, en Â« fixe les modaliteÌ•s
dâ€™application Â» et quâ€™il Â« preÌ•cise notamment : les cateÌ•gories de donneÌ•es enregistreÌ•es et leur
dureÌ•e de conservation ; les destinataires habiliteÌ•s aÌ€ recevoir communication de ces donneÌ•es, notamment
les personnes dont lâ€™activiteÌ• est dâ€™offrir un acceÌ€s aÌ€ des services de communication au public en
ligne ; les conditions dans lesquelles les personnes inteÌ•resseÌ•es peuvent exercer, aupreÌ€s de la Haute
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AutoriteÌ•, leur droit dâ€™acceÌ€s aux donneÌ•es les concernant, conformeÌ•ment aÌ€ la loi Â» du 6 janvier
1978.

Le deÌ•cret du 5 mars 2010 constitue le deÌ•cret attendu. Il creÌ•e le traitement deÌ•nommeÌ• Â« SysteÌ€me de
gestion des mesures pour la protection des Å“uvres sur Internet Â». Il deÌ•termine Â« les donneÌ•es aÌ€
caracteÌ€re personnel et informations enregistreÌ•es Â», dans ledit traitement, concernant les titulaires
dâ€™acceÌ€s ayant servi aÌ€ de telles pratiques de teÌ•leÌ•chargement illeÌ•gal : Â« date et heure des faits ;
adresse IP des abonneÌ•s concerneÌ•s ; protocole pair aÌ€ pair utiliseÌ• ; pseudonyme utiliseÌ• par lâ€™abonneÌ• ;
informations relatives aux Å“uvres ou objets proteÌ•geÌ•s concerneÌ•s par les faits ; nom du fichier tel que
preÌ•sent dans le poste de lâ€™abonneÌ• (le cas eÌ•cheÌ•ant) ; fournisseur dâ€™acceÌ€s aÌ€ Internet aupreÌ€s
duquel lâ€™acceÌ€s a eÌ•teÌ• souscrit Â».

Par lâ€™article 3 du deÌ•cret, il est poseÌ• que les donneÌ•es aÌ€ caracteÌ€re personnel Â« sont effaceÌ•es : deux
mois apreÌ€s la date de reÌ•ception par la Commission de protection des droits Â», dans le cas ouÌ€ il
nâ€™est pas donneÌ• suite par lâ€™envoi, aÌ€ lâ€™internaute, de la premieÌ€re Â« recommandation Â»
preÌ•vue par lâ€™article L. 331-25 CPI ; Â« quatorze mois apreÌ€s lâ€™envoi dâ€™une recommandation
Â» si, dans ce deÌ•lai, une nouvelle Â« recommandation Â» nâ€™a pas eÌ•teÌ• adresseÌ•e aÌ€ lâ€™abonneÌ• ;
Â« vingt mois apreÌ€s la date de preÌ•sentation de la lettre Â», en cas de renouvellement des faits dans un
deÌ•lai de six mois aÌ€ compter de lâ€™envoi de la premieÌ€re recommandation.

Le meÌ‚me deÌ•cret fixe enfin les conditions de consultation du traitement et des droits dâ€™acceÌ€s et de
rectification preÌ•vus par la loi du 6 janvier 1978, en faveur des personnes concerneÌ•es.

Ce deÌ•cret a fait lâ€™objet, le 7 mai 2010, dâ€™un recours de la part dâ€™un fournisseur dâ€™acceÌ€s
qui en contestait la reÌ•gulariteÌ• parce que lâ€™adoption du texte nâ€™avait pas eÌ•teÌ• preÌ•ceÌ•deÌ•e dâ€™un
avis de lâ€™AutoriteÌ• de reÌ•gulation des communications eÌ•lectroniques et des postes (Arcep). Cet avis
nâ€™est pourtant pas exigeÌ• par lâ€™article L. 331-29 CPI, qui preÌ•voit seulement celui de la Cnil. Le
deÌ•lai de recours eÌ•tant de deux mois aÌ€ compter de la date de la publication du texte contesteÌ•, le recours a
eÌ•teÌ• deÌ•poseÌ• juste aÌ€ temps, le deÌ•cret ayant eÌ•teÌ• publieÌ• au Journal officiel du 7 mars 2010. Il est aÌ€
noter quâ€™un tel recours nâ€™a pas dâ€™effet suspensif, ce qui ne retarde donc pas la veÌ•ritable entreÌ•e
en fonction de la Hadopi et lâ€™envoi, par celle-ci, des premieÌ€res Â« recommandations Â» devant servir
aÌ€ la lutte contre le teÌ•leÌ•chargement illeÌ•gal.
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