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Ledroit A 15€E™oubli face A 18€™hypermnA©sie numACrique
Description

Pour la journaliste Emmanuelle Anizon, A« on applaudit la sociAOtA© numA©rique, extraordinaire
aiguillon dA©mocratique, et |12€™on en mesure auss |3€™immaturitA© A». En effet, le rA©seau Internet
constitue une mA©moire eidAGtique selon Denis Ettighoffer, consultant en organisation spA©cialisA©
dans les NTIC, c'est-A -dire une mA©moire totale, le mot venant du grec eidos, A« image A», qui lui-
mAdme provient du verbe eidomaA, A« apparaA®tre A». Autrement dit, tout ce qui apparaA®t sur le Net
est susceptible de ne jamais disparaA®tre, parfois pour le meilleur, mais aussi pour le pire.

Les informations publiA©es de son plein grA© ou A son insu sur des sites web hA©bergA©s sur le
territoire ou A |&8€™AOtranger posent de nombreux problA 'mes da€™atteinte A la vie privA©e,
encadrA©s en France par la CNIL (Commission nationale de I'informatique et des libertA©s), mais dont
|&E™applicabilitA© des principes sur le plan international est difficile, voire impossible : la collecte
da€™informations personnelles devrait rA©pondre au double principe de finalitA© et de consentement,
dont le droit A 1&€™information, le droit d&€™accA’s, le droit de rectification et le droit d&€™opposition
viendraient encadrer la protection. Or, comme le rappelle Louise Merzeau, maA®tre de confA©rences en
sciences de I’information et de la communication A 1’ universitA© de Paris Ouest Nanterre, on est passA©,
depuis Internet, d&€™une probl A©matique A« protection des donnA©es personnelles / surveillance A» A
celle du lien entre A« profil et identitA© / trace et information A». Internet a dA©placA© les enjeux en
passant de la A« protection A» A la A« maA®trise A» de ses donnA©es personnelles.

CaE™est [8€™esprit dans lequel 1&€™atelier A« Droit A 18€™oubli A», rA©unissant les acteurs
daE™ Internet et des reprA©sentants de la sociA©tA© civile, fut organisA© en novembre 2009, A
|&E™initiative de Nathalie Kosciusko-Morizet, alors secrA©taire da&€™Etat chargA©e de la prospective et
du dA©veloppement de 1&8E™A©conomie numA®©rique (voir le nA°13 de La revue europA©enne des
mA®©dias, hiver 2009-2010). || sB€™agissait A 12€™A©Opoque A« daE™AOmettre des propositions pour
mieux garantir la protection de la vie privA©e des citoyens sur Internet A». Un an plus tard, le 13 octobre
2010, une charte fut signA©e par les sites collaboratifs Copains o Avant, Skyrock, Trombi, Viadeo, les
moteurs de recherche, Pages Jaunes, Microsoft France (MSN, Windows live, Bing), et les associations
familiales et de protection de I&€™enfance, Action innocence, la ConfA©dA©ration nationale des
associations familiales catholiques, E-enfance, et I&E™Union nationale des associations familiales. Parmi
les absents, Google, Facebook, Twitter et laCNIL.

Cette charte, qui concerne essentiellement A« les donnA©es personnelles publiA©es intentionnellement A»
par les internautes, vise A leur permettre A« da€™exercer un meilleur contrA’le sur les donnA©es
gqua€™ils publient A», tout particuliA“rement sur les sites collaboratifs. Les donnA©es automatiquement
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indexA©es par les moteurs de recherche sont A©galement concernA©es. Les principales mesures
prA©sentA©es par la charte s€™articulent autour de la sensibilisation et 14€™A®©ducation des
internautes, la mise en place da€™outils leur permettant de SsEE™informer, S3E™opposer A
|&E™indexation automatique ou encore signaler une atteinte de maniA're simple. Des mesures
spA©cifiques pour les mineurs ou encore la gestion des transferts de donnA©es hors de nos frontiAres
viennent enfin complA©ter la charte.

La sensibilisation et 128€™A®©ducation des internautes consistent A les mettre en garde contre les
consA©quences de la publication de donnA©es privA©es sur les sites collaboratifs, que ce soit avec ou
sans leur consentement. En effet, la diversitA© des anecdotes plus ou moins futiles et des affaires
particuliA rement graves rA©vA“le combien le phA©nomA ne peut toucher nA€™importe qui, du patron
da€™entreprise dont une affaire d&€™abus de biens sociaux a bloquA© les prAds de banque menaA8ant la
survie de 18€™AOtablissement et ses 1 500 emplois, au jeune A©tudiant homosexuel qui SAE™est
sUicidA© aux Etats-Unis aprA”s que ses A©bats se furent retrouvA©s A son insu sur le Net. La charte
prA©voit en outre que les signataires sA€™engagent envers les utilisateurs A proposer un accA’s simple,
A partir delapage d4€™accueil, aux outils permettant de gA©rer leurs informations personnelles.

Les jeunes, quant A eux, se disent peu concernA©s par le dA©bat sur le droit A I'oubli. RA©alisA©
auprA”s de 35 000 jeunes franA8ais A¢gA©s de 11 A 17 ans, entre mai et juin 2010, en partenariat avec La
voix de I'enfant, association fA©dA©rative regroupant 75 associations familides, le quatriA me
baromAtre A« Enfants et Internet A» de |’ agence Calysto montre que les 11-17 ans passent une grande
partie de leur temps sur les outils communautaires, Facebook en tA%e : 75 % des 13-17 ans ont un profil
Facebook et 60 % daE™entre eux y publient des photos ou des vidA©os personnelles. Pourtant, si 87 % des
11- 13 ans ne protA“gent aucune donnA©e personnelle sur Facebook et s trois sur dix acceptent
systA©matiquement A« les nouveaux amis A» qui sy prA©sentent, prA”s de la moitiA© des 15 A 17 ans
affirment que, arrivA©s A I’ Ac¢ge adulte, ils surveilleront attentivement les agissements de leurs futurs
enfants sur la Toile. En revanche, la gA©nA©ration des 18-24 ans semble plus prudente : A«
Les 18-24 ans exposent certes leur vie privA©e en ligne, mais, parallA’lement, ce sont eux qui,
rA©cemment, ont mis le plus de garde-fous pour protA©ger leur intimitA© A» analyse Yves-Marie Cann,
de |18€™observatoire des rA©seaux sociaux de [&E™IFOP, au terme d&€™une enquAde menA©e auprA’s
de 2 000 FranASais en septembre 2010. Faut-il y voir un rapport avec leur arrivA©e sur le marchA© du
travail ? Une A©tude similaire menA©e aux Etats-Unis sur les 18-29 ans par le Pew Research Center
montre A©galement une prudence similaire de la part des jeunes amA®©ricains. Si le risque pris sur les
services web da€™ Internet est parfois inconscient, il est aussi, parfois, calculA©. Ca&E™est |e paradoxe de
la vie privA©e qui consisterait A arbitrer entre une prise de risque, parfois peu mesurA©e, et un
bA©NAG©fice immA©diat, celui daE™apparaA®tre aux yeux de tous, ou daE™utiliser le service
concernA®©.

Aux Etats-Unis, certaines personnes na€™hAOsitent pas A confier des pans entiers de leur vie privA©e,
accordant 1&8€™accA”s complet A leurs comptes bancaires A des entreprises comme Mint.com par
exemple, dont les services proposent de A« rassembler tous vos comptes financiers en ligne, classer
automatiquement vos transactions, et vous permettre de dASfinir les budgets pour vous aider A atteindre
vos objectifs d’ A©pargne
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A». Mais le modA“le A©conomique de ces entreprises repose en partie sur les commissions versA©es par
les annonceurs A chaque ouverture de compte da€™AO©pargne, de carte de crA©dit, ou de contrat
dé€™assurance souscrit par les clients. Selon Stew Langille, directeur marketing de Mint.com,
|&E™entreprise aurait JA©jA 4 millions de clients. En se faisant accorder un accA’'s au compte bancaire ou
relevA© de carte de paiement, d&€™autres acteurs du Web, comme blibby.com, offermatic.com, ou encore
swipely.com, proposent A leurs clients de publier automatiquement leurs achats sur les rA©seaux Sociaux
de type Facebook et Twitter et de recevoir des bons de rA®©duction, parfois gA©olocalisA©s,
correspondant prA©cisA©ment A leurs dA©penses.

Pour Peter Fleischer, juriste chez Google pour le respect de la vie privA©e, A« |a protection des donnA©es
personnelles est un droit fondamental qui doit Adtre dA©fendu, maisil est important pour nous de le faire en
respectant d’ autres droits fondamentaux tels que la libertA© d'expression A». Peter Fleischer aurait pu
gjouter : la libertA© du commerce et de 1&€™industrie. Google met en avant les outils dA©veloppA©s en
son sein pour permetire aux internautes de maA®triser leurs donnA©es personnelles utilisA©es le cas
A©chA©ant par Google, mais A©galement ce quaE™:ils publient volontairement sur les services web de la
firme. LancA©e en mars 2009, 1&€™application Ads Preferences Manager permet aux internautes de
SA3E™opposer au traA8age (tracking) de leurs donnA©es personnelles utilisA©es A des fins publicitaires,
ou encore, de modifier eux-mA3mes leurs centres da€™intA©rAa dA©finis A partir de leur comportement
sur la Toile, tandis que Google Dashboard offre la possibilitA©, depuis novembre 2009, de visualiser sur
une seule page 1&€™ensemble des donnA©es personnelles associA©es A chacun des services Google
utilisA©s : Gmail, Y ouTube, Google Documents, Google Reader, Google Maps, Picasa Albums. ..

Mais la charte A« Droit A 1&€™oubli A» va plus loin et vise A demander aux moteurs de recherche de
faciliter la dA©sindexation des contenus personnels A partir de sites tiers, ce que Google ne souhaite pas
particuliA rement, considA©rant que le problA"me doit Adre traitA© A la source, et non par le moteur de
recherche. Quant A la CNIL, elle n&€™a pas non plus signA© la charte au motif que ses signataires se sont
montrA©s trA”s rAGticents A 14€™idA©e de nommer le A« correspondant informatique et libertA© A»
instituUA© en France par la loi du 6 aoA»t 2004, saariA© qui veille au respect de la protection des
donnA©es A caractAre personnel au sein des entreprises (voir le nA°10-11 de La revue europA©enne des
mA®©dias, printemps-AOtA© 2009).

Ainsi, la notion de droit A 1&€™oubli renvoie toujours au devoir de responsabilitA© quaE™entraA®ne
|&€™usage des services offerts par Internet, mais ne devrait pas non plus dA©river vers un droit A un
certain A« rA©visionnisme A». Il ne pourrait A%re 18€™outil d&€™une irresponsabilitA© totale dont les
consA©quences pourraient toujours A%re maA®trisA©es a posteriori, selon des mA©canismes issus de ce
mAame droit A 18€™oubli. Entre censure et libertA© da€™expression, entre libertA© publique et
individuelle et libertA© du commerce et de 1&€™industrie, le droit A 18€™oubli n&€™est-il pas tout
simplement le droit IA©gitime de s%€™opposer A ce que des donnA©es A caractAre personnel nous
concernant fassent 1&€™objet d&€™un traitement quelconque, principe figurant JA©jA dans la loi du 6
janvier 1978 ?
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Face A |4E™agressivitA© des pratiques commerciales de certains acteurs du Web, 128€™Allemagne et les
Etats-Unis ont dA©jA pu proposer 1&€™A©quivalent dé&€™une liste rouge, sur le modA’le de
|l&€™annuaire tA©IA©phonique, dans des contextes diffAOrents cependant. Le 24 janvier dernier, en
Allemagne, Johannes Caspar, commissaire da€™Etat A |a protection des donnA®©es, IZ€™A©quivalent de
la CNIL en France, a imposA© A Facebook da€E™informer les personnes dont un tiers manipulait les
adresses A©lectroniques par |8€™intermA©diaire du rA©seau social, en permettant A ces tiers de
SBE™opposer A |&€™utilisation de leurs courriels. Comme le rapporte La Correspondance de la Presse, A«
Facebook sa€™est engagA© A enregistrer les adresses mails A«A interditesA A» sous formes cryptA©es,
pour A©viter quaE™elles ne rA@apparaissent plus tard A». Plus radica, le ler dA©cembre 2010, aux
Etats-Unis, Jon Leibowitz, prA©sident de la Federa Trade Commission (FTC) faisant le constat que, A«
malgrA© quelques acteurs responsables, |14€™autorA©gulation en matiAre d&€™uitilisation des donnA©es
personnelles sur Internet n&€™a pas fonctionnA© de maniA're satisfaisante A», rA©clame 14€™gjout
da€™un bouton A« do not track A» dans les navigateurs web dA©veloppA©s par Microsoft, Google,
Mozillaet Safari (Apple), qui empAdcherait |Z€™internaute dA€™Adre pistA©.

Face A cette hypermnA©sie numA®rique, de nouvelles professions voient e jour : leur activitA© consiste
A protA©ger ou restaurer |3€™identitA© numA©rique et |&€™e-rA©putation d&E™un internaute,
inqUIAGtA® en raison d4€™une contribution passA©e, une ancienne confidence ou tout simplement un
tA©moignage dont la valeur nA€™aurait plus da€™actualitA©.

Alors que certains vont jusquaE™A dire que, pour ne pas avoir A oublier, il faudrait ne pas retenir, faisant
la promotion du droit A 1&€™anonymat ou mAame de |1&€™obfuscation, ca€™est-A -dire la technique
consistant A inonder un moteur de recherche de nouvelles informations personnelles, afin de noyer les plus
gA2nantes en les r A©guant en A©niA me page des rA©sultats, les initiateurs de la charte A« Droit A
1&€™oubli A» ont rappel A© qua€™elle n&E™ACrtait en aucun cas un point d&€™arrivA©e, mais un point
de dA©part.
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Le message semble avoir AOtA© entendu puisquéE™en novembre 2010, la Commission europA©enne
sa€™est dA©clarA©e favorable A un rA©examen de la directive 95/46/CE du Parlement europA©en et du
Conseil, du 24 octobre 1995, en souhaitant |14€™associer aux rA©sultats d’ une consultation publique afin de
prA©senter une proposition de IA©gidation courant 2011. Parmi les cing objectifs visant A moderniser le
cadre europA©en dans lequel s inscrivent les rAgles relatives A |a protection des donnA©es, le droit A

|&€™oubli fait partie des premiA res mesures proposA©es pour A« renforcer les droits des particuliers :

les citoyens devraient bA©nAG©ficier du droit A I’oubli lorsque des donnA©es A caractA're personnel ne
sont plus nA©cessaires ou qu'ils souhaitent en obtenir la suppression A». A charge pour le ministre de
|&E™industrie et de I3™AOnergie, auquel est dorA©navant rattachA©e [8€™A©conomie numA®©rique,
aprA”s la suppression du secrA©tariat d3€™Etat chargA© de la prospective et du dA©veloppement de
|lA€™A©conomie numA®©rique, de faire appliquer la charte A« Droit A [8€™oubli A». Depuis le
remaniement ministA©riel de novembre 2010, le texte n&€™est plus disponible sur le site prospective-
numerique.gouv.fr dA©sormais fermA®©.
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