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Les donnA©es personnelles et |a lutte contre |e terrorisme
Description

Plus de six ans aprel€s le vote de laloi du 21 juin 2004 pour la confiance dans |&€™elsconomie numelerique
(LCEN), |1&€™article 6 n3€™avait jamais fait |&€™objet dA4€™un delecret d4€™application. CA€™est chose
faite depuis le 25 felevrier 2011. L&E™article 6 de la loi du 21 juin 2004 impose |&€™obligation, pour les
intermel«diaires techniques de |1&€™Internet, fournisseurs da€™accel€s et helebergeurs, de conserver les
donnelees permettant da€™identifier toute personne ayant contribuele al€ la creleation d&€™un contenu mis
en ligne. Le delscret da€™application du 25 felevrier 2011 relspartit entre les fournisseurs da€™accel €s et les
helsbergeurs la nature des donnelees personnelles quaE™ils ont 1&€™obligation da€™enregistrer et de
conserver pendant une peleriode de douze mois. La rel€gle est de tout enregistrer, y compris certaines
donnel «es que | es prestataires techniques na€™enregistraient pas auparavant.

Les fournisseurs da€™accel€s doivent conserver pour chague connexion de leurs abonneles une liste de
donnelses personnelles (date, heure, identifiant, etc.). Les helebergeurs ont pour obligation de conserver
chaque opelsration de crelsation de contenu, qua€™elle soit une crelsation initiale, modification ou
suppression. Chague modification de contenu fait repartir le point de delspart de la peleriode de douze mois,
ce qui semble poser un problel€me de volume de donnelses al€ conserver. Fournisseurs da€™accel€s et
helsbergeurs doivent en outre conserver une liste de donnelses personnelles fournies lors de la souscription
daé&€™un contrat ou d&€™un compte par un utilisateur (identifiant, pseudonyme, mot de passe en clair,
courrier elelectronique, etc.), et toute information relative au paiement.

Le delecret d4€™application prelsvoit elegalement des dispositions relatives aux demandes administratives des
agents chargel*s de la Iutte contre le terrorisme et |e remboursement des surcoul, ts el sventuels supportel s par
les prestataires techniques, dont les conditions seront del sterminel ses par arrel, tels ministeleriel.

Le 6 avril 2011, |’ Association francl §aise des services internet communautaires (Asic), regroupant vingt- six
acteurs du Web, dont Microsoft, Dailymotion, Wikipeledia ou encore Google, a del-posel un recours en
annulation devant le Conseil d'Etat. Selon son secreletaire geleneleral Benoil,t Tabaka : A
Del+jal€, nous estimons que le mot de passe n&€™est pas une donnel«e da€™identification. En plus, pour
transmettre un mot de passe al€ la police, il nous faut le conserver de maniel€re non cryptelee. Ce qui pose
un problel€me elevident de protection des donnelses personnelles puisqua€™en cas de piratage, les mots de
passe seront facilement relscupelereles. En outre, ce delscret soulel€ve le problel€me de la conservation des
donnelees sensibles comme le numelero de carte bancaire par exemple. Enfin, le delecret affirme que nous
devons transmettre les diffelerents pseudonymes da€™un internaute. Comment ? Par le biais de
|&€™adresse |P ? De |&€™adresse mail ? Ce n&€™est pas prelecisels. Or, cAE™est une information de base
que nous NAE™avons pas et qui nelecessite un croisement des fichiers. Cela relel€ve da€™une enquel, te qui
na€™est pas de notre ressort. Ce nA€™est pas al€ nous de recouper |es information
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s A». Le 27 avril 2011, |1&€™association Internet sans frontiel€res delsposait elegalement un recours en
annulation devant le mel,me Conseil d Etat, au motif que ce delscret serait A«attentatoire aux liberteles
individuelles puisquaE™il conduit al€ mettre tous les internautes sans la moindre exception sous
surveillance permanente A». Dans une delelibeleration du 20 delecembre 2007 portant avis sur le projet de
delscret da€™application, la CNIL avait delsjal€ elsmis de nombreux doutes quant al€ son applicabilitels.
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contenu mis en ligne A», CNIL (saisine nA°07021634), http:/bit.ly/hTmRY Z, 20 delecembre 2007

e Delecret nA° 2011-219 du 25 felevrier 2011 relatif al€ la conservation et al€ la communication des
donnel«es permettant d'identifier toute personne ayant contribuels al€ la crelsation d’un contenu mis en
ligne, http://bit.ly/g0OX1ZO

o A« Delecret d'application sur la conservation des donnelees d'identification A», Alain Bensoussan
Avocats, http://www.al ai n-bensoussan.com/avocats/decret-dappli cation-sur-la-conservation-des-
donnees-didentification/2011/03/01

e A« Internet sans frontiel€res delepose aujourda€™hui un recours devant le Conseil d&€™Etat pour
|l&E™annulation du delecret publiele le ler mars 2011 sur la conservation des donnelses A»,
http://bit.ly/moDi4F

o A« Mots de passe, achats ou commentaires sur |la Toile conserveles pendant un an A», AFP, 2 mars
2011.
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http://bit.ly/giJKGlI, 5 avril 2011,
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