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|nternet, relsseau mondial et faillible
Description

L evirus qui a affectels des milliers d&€™ordinateurs entre 2007 et 2011 el«tait susceptible de faire encore de
nombreux delegal,ts al€ 04 h 01 GMT le 9 juillet 2012, heure et jour de |&€™expiration du programme de
selecuritele du FBI. Avec 1&8€™accord de |1&€™autoritele judiciaire, les services secrets amelericains avaient
procelsdele al€ la mise en A“uvre de serveurs intermeldiaires assurant le bon fonctionnement des machines
dites corrompues par DNS Changer. Les fournisseurs da€™accel €s se sont preleparel«s al€ |&€™extinction de

ce melscanisme de secours en renforci 8ant leurs systel€mes de selscuritels. Tant redoutels, le bug geleneleralisel s
aelstele elevitels.

Ce virus lancele par des cybercriminels, aujourdd€™hui sous les verrous, aurait pu affecter 4 millions
da&€™ordinateurs dans |le monde. Ce programme malveillant modifiait le Domaine Name Server (DNS) qui
sert al€ faire correspondre 14€™adresse |P d&€™un site (une selerie de chiffres) et IA&™URL (www. ...
.com). Prenant ainsi |e control, le du routage, DNS Changer redirigesit les requel, tes des internautes vers de
mauvaises adresses internet, gelenelerant ainsi un important trafic au profit de campagnes publicitaires.
L&E™arnague aurait permis al€ ses auteurs de relecolter prel€s de 14 millions de dollars. Reprenant en main
la mail,trise du routage affectele par DNS Changer, le FBI a laissele le temps aux entreprises et aux
particuliers de reconfigurer leurs machines, laliste des adresses | P concernel ses ayant elstele publiel«e.

Environ 300 000 serveurs sont encore affecteles par DNS Changer dans le monde, principalement aux Etats-
Unis (69 000), mais elegalement dans une dizaine da€™autres pays (ltalie, Allemagne, Royaume-Uni,
Canada, Inde, et 1&8€™Australie notamment) dont la France, qui en compte 10 000. L&E™arrel,t des
machines de substitution, servant al€ gelerer les connexions des machines infectelses par le virus, S38€™est
fait sans provoquer de coupure du releseau delebut juillet 2012. Les ordinateurs touchelss devront el,tre
reconfigurelss, protelsgel»s delesormais par les mises al€ jour des anti-virus capables de repelsrer DNS Changer.
Pour savoir si un ordinateur est encore affectels par ce virus, un test peut el, tre effectuele en ligne sur le site
de 14E™Autoritel canadienne pour |es enregistrements internet (www.dns-ok.ca).
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Quelques jours avant |&€™opeleration du FBI, dans la nuit du 31 juin au £ juillet 2012, des bugs ont el«tele
constatel s par plusieurs acteurs opelsrant sur Internet, au nombre desquels figurent Mozilla et son navigateur
Firefox, les releseaux sociaux Reddit et Linkedin mais nul virus n&€™a elstele incriminele. L&€™agjout
d&€™une seconde au Temps universel (version moderne du temps moyen de Greenwich, GMT) adaptel al€
la rotation de la terre et gelerele par 1&€™Union internationale des telelelscommunications (UIT) est al€
|&E™origine de ces dysfonctionnements informatiques. Aguerri par une expelerience similaire en 2008,
Google a anticipels le problel€me en gjoutant progressivement quelques millisecondes al€ chague mise al€
jour de ses serveurs. L&E™horloge mondiale a elevoluele de 25 secondes depuis 1972.

A lamel,me peleriode, en juin 2012, une violente tempel, te, entrail, nant des coupures da€™elslectricitels sur
la col, te Est des Etats-Unis, provoquait une panne dans une ferme de serveurs appartenant au spelscialiste de
la vente en ligne Amazon. L&E€™activitele des entreprises, utilisant elles auss ce site de stockage de
donnel«es, a elstel« perturbel se pendant plusieurs heures. Un dysfonctionnement de mel, me nature avait del+jal€
eu lieu un an auparavant, en avril 2011. A travers sa filidle Amazon Web Services (AWS), le geleant
daE™ |nternet sAE™est deleveloppele dans e secteur de 14€™informaticque en nuaged{oud computing, voir
REM nA°9, p.43), lui permettant de louer les capacitel»s inexploitelees de ses puissantes fermes de serveurs
installelees dans le monde entier, notamment en Irlande pour |&€™Europe. Des centaines de milliers
da€™entreprises, ains que des agences gouvernementales amelericaines comme la Nasa, confient
aujourda€™hui al€ Amazon |8€™hel<bergement de leurs donnelses. Le nombre de 1 000 milliards de
documents stockeles a el«tels franchi en juin 2012, contre moins de 3 milliards au lancement de |1&€™activitele
par Amazon en 2006. A propos des dysfonctionnements relscents des machines, Andy Jassy, vice-prelesident
senior dAE™AWS, indique que, |e risque zelero nA€™existant pas, les clients de 1&€™informatique en nuage
ont neleanmoins la possibilitels de sA€™appuyer sur diffelsrentes fermes de serveurs pour obtenir davantage
de selecuritels.

Le 4 octobre 2012, pour la premiel€re fois en Europe, des centaines da€™experts en cyberselecuritele au
service des banques, des opelsrateurs de telslelecommunications, des grandes entreprises internet et les
gouvernements des 27 Etats membres, ainsi que des institutions europel «ennes, ont participel» al€ un exercice
al€ grand elechelle de simulation da€™attaque informatique. Selon le World Economic Forum, le risque
da€™incident majeur en matiel€re de cyberselecuritels, au cours de la prochaine delecennie, est elevaluels al€
10 %, pour un coul, t estimele al€ 200 milliards d&€™euros.

Depuis juillet 2009, la France sa€™est dotelse da&€™une autoritele interministelsrielle de delsfense des
systel€mes da€™information, baptisel«e Agence nationale de la selscuritels des systel€mes da€™information
(ANSSI), ains que da€™une stratel +gie nationale en matiel€re de cybersel «curitels depuis felsvrier 2011. Pour
le selenateur Jean-Marie Bockel, auteur d4€™un rapport intitule A« La cyberdelsfense : un enjeu mondial,
une prioritels nationale A», document adoptels al€ [&€™unanimitels par les membres de la commission des
affaires eletrangel€res, de la del+fense et des forces armelees du Selenat en juillet 2012, le dispositif franci&ais
reste insuffisant, avec un effectif de 230 personnes, face aux 500 et 700 agents employeles par les services
homologues du Royaume-Uni et de |Z€™Allemagne. Les menaces se multiplient, rappelle le selenateur,
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citant les attagues informatiques contre I&€™industriel du nucleleaire Areva, contre elegalement le
ministel€re de 14€™el«conomie et des finances, fin 2010, alors que la France allait prendre la prelssidence du
G8 et du G20, contre enfin le Selenat, fin 2011, au moment du vote sur la loi visant al€ releprimer la
contestation du gelenocide armelenien et contre [3€™Elysel+e en mai 2012, avant |1&€™arrivelee du nouveau
Prelesident de la Relepublique. Le manque de sensibilitele de 1&€™opinion au niveau national constituerait la
premiel€re des menaces. Selon 14€™el «diteur de logiciels Symantec, plus de 10 millions d&€™internautes en
France auraient elstele victimes d&€™un piratage informatique en 2011, particuliel€rement sur les releseaux
sociaux et le telelelsphone portable. La facture est estimelee al€ 2,5 milliards d&€™euros (+38 % par rapport
a€ 2010).
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