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Description

Le cyberespace est vulneÌ•rable, Â« les attaques informatiques se complexifient et se professionnalisent Â»,
eÌ•crit le Centre dâ€™analyse strateÌ•gique (CAS). La lutte contre la cybercriminaliteÌ• et le cyberespionnage
constitue un enjeu de compeÌ•titiviteÌ• et de souveraineteÌ• nationale. Souvent mal informeÌ•s ou en manque de
moyens, les entreprises, les administrations et les particuliers sous-estiment les risques encourus. Le CAS
formule quatre propositions. Sous lâ€™eÌ•gide de lâ€™Agence nationale de la seÌ•curiteÌ• des systeÌ€mes
dâ€™information (ANSSI), il est urgent de renforcer le controÌ‚le des systeÌ€mes de seÌ•curiteÌ• mis en
Å“uvre par les organisations opeÌ•rant dans les secteurs strateÌ•giques (alimentation, eÌ•nergie, finance…).

A lâ€™eÌ€re du cloud computing et des usages en mobiliteÌ• (BYOD, Bring your own device), il faut aussi
encourager les PME aÌ€ se preÌ•munir des attaques informatiques, en mettant aÌ€ leur disposition des outils
dâ€™analyse du risque. Lâ€™ANSSI devrait avoir notamment pour mission de soutenir le deÌ•veloppement
de solutions de cyberseÌ•curiteÌ• francÌ§aises ou europeÌ•ennes. Enfin, une reÌ•vision des reÌ€gles juridiques
ayant trait aÌ€ la seÌ•curiteÌ• informatique est neÌ•cessaire si la France veut se donner les moyens de
comprendre les meÌ•canismes de la cybercriminaliteÌ• : la loi Godfrain de 1988, compleÌ•teÌ•e par la loi pour la
confiance dans lâ€™eÌ•conomie numeÌ•rique (LCEN) de 2004, condamne la divulgation publique dâ€™une
faille de seÌ•curiteÌ• ; la reÌ•troingeÌ•nierie pour raison de seÌ•curiteÌ• informatique est interdite… Le CAS
conclut que Â« la France est confronteÌ•e aÌ€ un veÌ•ritable deÌ•ficit dâ€™eÌ•ducation aÌ€ lâ€™informatique
Â».

NDLR : Le 6 juin 2013, The Washington Post et The Guardian ont reÌ•veÌ•leÌ• lâ€™existence de deux
programmes secrets meneÌ•s par les autoriteÌ•s ameÌ•ricaines (FBI et NSA) en application du Patriot Act, loi
antiterroriste voteÌ•e en 2001 : le premier consiste aÌ€ reÌ•quisitionner les releveÌ•s des appels teÌ•leÌ•phoniques
des abonneÌ•s du reÌ•seau entreprises de lâ€™opeÌ•rateur de teÌ•leÌ•communications Verizon depuis 2006 ; le
second, baptiseÌ• Â« Prism Â», vise aÌ€ consulter en temps reÌ•el les communications (courriels, photos,
videÌ•os, chats…) dâ€™internautes eÌ•trangers se situant hors des Etats-Unis sur les grands services internet
(Facebook, Yahoo!, Gmail, Voice, Dropbox et YouTube de Google, Hotmail et Skype de Microsoft, AOL,
Apple, PalTalk) depuis 2007 (source : AFP et Reuters).
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