larem

La revue europA©enne des mA©dias et du numA©rique

L’ affaire Snowden et |a nouvelle gA©opolitique du cyberespionnage
Description

L &€™environnement numA®©rique devient plus complexe au point que les usagers ont peine A comprendre
les rA©centes mutations technologiques qui touchent directement leur vie quotidienne. Lors de la
rA©vAO®lation de 1&4€™affaire Snowden en juin 2013, 1&€™opinion publique internationale dA©couvre
quUAE™un programme de cyberespionnage anA©ricain surveille, depuis 2007, les institutions de plusieurs
Etats et certaines organisations internationales comme la vie privA©e de chacun da&€™entre nous. Cette
affaire est rA©OvAOIatrice des nouveaux enjeux gA©opolitiques lIA©s A 18€™accA”s aux donnA©es
confidentielles sur le numA®©rique et par la tAG©IA©phonie mobile. QUAE™en est-il VA©ritablement de ce
programme de cyberespionnage anA©ricain ?

La dA©couverte du programme Prism et |a&€™affair e Snodew en juin 2013

L&E™affaire Snowden est A |&€™origine de 18€™une des plus graves crises diplomatiques liA©es A
[&E™espionnage depuis |&€™affaire Wikileaks en 2010. Edward Snowden est un agent de la CIA devenu,
pendant quatre ans, administrateur systA me de la National Security Agency (NSA) |&€™une des plus
pwssantes agences fA©dA©rales de rensagnement des Etats-Unis. A pe| ne A¢gA®© de trente ans, il qmtte
prA©Ci pitamment, le 20 mai 2013, son domicile A HawaA ™ pour se rA©fugier, dans un premier temps, A
Hong Kong 0A! une interview filmA©e et diffusA©e par le Guardian rA©vA’le les mA©thodes
d&€™espionnage numA©rique menA©e par la NSA. Edward Snowden fait AOtat de A« graves violations
de la part du gouvernement des Etats-Unis d4€™AmAOrique de leur Constitution A». Le journaliste du
Guardian, Glenn Greenwald, qui est en contact avec lui, fait alusion A des informations susceptibles de
provoquer A« en une minute plus de dommages qu’ aucune autre personne n’a jamais pu le faire dans
" histoire des A%otats-Unis A» (Le Monde, 14 juillet 2013).

En effet, par ses fonctions au cA“ur du systA"me de la NSA, il aurait accA©dA© A des donnA©es
secrA"tes dont certaines seraient enregistrA©es sur une clA© USB. Ces donnA©es seraient issues da&€™un
vaste programme de surveillance et da€™espionnage amA®ricain tenu secret. L&€™opinion publique
internationale en dA©couvre la teneur, les 6 et 7 juin 2013, par le Guardian et le Washington Post qui font
alusion A une fuite de la NSA. Deux jours plus tard, Snowden est identifiA© comme la source de ces
fuites. Il devient la nouvelle figure emblA©matique des dA©fenseurs des libertA©s individuelles sur le
numA©rique A 18€™instar du fondateur de Wikileaks Julian Assange et du sergent Bradley Manning, dont
le procAs a lieu au mA3me moment et qui encourt la prison A perpA©tuitA© pour la divulgation
daE™informations confidentielles. AccusA© de vol et d&E™espionnage par la justice anACricaine le 22
juin, Snowden est traquA© par les services anA©ricains. 1l fuit Hong Kong pour Cuba en prenant, le 23
juin, un avion de |&8€™Aeroflot qui doit d&€™abord faire escale A Moscou. Se sachant suivi non seulement
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par les autoritA©s amA©ricaines qui demandent son extradition, mais aussi par les journalistes de la presse
internationale, il se rA©fugie dans la zone internationale de 146™aA©roport de Cheremetievo. PrivA© de
passeport, il demande aors |1&€™asile politique A 18€™Equateur, qui avait dA©jA accueilli Julian
Assange, au Venezuela, A laBolivie, puis au Nicaragua. 11 1&€™obtient finalement auprA’s de la Russie, le
1€ aoAxt, aprA”s daE™A ¢pres nA©gociations entre la NSA et le FSB (service de renseignement russe) et
plus d4€™un mois passA© dans la zone international e de I3€™aA©roport.

Le renseignement da€™origine A®©lectromagnAGtique au cA“ur da€™une crise diplomatique
internationale : les nouveaux enjeux gA©opolitiques du cyber espionnage

L&E™impact de 14€™affaire Snowden crA©e une onde de choc planA®©taire. Celle-ci est rAOVA®CIatrice
des nouvelles rivalitA©s internationales dont 12€™un des enjeux est 1&€™accA’s, la conservation et la
transmission des donnA©es numA®©riques. La connaissance par |14€™image satellite avait AOtA© au
cA“ur des grandes affaires de renseignement au cours de la guerre froide. Ce sont dA©sormais les
donnA©es collectA©es par les mA©dias numA©riques qui suscitent les convoitises des services de
renseignement, notamment amA®©ricains. Outre la dimension rocambolesgque de la traque de Snowden
jusquAE™A dA©but aoAxt, cette affaire rAOVA le 1&€™existence d4€™un programme ultra-secret de
renseignement da€™origine A©lectromagnA©tique (ROEM en franA§ais) nommA®© Prism.

Le programme Prism est un moteur de recherche trA”s puissant qui permet da€™intercepter les paquets de
donnA®©es A travers les rA©seaux de cAcbles sous-marins. Mis en A“uvre depuis 2007 par la NSA, en
collaboration avec da€™autres Etats comme |14€™Angleterre, lA€™Australie, et le Canada, il SA©lectionne
les donnA©es en temps rA©el transitant dans le monde entier. Selon le Washington Post, plus de 117 000
A« cibles A» sont concernA©es, par exemple, par le programme pour la seule journA©e du 5 avril 2013.
Prism ne constitue toutefois quaE™un A©IA©ment d4€™un ensemble de programmes de cyberespionnage.
Il sBE™intA©resse A des suspects dA©JA identifiA©s, comme des terroristes, qui pourraient mettre en
cause la SA©curitA© nationale. Un autre systA "me d&€™analyse des donnA©es brutes, connu sous le nom
de XKeyscore, englobe un spectre plus large. 11 permet de tout connaA®tre des internautes comme les pages
internet quUaE™ils ont consultA©es et leurs centres d3€™intACOrA&. Les donnA©es sont conservA©es
pendant quelques jours, puis stockA©es ou supprimA©es en fonction de la nature du renseignement
recherchA© par les analystes de la NSA. Selon les Etats et les mA©thodes employA©es, un ensemble de
programmes de cyberespionnage est rAOVAGIA© A partir dA€™aoA»t par The Guardian. Pendant des
annA©es, la NSA et le FBI ont recueilli des informations en accA©dant directement au serveur da€™une
cible, une entreprise par exemple, et auprA’s des utilisateurs de |&€™opA©rateur tA©IA©phonique
VAO®rizon, dA€™AOL, Apple, Facebook, Google, YouTube, Microsoft, Skype, Paltalk et Yahoo. Ceux-ci
dA©mentent catA©goriquement, sans toutefois nier leur relation avec la NSA lorsque celle-ci demande des
renseignements ou un accA”s avec un mandat. Par exemple, Facebook reconnaA®t avoir rA©pondu A 10
000 requA&es des autoritA©s amA©ricaines durant le premier semestre 2013, tout en assurant protA©ger
les donnA©es de ses utilisateurs. Se pose, dA™'s lors, un autre enjeu d&€™ordre juridique sur le droit A la
libertA© numAcCrique et sur la politique de confidentialitA© des donnA®©es appartenant aux millions
daE™internautes. En outre, d&€™autres rAOvA®©Iations prA©cisent que ces mA©thodes concernent des
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entreprises AG©trangAres. Deux opA©rateurs indiens, Tata Communications et Reliance Communications,
ont acceptA©, respectivement en 2005 et 2007, de transmettre aux autoritA©s amA©ricaines des
donnA©es sur leurs clients vivant sur le sol amA®©ricain, non seulement pour procA©der A
| &€ ™ espionnage de suspects, mais aussi pour protA©ger ces donnA©es des puissances AOtrangAres.

Pour un certain nombre da€™organisations, comme Anonymous, ce programme dA©passe le cadre
juridique autorisA©. En juin, devant des cours fA©dA©rales, des groupes d abonnA©s A Verizon portent
plainte pour contester lalA©galitA© des autorisations d’ A©coute donnA©es aux services secrets. 11s seront
suivis par les adhAGrents de 1&8€™association amA®ricaine de dA©fense des libertA©s publiques
Electronic Privacy Information Center, qui portent plainte le 8 juillet, devant la Cour suprAdme. Pour la
premiAre fois, un recours de ce genre est dA©posA© devant la plus haute juridiction anA®©ricaine.

Pour les autoritA©s amA©ricaines, ces opA©rations de cyberespionnage se justifieraient dans le cadre de la
[utte contre le terrorisme international depuis les attentats de New Y ork de 2001. Prism serait un programme
de A« collecte autorisA©e statutairement d'informations des renseignements AO©trangers A» A

[&€™encontre d&€™individus vivant en dehors des Etats-Unis, par la section 702 du Foreign Intelligence

Surveillance Act, adoptA© en 1978 pour encadrer |&€™espionnage des communications privA©es, mais
Aotendu par la section 215 du Patriot Act du 26 octobre 2001. Mis A jour en 2007, 2008 et 2012, celui-ci
permet la collecte et la surveillance des communications sans mandat ou ordonnance judiciaire,
surpervisA©es par un tribunal spA©cia, des citoyens amACricains en lien avec des A®Otrangers
soupA8onnA©s de terrorisme ou da€™espionnage. GrAd¢ce A cette autorisation, 14€™ensemble des
programmes de surveillance anA©ricain aurait ainsi permis de dA©jouer une cinquantaine de tentatives
da€™attentat, dont au moins dix sur le sol anA®©ricain, dans une vingtaine de pays. A« Ces programmes
sont extrAmement prA©cieux pour protA©ger notre nation et assurer la sA©curitA© de nos alliA©s A»
dA©clare, le 18 juin, le gAOnA©ral Keith Alexander, responsable de la NSA, devant la commission du
renseignement de la Chambre des reprA©sentants. 11 n&4€™en demeure pas moins que |4€™affaire Snowden
se rA©vA’le comme 1&€™un de ses pires cauchemars durant 13E™AGtA© 2013. Non seulement des
informations secrA"tes peuvent A%re rendues publiques, mais les organisations terroristes ont dA©sormais
connaissance des mA©thodes employA®©es pour les surveiller. A ces difficultA©s sB€™gjoutent encore
celles qui touchent directement les relations des Etats-Unis avec certains Etats.

L& ™annonce publique de ce programme provoque une double crise diplomatique. Tout d&€™abord, la
dA©cision de la Russie de rA©gulariser la situation de Snowden, en lui accordant 14€™asile temporaire
(pour un an, reconductible un an) le 1 aoAxt, soulA"ve de vives rA©actions des A©Ius rA©publicains et
dA©mocrates aux Etats-Unis. Cette dA©cision russe, donnA©e sans prA©avis Vvis-A -vis de ceux-ci,
mettait en danger la reprise des relations entre Obama et Poutine en amont du sommet du G20 A Saint-
PA®©tersbourg en septembre 2013. Les sujets de tension sont ravivA©s, comme la question syrienne, celle
du nuclA©aire iranien et celle du projet de bouclier antimissile anA©ricain en Europe de |3€™Est. Ensuite,
|&E™annonce d&€™un vaste programme da€™espionnage dA©clenche une crise diplomatique mondiale,
en juin-juillet 2013, entre les Etats-Unis et plusieurs pays. La France, 18€™Argentine, le BrA©sil ou
|&E™ talie ont ainsi appris 1&€™espionnage par leur aliA© de leurs agents d&€™ambassade ou de leurs
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entreprises. Le 1% juillet, le prA©sident franA8ais FranA8ois Hollande demande que A« cessent
immAOdiatement A» les A©coutes des pays europA©ens. Son appel, qui est da€™ailleurs la seule
manifestation A©mise par les EuropA©ens, provoque de vives rA©actions parmi ses alliA©s anglo-saxons,
qui critiquent A leur tour les pratiques de |4€™espionnage franAS8ais.

Les mA®©thodes de collecte de 1&€™information sont au cA“ur de la crise internationale qui A©clate A |a
fin juin 2013. Tout d&€™abord, la France, I&€™Italie, I&E™Espagne et le Portugal interdisent le survol de
leur territoire A 1&€™avion du prA©sident bolivien Evo Morales, A la fin juin, considA©rant que
Snowden pouvait Adre A bord. HumiliA© par les EuropA©ens, celui-ci est accueilli en hA©ros A
Montevideo. Par |a suite, toute une sA©rie da€™annonces sur le cyberespionnage anA©ricain commence
A susciter un maaise dans les relations diplomatiques internationales, DA©but juillet, A la suite
da€™informations diffusA©es par le journa brA©silien El Globo, les autoritA©s brA®©siliennes
apprennent que des opAC©rations da€™espionnage auraient AOtA© menA©es A partir de Brasilia En
septembre, un document de la NSA, diffusA© A la tA©IA©vision brA©silienne TV Globo, attesterait de
|&E™espionnage de messages internet et tA©IA©phoniques de la prA©sidente brA©silienne Dilma
Rousseff et du prA©sident mexicain Enrique Pena Nieto, A partir d&€™infrastructures da€™A©coute
install A©es dans |es ambassades anA©ricaines de ces deux pays.

Sous la prA©sidence du Venezuela, 18€™ organisation Mercosur adopte immA®©diatement une rA©solution
sur la sA©curitA© contre 1&€™espionnage. Elle rappelle ses ambassadeurs (brA©silien, argentin,
uruguayen et VA©ONA©zuA®©lien) dans les quatre pays europA©ens CitA©s et fait face aux pressions des
Etats-Unis qui demandent de ne pas accorder le droit d&€™asile A Snowden. Par ailleurs, dans le contexte
de nA©gociation da€™un accord de libre-A©change entre EuropA©ens et AmA®©ricains, diffAOrents
quotidiens europA©ens annoncent que les bureaux de les ambassades de France, de GrA“ce, I&™Union
europA©enne et 38 cibles, telles que les ambassades de France, de GrA ce, d3€™Espagne et da€™ltalie A
Washington, les reprA©sentants de |&€™Union europA©enne aux Nations unies et le Conseil europA©en
A Bruxelles, sont soumis A des opA©rations de cyberespionnage. D&E™aprA’s The Guardian, des
opACrations portant des noms de code de tribus indiennes d3€™AmACrique visaient A  espionner
directement la reprA©sentation franA8aise aux Nations unies (opA©ration Blackfoot) ains que
I’ambassade de France A Washington (opA®©ration Wabash). Selon Der Spiegel, des micros ACtaient
installA©s dans les bureaux des institutions europA©ennes tandis que les courriers A®©lectronicques
AGtaient anaysA©s. Les communications tA©IA©phoniques sont A©galement quotidiennement
interceptA©es par la NSA, de 1&€™ordre de deux millions pour la France et de 15 millions pour
|&E™Allemagne qui serait le pays plus surveillA©.

L&€™affaire Snowden en juin 2013 devient le scandale Snowden le mois suivant. Des pratiques
da€™espionnage inA©dites sont rAOVA©IA©®es au grand jour, provoquant une crise diplomatique
planA®©taire comme une crise de confiance de |&€™opinion anA©ricaine. Le prA©sident Obama annonce,
dA"s aoAx»t 2013, une rA©forme du Patriot Act pour regagner cette confiance, tandis que Keith Alexander,
directeur de la NSA, A©chaudA© par la dA©sertion de Snowden, prA©voit de supprimer 90 % des 1 000
postes d&€™analystes, ceux-ci AOtant remplacA©s par des programmes informatiques. Sur le plan
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international, ces pratiques dA©voilent surtout une nouvelle gA©opolitique du cyberespionnage qui ne
concerne pas seulement laNSA, mais bien toutes les grandes puissances mondiales.

Au moins cing grandes puissances disposent de telles capacitA©s da€™espionnage ﬁ:@legtromagnA@tique
dans le monde. Le programme Prism n&€™est quéE™une partie visible des moyens dA©jA mis en pratique
depuis lafin des annA©es 1940.

Plus de 60 ans da€™espionnage A©lectr omagnAGtique

Si 1&€™opinion publique (re)dA©couvre ains la possibilitA© daE™Aare espionnA©e par la NSA, il y a
tout lieu de penser que les services de renseignement de plusieurs Etats AGtaient dA©jA informA©s de ses
pratiques. Toutes les grandes puissances mondiales et rA©gionales (Etats-Unis, Russie, Chine, Angleterre,
France, IsraA«l) disposent vraisemblablement de systA'mes da€™interception des donnA©es
A®lectromagnA©tiques bien quaE™il soit toujours difficile de confirmer ou pas telle donnA©e. Chacun de
ces Etats connaA®t ou suppose |&€™existence de programmes de renseignement d origine
A©lectromagnA©tique (ROEM ou Sigint, Signal Intelligence, A 1a NSA), dA©veloppA©s par une autre
puissance, voire participe A des A©changes de renseignements. Le programme Prism apparaA®t Adre une
partie d4€™un ensemble de programmes menA©s par ces puissances depuis plus de 60 ans.

Aux Etats-Unis, le systA"me Echelon est 186™un des premiers maillons d&€™une grille planA©taire de
contrA”le des communications et de |&€™information. Mis en place en 1947, ce systA 'me s&€™inscrit dans
le cadre d&€™une dliance sous 1&€™AO©gide des Etats-Unis avec le Royaume-Uni, le Canada,
|laE™Australie et la NouvelleZA©lande. Le traitA® Ukusa (United Kingdom-United States
Communication Intelligence Agreement) rA©unit les alliA©s anglo-saxons qui partagent la dA©fense des
mA3mes valeurs libA©rales face au monde communiste. Ce rA©seau est complAOtA© daE™accords de
coopA©ration avec le Danemark, la NorvA“ge, la Turquie et 12€™Allemagne. || consiste tout d&€™abord
en un partage de |14€™information entre les diff A©rents services secrets et les agences de renseignement
dont la plus importante est la National Security Agency aux Etats-Unis.

GrAc¢ce A un rA©seau de 120 satellites militaires et bases dA€™A©coute rAOparties dans les pays
membres, le systA"me Echelon forme un systA "me global de communications privA©es et publiques qui
vise A intercepter les A©coutes tA©IA©phoniques, les A©missions radio haute frA©quence, les ondes
ultracourtes du trafic hertzien au sol, les cA¢bles sous-marins en cuivre de tAG©IA©communications, les
tA©IA©copies, les courriels par internet. Des millions de messages sont ainsi traitA©s A 18€™A©chelle
planA©taire afin de dA©tecter, A partir de mots clA©s, les informations recherchA©es. Le quartier
gA©nA©ral de la National Security Agency, A Fort George Meade, dans le Maryland, depuis novembre
1952, rA©unit les infrastructures da€™analyse nA®©cessaires A ces interceptions ains quaE™aux
cryptages, en toute clandestinitA©, afin da€E™AOviter un nouveau Pearl Harbor. Ces mA@mes
infrastructures bAO©nA©ficient da€™amACliorations constantes depuis leur crA©ation. Fin 2013
sa€™ouvre le plus grand centre dA€™A©coute planA©taire A Bluffdale dans 186™Utah pour sur- veiller
|&E™information numA®©risA©e (tickets de parking, achats sur internet, etc.) transmise dans le monde.
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L&E™ensemble sAE™AO©tend sur 9 hectares de bA ¢timents remplis de serveurs pour analyser 1 yottabit de
donnA®©es simultanA©ment (soit mille millions de milliards de livres de 500 pages).

Le rA©seau Echelon prA©sente une vocation de renseignement militaire. Mais il A©volue A des fins de
renseignement A©conomique et devient stratA©gique avec la mondidisation des A©changes et la
concurrence A©conomique entre les grands groupes mondiaux. Le programme P-415, conASu en 1984,
prA©voit 1&€™interception des satellites pour les communications civiles des pays en dA©veloppement
(Inde, IndonA®©sie) et les communications diplomatiques du Japon, du Pakistan et de la CorA©e du Nord.
RAGOVAOGIA® au grand public par les mA©dias depuis la fin des annA©es 1980, le systA 'me Echelon
naE™a pas da€™existence officielle et continue de servir les Etats-Unis A des fins A©conomiques,
politiques et militaires dans |le monde entier.

DaE™autres systA mes de collecte d&€™informations dans le cyberespace semblent A&re en fonction. Le
systA"me britannique serait A©troitement associA© A celui des Etats-Unis. En France, le systA'me
Frenchelon sa€™appuie sur un dispositif d&€™une vingtaine de stations d&€™A©coute rAOparties en
France et dans une partie importante de sa zone da&€™influence (Antilles, Guyane, Centrafrique, Mayotte,
RA©union, Djibouti, Nouvelle-CaA®©donie), pour intercepter des donnA©es A©lectromagnA©tiques
(communications tAG©IA©phoniques, sms, e-mails, fax). Ces donnA©es sont stockA©es par la Direction
gA©nA©rale de la SA©curitA© extACrieure, et accessibles aux diff A©rentes directions de dA©fense et de
SAO©curitA© nationale.

Les pays A©mergents disposent A©galement de leurs propres systA 'mes de cyberespionnage des individus
et des institutions A©trangA res, bien que peu de donnA©es soient communiquA©es sur ce sujet. Le
systA"me chinois, qui vise ainsi A A©tendre |14€™influence chinoise dans le monde, aurait une vocation
planACtaire avec des infrastructures implantA©es en Asie du Sud-Est. Un rA©seau de stations
daE™A©coute A©lectronique est en fonction A Hainan, aux A®les Paracel, au Laos et en Birmanie. Le
rA©seau russe est considA@©rA© comme le deuxiA'me plus grand rA©seau da€™A©coute mondial.
HAOritier du plus grand systA 'me de renseignement A©lectromagnA©tique comportant 500 stations de
captation et employant 350 000 personnes A la fin de la guerre froide, il est actuellement dirigA®© par le
Service des communications spA©ciales et d'in- formation (Spetssvyaz). 11 comprendrait des stations

daE™A©coute A Cuba (Lourdes), Vietnam (Cam Ranh), en Inde, Afghanistan, YA©men et Nicaragua
Chague rA©seau renforce les capacitA©s de cyberespionage en appui des systA “mes A©lectroniques mis
en place durant la guerre froide. Ils sont un des facteurs de puissance d&€™un Etat. Chacun est
gA©nA©ralement complAOtA© daE™une politique active en matiA re de cyberactivitA©s A©tatiques.
Au dA©but des annA©es 2010, les Etats dA©veloppant une capacitA®© informatique avancA©e, trA’s
offensive, sont les Etats-Unis, la Russie, la Chine, IsraA«, suivis de [8€™Iran, 12€™Inde, le Pakistan, la
GrA“ce et la CorA©e du Nord.

En somme, |&™annonce du programme Prism par Edward Snowden ne constitue en rien une
rA©vAO®lation da€™exception. Voici plus de 60 ans que les grandes puissances, principalement les Etats-
Unis, la Chine, la France, I8€™Angleterre, IsraA«, ainsi que 1A€™Allemagne et 14€™Inde, utilisent leur
systA"me de ROEM &fin de dA©fendre leurs intAOrA%s militaires ou A©conomiques. LaE€™affaire
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Snowden est ainsi A replacer dans cette gA©opolitique de |&€™information et de la communication et dans
les rivalitA©s de pouvoir entre grandes puissances dans le champ A©lectromagnA©tique.
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