
L’affaire Snowden et la nouvelle gÃ©opolitique du cyberespionnage

Description

Lâ€™environnement numÃ©rique devient plus complexe au point que les usagers ont peine Ã  comprendre
les rÃ©centes mutations technologiques qui touchent directement leur vie quotidienne. Lors de la
rÃ©vÃ©lation de lâ€™affaire Snowden en juin 2013, lâ€™opinion publique internationale dÃ©couvre
quâ€™un programme de cyberespionnage amÃ©ricain surveille, depuis 2007, les institutions de plusieurs
Etats et certaines organisations internationales comme la vie privÃ©e de chacun dâ€™entre nous. Cette
affaire est rÃ©vÃ©latrice des nouveaux enjeux gÃ©opolitiques liÃ©s Ã  lâ€™accÃ¨s aux donnÃ©es
confidentielles sur le numÃ©rique et par la tÃ©lÃ©phonie mobile. Quâ€™en est-il vÃ©ritablement de ce
programme de cyberespionnage amÃ©ricain ?

La dÃ©couverte du programme Prism et lâ€™affaire Snodew en juin 2013

Lâ€™affaire Snowden est Ã  lâ€™origine de lâ€™une des plus graves crises diplomatiques liÃ©es Ã 
lâ€™espionnage depuis lâ€™affaire Wikileaks en 2010. Edward Snowden est un agent de la CIA devenu,
pendant quatre ans, administrateur systÃ¨me de la National Security Agency (NSA), lâ€™une des plus
puissantes agences fÃ©dÃ©rales de renseignement des Etats-Unis. A peine Ã¢gÃ© de trente ans, il quitte
prÃ©cipitamment, le 20 mai 2013, son domicile Ã  HawaÃ¯ pour se rÃ©fugier, dans un premier temps, Ã 
Hong Kong oÃ¹ une interview filmÃ©e et diffusÃ©e par le Guardian rÃ©vÃ¨le les mÃ©thodes
dâ€™espionnage numÃ©rique menÃ©e par la NSA. Edward Snowden fait Ã©tat de Â« graves violations 
de la part du gouvernement des Etats-Unis dâ€™AmÃ©rique de leur Constitution Â». Le journaliste du 
Guardian, Glenn Greenwald, qui est en contact avec lui, fait allusion Ã  des informations susceptibles de
provoquer Â« en une minute plus de dommages qu’aucune autre personne n’a jamais pu le faire dans 
l’histoire des Ã‰tats-Unis Â» (Le Monde, 14 juillet 2013).

En effet, par ses fonctions au cÅ“ur du systÃ¨me de la NSA, il aurait accÃ©dÃ© Ã  des donnÃ©es
secrÃ¨tes dont certaines seraient enregistrÃ©es sur une clÃ© USB. Ces donnÃ©es seraient issues dâ€™un
vaste programme de surveillance et dâ€™espionnage amÃ©ricain tenu secret. Lâ€™opinion publique
internationale en dÃ©couvre la teneur, les 6 et 7 juin 2013, par le Guardian et le Washington Post qui font
allusion Ã  une fuite de la NSA. Deux jours plus tard, Snowden est identifiÃ© comme la source de ces
fuites. Il devient la nouvelle figure emblÃ©matique des dÃ©fenseurs des libertÃ©s individuelles sur le
numÃ©rique Ã  lâ€™instar du fondateur de Wikileaks Julian Assange et du sergent Bradley Manning, dont
le procÃ¨s a lieu au mÃªme moment et qui encourt la prison Ã  perpÃ©tuitÃ© pour la divulgation
dâ€™informations confidentielles. AccusÃ© de vol et dâ€™espionnage par la justice amÃ©ricaine le 22
juin, Snowden est traquÃ© par les services amÃ©ricains. Il fuit Hong Kong pour Cuba en prenant, le 23
juin, un avion de lâ€™Aeroflot qui doit dâ€™abord faire escale Ã  Moscou. Se sachant suivi non seulement
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par les autoritÃ©s amÃ©ricaines qui demandent son extradition, mais aussi par les journalistes de la presse
internationale, il se rÃ©fugie dans la zone internationale de lâ€™aÃ©roport de Cheremetievo. PrivÃ© de
passeport, il demande alors lâ€™asile politique Ã  lâ€™Equateur, qui avait dÃ©jÃ  accueilli Julian
Assange, au Venezuela, Ã  la Bolivie, puis au Nicaragua. Il lâ€™obtient finalement auprÃ¨s de la Russie, le
1er aoÃ»t, aprÃ¨s dâ€™Ã¢pres nÃ©gociations entre la NSA et le FSB (service de renseignement russe) et
plus dâ€™un mois passÃ© dans la zone internationale de lâ€™aÃ©roport.

Le renseignement dâ€™origine Ã©lectromagnÃ©tique au cÅ“ur dâ€™une crise diplomatique 
internationale : les nouveaux enjeux gÃ©opolitiques du cyberespionnage

Lâ€™impact de lâ€™affaire Snowden crÃ©e une onde de choc planÃ©taire. Celle-ci est rÃ©vÃ©latrice
des nouvelles rivalitÃ©s internationales dont lâ€™un des enjeux est lâ€™accÃ¨s, la conservation et la
transmission des donnÃ©es numÃ©riques. La connaissance par lâ€™image satellite avait Ã©tÃ© au
cÅ“ur des grandes affaires de renseignement au cours de la guerre froide. Ce sont dÃ©sormais les
donnÃ©es collectÃ©es par les mÃ©dias numÃ©riques qui suscitent les convoitises des services de
renseignement, notamment amÃ©ricains. Outre la dimension rocambolesque de la traque de Snowden
jusquâ€™Ã  dÃ©but aoÃ»t, cette affaire rÃ©vÃ¨le lâ€™existence dâ€™un programme ultra-secret de
renseignement dâ€™origine Ã©lectromagnÃ©tique (ROEM en franÃ§ais) nommÃ© Prism.

Le programme Prism est un moteur de recherche trÃ¨s puissant qui permet dâ€™intercepter les paquets de
donnÃ©es Ã  travers les rÃ©seaux de cÃ¢bles sous-marins. Mis en Å“uvre depuis 2007 par la NSA, en
collaboration avec dâ€™autres Etats comme lâ€™Angleterre, lâ€™Australie, et le Canada, il sÃ©lectionne
les donnÃ©es en temps rÃ©el transitant dans le monde entier. Selon le Washington Post, plus de 117 000
Â« cibles Â» sont concernÃ©es, par exemple, par le programme pour la seule journÃ©e du 5 avril 2013.
Prism ne constitue toutefois quâ€™un Ã©lÃ©ment dâ€™un ensemble de programmes de cyberespionnage.
Il sâ€™intÃ©resse Ã  des suspects dÃ©jÃ  identifiÃ©s, comme des terroristes, qui pourraient mettre en
cause la sÃ©curitÃ© nationale. Un autre systÃ¨me dâ€™analyse des donnÃ©es brutes, connu sous le nom
de XKeyscore, englobe un spectre plus large. Il permet de tout connaÃ®tre des internautes comme les pages
internet quâ€™ils ont consultÃ©es et leurs centres dâ€™intÃ©rÃªt. Les donnÃ©es sont conservÃ©es
pendant quelques jours, puis stockÃ©es ou supprimÃ©es en fonction de la nature du renseignement
recherchÃ© par les analystes de la NSA. Selon les Etats et les mÃ©thodes employÃ©es, un ensemble de
programmes de cyberespionnage est rÃ©vÃ©lÃ© Ã  partir dâ€™aoÃ»t par The Guardian. Pendant des
annÃ©es, la NSA et le FBI ont recueilli des informations en accÃ©dant directement au serveur dâ€™une
cible, une entreprise par exemple, et auprÃ¨s des utilisateurs de lâ€™opÃ©rateur tÃ©lÃ©phonique
VÃ©rizon, dâ€™AOL, Apple, Facebook, Google, YouTube, Microsoft, Skype, Paltalk et Yahoo. Ceux-ci
dÃ©mentent catÃ©goriquement, sans toutefois nier leur relation avec la NSA lorsque celle-ci demande des
renseignements ou un accÃ¨s avec un mandat. Par exemple, Facebook reconnaÃ®t avoir rÃ©pondu Ã  10
000 requÃªtes des autoritÃ©s amÃ©ricaines durant le premier semestre 2013, tout en assurant protÃ©ger
les donnÃ©es de ses utilisateurs. Se pose, dÃ¨s lors, un autre enjeu dâ€™ordre juridique sur le droit Ã  la
libertÃ© numÃ©rique et sur la politique de confidentialitÃ© des donnÃ©es appartenant aux millions
dâ€™internautes. En outre, dâ€™autres rÃ©vÃ©lations prÃ©cisent que ces mÃ©thodes concernent des
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entreprises Ã©trangÃ¨res. Deux opÃ©rateurs indiens, Tata Communications et Reliance Communications,
ont acceptÃ©, respectivement en 2005 et 2007, de transmettre aux autoritÃ©s amÃ©ricaines des
donnÃ©es sur leurs clients vivant sur le sol amÃ©ricain, non seulement pour procÃ©der Ã 
lâ€™espionnage de suspects, mais aussi pour protÃ©ger ces donnÃ©es des puissances Ã©trangÃ¨res.

Pour un certain nombre dâ€™organisations, comme Anonymous, ce programme dÃ©passe le cadre
juridique autorisÃ©. En juin, devant des cours fÃ©dÃ©rales, des groupes d’abonnÃ©s Ã  Verizon portent
plainte pour contester la lÃ©galitÃ© des autorisations d’Ã©coute donnÃ©es aux services secrets. Ils seront
suivis par les adhÃ©rents de lâ€™association amÃ©ricaine de dÃ©fense des libertÃ©s publiques
Electronic Privacy Information Center, qui portent plainte le 8 juillet, devant la Cour suprÃªme. Pour la
premiÃ¨re fois, un recours de ce genre est dÃ©posÃ© devant la plus haute juridiction amÃ©ricaine.

Pour les autoritÃ©s amÃ©ricaines, ces opÃ©rations de cyberespionnage se justifieraient dans le cadre de la
lutte contre le terrorisme international depuis les attentats de New York de 2001. Prism serait un programme
de Â« collecte autorisÃ©e statutairement d’informations des renseignements Ã©trangers Â» Ã 
lâ€™encontre dâ€™individus vivant en dehors des Etats-Unis, par la section 702 du Foreign Intelligence 
Surveillance Act, adoptÃ© en 1978 pour encadrer lâ€™espionnage des communications privÃ©es, mais
Ã©tendu par la section 215 du Patriot Act du 26 octobre 2001. Mis Ã  jour en 2007, 2008 et 2012, celui-ci
permet la collecte et la surveillance des communications sans mandat ou ordonnance judiciaire,
surpervisÃ©es par un tribunal spÃ©cial, des citoyens amÃ©ricains en lien avec des Ã©trangers
soupÃ§onnÃ©s de terrorisme ou dâ€™espionnage. GrÃ¢ce Ã  cette autorisation, lâ€™ensemble des
programmes de surveillance amÃ©ricain aurait ainsi permis de dÃ©jouer une cinquantaine de tentatives
dâ€™attentat, dont au moins dix sur le sol amÃ©ricain, dans une vingtaine de pays. Â« Ces programmes 
sont extrÃªmement prÃ©cieux pour protÃ©ger notre nation et assurer la sÃ©curitÃ© de nos alliÃ©s Â»
dÃ©clare, le 18 juin, le gÃ©nÃ©ral Keith Alexander, responsable de la NSA, devant la commission du
renseignement de la Chambre des reprÃ©sentants. Il nâ€™en demeure pas moins que lâ€™affaire Snowden
se rÃ©vÃ¨le comme lâ€™un de ses pires cauchemars durant lâ€™Ã©tÃ© 2013. Non seulement des
informations secrÃ¨tes peuvent Ãªtre rendues publiques, mais les organisations terroristes ont dÃ©sormais
connaissance des mÃ©thodes employÃ©es pour les surveiller. A ces difficultÃ©s sâ€™ajoutent encore
celles qui touchent directement les relations des Etats-Unis avec certains Etats.

Lâ€™annonce publique de ce programme provoque une double crise diplomatique. Tout dâ€™abord, la
dÃ©cision de la Russie de rÃ©gulariser la situation de Snowden, en lui accordant lâ€™asile temporaire
(pour un an, reconductible un an) le 1er aoÃ»t, soulÃ¨ve de vives rÃ©actions des Ã©lus rÃ©publicains et
dÃ©mocrates aux Etats-Unis. Cette dÃ©cision russe, donnÃ©e sans prÃ©avis vis-Ã -vis de ceux-ci,
mettait en danger la reprise des relations entre Obama et Poutine en amont du sommet du G20 Ã  Saint-
PÃ©tersbourg en septembre 2013. Les sujets de tension sont ravivÃ©s, comme la question syrienne, celle
du nuclÃ©aire iranien et celle du projet de bouclier antimissile amÃ©ricain en Europe de lâ€™Est. Ensuite,
lâ€™annonce dâ€™un vaste programme dâ€™espionnage dÃ©clenche une crise diplomatique mondiale,
en juin-juillet 2013, entre les Etats-Unis et plusieurs pays. La France, lâ€™Argentine, le BrÃ©sil ou
lâ€™Italie ont ainsi appris lâ€™espionnage par leur alliÃ© de leurs agents dâ€™ambassade ou de leurs
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entreprises. Le 1er juillet, le prÃ©sident franÃ§ais FranÃ§ois Hollande demande que Â« cessent 
immÃ©diatement Â» les Ã©coutes des pays europÃ©ens. Son appel, qui est dâ€™ailleurs la seule
manifestation Ã©mise par les EuropÃ©ens, provoque de vives rÃ©actions parmi ses alliÃ©s anglo-saxons,
qui critiquent Ã  leur tour les pratiques de lâ€™espionnage franÃ§ais.

Les mÃ©thodes de collecte de lâ€™information sont au cÅ“ur de la crise internationale qui Ã©clate Ã  la
fin juin 2013. Tout dâ€™abord, la France, lâ€™Italie, lâ€™Espagne et le Portugal interdisent le survol de
leur territoire Ã  lâ€™avion du prÃ©sident bolivien Evo Morales, Ã  la fin juin, considÃ©rant que
Snowden pouvait Ãªtre Ã  bord. HumiliÃ© par les EuropÃ©ens, celui-ci est accueilli en hÃ©ros Ã 
Montevideo. Par la suite, toute une sÃ©rie dâ€™annonces sur le cyberespionnage amÃ©ricain commence
Ã  susciter un malaise dans les relations diplomatiques internationales. DÃ©but juillet, Ã  la suite
dâ€™informations diffusÃ©es par le journal brÃ©silien El Globo, les autoritÃ©s brÃ©siliennes
apprennent que des opÃ©rations dâ€™espionnage auraient Ã©tÃ© menÃ©es Ã  partir de Brasilia. En
septembre, un document de la NSA, diffusÃ© Ã  la tÃ©lÃ©vision brÃ©silienne TV Globo, attesterait de
lâ€™espionnage de messages internet et tÃ©lÃ©phoniques de la prÃ©sidente brÃ©silienne Dilma
Rousseff et du prÃ©sident mexicain Enrique Pena Nieto, Ã  partir dâ€™infrastructures dâ€™Ã©coute
installÃ©es dans les ambassades amÃ©ricaines de ces deux pays.

Sous la prÃ©sidence du Venezuela, lâ€™organisation Mercosur adopte immÃ©diatement une rÃ©solution
sur la sÃ©curitÃ© contre lâ€™espionnage. Elle rappelle ses ambassadeurs (brÃ©silien, argentin,
uruguayen et vÃ©nÃ©zuÃ©lien) dans les quatre pays europÃ©ens citÃ©s et fait face aux pressions des
Etats-Unis qui demandent de ne pas accorder le droit dâ€™asile Ã  Snowden. Par ailleurs, dans le contexte
de nÃ©gociation dâ€™un accord de libre-Ã©change entre EuropÃ©ens et AmÃ©ricains, diffÃ©rents
quotidiens europÃ©ens annoncent que les bureaux de les ambassades de France, de GrÃ¨ce, lâ€™Union
europÃ©enne et 38 cibles, telles que les ambassades de France, de GrÃ¨ce, dâ€™Espagne et dâ€™Italie Ã 
Washington, les reprÃ©sentants de lâ€™Union europÃ©enne aux Nations unies et le Conseil europÃ©en
Ã  Bruxelles, sont soumis Ã  des opÃ©rations de cyberespionnage. Dâ€™aprÃ¨s The Guardian, des
opÃ©rations portant des noms de code de tribus indiennes dâ€™AmÃ©rique visaient Ã  espionner
directement la reprÃ©sentation franÃ§aise aux Nations unies (opÃ©ration Blackfoot) ainsi que
l’ambassade de France Ã  Washington (opÃ©ration Wabash). Selon Der Spiegel, des micros Ã©taient
installÃ©s dans les bureaux des institutions europÃ©ennes tandis que les courriers Ã©lectroniques
Ã©taient analysÃ©s. Les communications tÃ©lÃ©phoniques sont Ã©galement quotidiennement
interceptÃ©es par la NSA, de lâ€™ordre de deux millions pour la France et de 15 millions pour
lâ€™Allemagne qui serait le pays plus surveillÃ©.

Lâ€™affaire Snowden en juin 2013 devient le scandale Snowden le mois suivant. Des pratiques
dâ€™espionnage inÃ©dites sont rÃ©vÃ©lÃ©es au grand jour, provoquant une crise diplomatique
planÃ©taire comme une crise de confiance de lâ€™opinion amÃ©ricaine. Le prÃ©sident Obama annonce,
dÃ¨s aoÃ»t 2013, une rÃ©forme du Patriot Act pour regagner cette confiance, tandis que Keith Alexander,
directeur de la NSA, Ã©chaudÃ© par la dÃ©sertion de Snowden, prÃ©voit de supprimer 90 % des 1 000
postes dâ€™analystes, ceux-ci Ã©tant remplacÃ©s par des programmes informatiques. Sur le plan

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 4



international, ces pratiques dÃ©voilent surtout une nouvelle gÃ©opolitique du cyberespionnage qui ne
concerne pas seulement la NSA, mais bien toutes les grandes puissances mondiales.

Au moins cinq grandes puissances disposent de telles capacitÃ©s dâ€™espionnage Ã©lectromagnÃ©tique
dans le monde. Le programme Prism nâ€™est quâ€™une partie visible des moyens dÃ©jÃ  mis en pratique
depuis la fin des annÃ©es 1940.

Plus de 60 ans dâ€™espionnage Ã©lectromagnÃ©tique

Si lâ€™opinion publique (re)dÃ©couvre ainsi la possibilitÃ© dâ€™Ãªtre espionnÃ©e par la NSA, il y a
tout lieu de penser que les services de renseignement de plusieurs Etats Ã©taient dÃ©jÃ  informÃ©s de ses
pratiques. Toutes les grandes puissances mondiales et rÃ©gionales (Etats-Unis, Russie, Chine, Angleterre,
France, IsraÃ«l) disposent vraisemblablement de systÃ¨mes dâ€™interception des donnÃ©es
Ã©lectromagnÃ©tiques bien quâ€™il soit toujours difficile de confirmer ou pas telle donnÃ©e. Chacun de
ces Etats connaÃ®t ou suppose lâ€™existence de programmes de renseignement d’origine
Ã©lectromagnÃ©tique (ROEM ou Sigint, Signal Intelligence, Ã  la NSA), dÃ©veloppÃ©s par une autre
puissance, voire participe Ã  des Ã©changes de renseignements. Le programme Prism apparaÃ®t Ãªtre une
partie dâ€™un ensemble de programmes menÃ©s par ces puissances depuis plus de 60 ans.

Aux Etats-Unis, le systÃ¨me Echelon est lâ€™un des premiers maillons dâ€™une grille planÃ©taire de
contrÃ´le des communications et de lâ€™information. Mis en place en 1947, ce systÃ¨me sâ€™inscrit dans
le cadre dâ€™une alliance sous lâ€™Ã©gide des Etats-Unis avec le Royaume-Uni, le Canada,
lâ€™Australie et la Nouvelle-ZÃ©lande. Le traitÃ© Ukusa (United Kingdom-United States
Communication Intelligence Agreement) rÃ©unit les alliÃ©s anglo-saxons qui partagent la dÃ©fense des
mÃªmes valeurs libÃ©rales face au monde communiste. Ce rÃ©seau est complÃ©tÃ© dâ€™accords de
coopÃ©ration avec le Danemark, la NorvÃ¨ge, la Turquie et lâ€™Allemagne. Il consiste tout dâ€™abord
en un partage de lâ€™information entre les diffÃ©rents services secrets et les agences de renseignement
dont la plus importante est la National Security Agency aux Etats-Unis.

GrÃ¢ce Ã  un rÃ©seau de 120 satellites militaires et bases dâ€™Ã©coute rÃ©parties dans les pays
membres, le systÃ¨me Echelon forme un systÃ¨me global de communications privÃ©es et publiques qui
vise Ã  intercepter les Ã©coutes tÃ©lÃ©phoniques, les Ã©missions radio haute frÃ©quence, les ondes
ultracourtes du trafic hertzien au sol, les cÃ¢bles sous-marins en cuivre de tÃ©lÃ©communications, les
tÃ©lÃ©copies, les courriels par internet. Des millions de messages sont ainsi traitÃ©s Ã  lâ€™Ã©chelle
planÃ©taire afin de dÃ©tecter, Ã  partir de mots clÃ©s, les informations recherchÃ©es. Le quartier
gÃ©nÃ©ral de la National Security Agency, Ã  Fort George Meade, dans le Maryland, depuis novembre
1952, rÃ©unit les infrastructures dâ€™analyse nÃ©cessaires Ã  ces interceptions ainsi quâ€™aux
cryptages, en toute clandestinitÃ©, afin dâ€™Ã©viter un nouveau Pearl Harbor. Ces mÃªmes
infrastructures bÃ©nÃ©ficient dâ€™amÃ©liorations constantes depuis leur crÃ©ation. Fin 2013
sâ€™ouvre le plus grand centre dâ€™Ã©coute planÃ©taire Ã  Bluffdale dans lâ€™Utah pour sur- veiller
lâ€™information numÃ©risÃ©e (tickets de parking, achats sur internet, etc.) transmise dans le monde.
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Lâ€™ensemble sâ€™Ã©tend sur 9 hectares de bÃ¢timents remplis de serveurs pour analyser 1 yottabit de
donnÃ©es simultanÃ©ment (soit mille millions de milliards de livres de 500 pages).

Le rÃ©seau Echelon prÃ©sente une vocation de renseignement militaire. Mais il Ã©volue Ã  des fins de
renseignement Ã©conomique et devient stratÃ©gique avec la mondialisation des Ã©changes et la
concurrence Ã©conomique entre les grands groupes mondiaux. Le programme P-415, conÃ§u en 1984,
prÃ©voit lâ€™interception des satellites pour les communications civiles des pays en dÃ©veloppement
(Inde, IndonÃ©sie) et les communications diplomatiques du Japon, du Pakistan et de la CorÃ©e du Nord.
RÃ©vÃ©lÃ© au grand public par les mÃ©dias depuis la fin des annÃ©es 1980, le systÃ¨me Echelon
nâ€™a pas dâ€™existence officielle et continue de servir les Etats-Unis Ã  des fins Ã©conomiques,
politiques et militaires dans le monde entier.

Dâ€™autres systÃ¨mes de collecte dâ€™informations dans le cyberespace semblent Ãªtre en fonction. Le
systÃ¨me britannique serait Ã©troitement associÃ© Ã  celui des Etats-Unis. En France, le systÃ¨me
Frenchelon sâ€™appuie sur un dispositif dâ€™une vingtaine de stations dâ€™Ã©coute rÃ©parties en
France et dans une partie importante de sa zone dâ€™influence (Antilles, Guyane, Centrafrique, Mayotte,
RÃ©union, Djibouti, Nouvelle-CalÃ©donie), pour intercepter des donnÃ©es Ã©lectromagnÃ©tiques
(communications tÃ©lÃ©phoniques, sms, e-mails, fax). Ces donnÃ©es sont stockÃ©es par la Direction
gÃ©nÃ©rale de la sÃ©curitÃ© extÃ©rieure, et accessibles aux diffÃ©rentes directions de dÃ©fense et de
sÃ©curitÃ© nationale.

Les pays Ã©mergents disposent Ã©galement de leurs propres systÃ¨mes de cyberespionnage des individus
et des institutions Ã©trangÃ¨res, bien que peu de donnÃ©es soient communiquÃ©es sur ce sujet. Le
systÃ¨me chinois, qui vise ainsi Ã  Ã©tendre lâ€™influence chinoise dans le monde, aurait une vocation
planÃ©taire avec des infrastructures implantÃ©es en Asie du Sud-Est. Un rÃ©seau de stations
dâ€™Ã©coute Ã©lectronique est en fonction Ã  Hainan, aux Ã®les Paracel, au Laos et en Birmanie. Le
rÃ©seau russe est considÃ©rÃ© comme le deuxiÃ¨me plus grand rÃ©seau dâ€™Ã©coute mondial.
HÃ©ritier du plus grand systÃ¨me de renseignement Ã©lectromagnÃ©tique comportant 500 stations de
captation et employant 350 000 personnes Ã  la fin de la guerre froide, il est actuellement dirigÃ© par le
Service des communications spÃ©ciales et d’in- formation (Spetssvyaz). Il comprendrait des stations
dâ€™Ã©coute Ã  Cuba (Lourdes), Vietnam (Cam Ranh), en Inde, Afghanistan, YÃ©men et Nicaragua.
Chaque rÃ©seau renforce les capacitÃ©s de cyberespionage en appui des systÃ¨mes Ã©lectroniques mis
en place durant la guerre froide. Ils sont un des facteurs de puissance dâ€™un Etat. Chacun est
gÃ©nÃ©ralement complÃ©tÃ© dâ€™une politique active en matiÃ¨re de cyberactivitÃ©s Ã©tatiques.
Au dÃ©but des annÃ©es 2010, les Etats dÃ©veloppant une capacitÃ© informatique avancÃ©e, trÃ¨s
offensive, sont les Etats-Unis, la Russie, la Chine, IsraÃ«l, suivis de lâ€™Iran, lâ€™Inde, le Pakistan, la
GrÃ¨ce et la CorÃ©e du Nord.

En somme, lâ€™annonce du programme Prism par Edward Snowden ne constitue en rien une
rÃ©vÃ©lation dâ€™exception. Voici plus de 60 ans que les grandes puissances, principalement les Etats-
Unis, la Chine, la France, lâ€™Angleterre, IsraÃ«l, ainsi que lâ€™Allemagne et lâ€™Inde, utilisent leur
systÃ¨me de ROEM afin de dÃ©fendre leurs intÃ©rÃªts militaires ou Ã©conomiques. Lâ€™affaire
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Snowden est ainsi Ã  replacer dans cette gÃ©opolitique de lâ€™information et de la communication et dans
les rivalitÃ©s de pouvoir entre grandes puissances dans le champ Ã©lectromagnÃ©tique.

Categorie

1. Articles & chroniques

date crÃ©Ã©e
5 fÃ©vrier 2014
Auteur
philippeboulanger

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 7


