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Protection des donnA©es personnelles : Google A |I’amende en Espagne et en France
Description

Deux premiAres condamnations ont AOtA© prononcA©es en Europe A 1&€™encontre de Google pour
non-respect des rA‘gles de confidentialitA© des donnA©es personnelles. Sans grever financiArement le
groupe internet amA®ricain, elles sont nA©anmoins rAOvACIatrices de la volontA© des autoritA©s
compAOtentes de faire respecter leur IA©gislation nationale, et viennent alimenter les discussions
menA©es A Bruxelles sur ce sujet.

Le 1€ mars 2012, Google a fusionnA®© la soixantaine de rAgles propres A [&€™utilisation de ses
nombreux services gratuits (Google Search, Gmail, Google Calendar, Google Maps, Google+, YouTube,
Google Drive, Picasa, Google Docs...) en un seul document prA©cisant leurs conditions gA©nA©rales
daE™utilisation. Google A©voquait alors son souhait de mieux informer les internautes sur sa politique de
confidentialitA©, qui lui accorde notamment une licence d&€™exploitation pour le monde entier de leurs
donnA®©es personnelles et dont ils sont censA©s avoir pris connaissance. Cette louable intention n&€™a pas
convaincu les 27 autoritA©s europA©ennes de protection des donnA©es personnelles rA©unies au sein du
G29 (Groupe de travail Article 29), organe consultatif europA©en indA©pendant qui a bataillA© plus
da€™un an pour obtenir des engagements de la part de Google afin d&€™amA®liorer la transparence
concernant ses pratiques de collecte, de conservation et da€™exploitation des donnA©es personnell& (voir
REM nA°26-27, p.11). Face au refus de Google de se conformer au cadre jurldlque des pays europA©ens,
six autoritA©s nationales ont pris le relais afin dA€™exercer une action rA©pressive A son encontre.

En dA©cembre 2013, I&€™AEPD, autoritA© espagnole chargA@e de la protection des donnA®©es, est la
premlA re A« CNIL A» europA©enne A condamner Google A payer une amende de 900 000 euros pour
A« violations graves A» de la vie privA©e. Dans son action contre Google lancA©e en juin 2013,

|IA&E™AEPD dA©plore un manque de transparence concernant la collecte et 12€™exploitation publicitaire
des donnA®©es personnelles, avec notamment A« un emploi abusif du conditionnel A» et d&€™expressions
A« ambiguA«s A», ains que |&E™opacitA© du contrat de licence rA©gissant [&€™utilisation de ses
services. L&E™autoritA© espagnole accuse A©galement Google de dAGtenir les donnA©es personnelles
des internautes A« pour une durA©e indA©terminA®e ou injustifiA®e A» et A« da€™entraver

|&€™exercice du droit da€™accA's, de rectification, d&€™annulation et da€™opposition A» dont les
internautes doivent disposer. De plus, Google est jugA© coupable de se livrer A un traitement illA©gal des
donnA®©es personnelles collectA©es en les combinant les unes avec les autres afin da€™obtenir des
informations sur les internautes A« dA©passant largement les attentes raisonnables de 1&€™utilisateur

moyen A», qui ignore la quantitA© massive de donnA©es exploitA©es |e concernant.

En France, la CNIL (Commission nationale de 1&€™informatique et des libertA©s) a engagA© une
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procA©dure formelle de sanction en septembre 2013, A |a suite d&€™une pA©riode de mise en demeure
de trois mois durant laquelle Google nd€™a pas rA©pondu A sa demande de mise en conformitA© de sa
politique de confidentialitA© avec laloi franASaise Informatique et LibertA©s. Le 3 janvier 2014, laCNIL
aprononcA© A I’ A©gard de Google une sanction pA©cuniaire de 150 000 euros, |&€™amende maximale,
accompagnA©e de 1&€™obligation de publier le communiquA© de cette dA©cision sous huit jours sur le
site Google.fr pendant 48 heures. La CNIL considA ‘re que Google A« n&€™informe pas suffisamment ses
utilisateurs des conditions et finalitA©s de traitement de leurs donnA®©es personnelles. De ce fait, ils ne

peuvent comprendre, ni les finalitA©s de la collecte, cellesci n'AGtant pas dAGterminA©es comme

la€™exige la loi, ni 1&E™ampleur des donnA®©es collectA©es A travers les diffACrents services. Par

consA©quent, ils ne sont pas mis en mesure da€™exercer leurs droits, notamment da€™accA's,

da€™opposition ou da€™effacement A». En outre, la CNIL accuse Google de ne pas respecter
|&E™obligation d4€™obtenir le consentement prA©alable des internautes pour [&€™utilisation de cookies,
de ne pas dA©terminer une durA©e de conservation des donnA©es et de saE™autoriser A«

sans base IA©gale, A procA©der A la combinaison de 14€™intA©gralitA© des donnA©es quaE™elle

collecte sur les utilisateurs A travers 1a€™ensemble de ses services A».

DaE™autres procA©dures visant Google ont AOtA© entamA®©es par les autoritA©s compA©tentes en
Allemagne, en Italie, aux Pays-Bas et en Angleterre. En novembre 2013, 14€™AutoritA© nA©erlandaise a
rendu des conclusions semblables A celles de ses homologues espagnol et franA8ais. A« Google tisse une
toile invisible de nos donnA©es personnelles, sans notre consentement. Et ca&€™est interdit par la loi A» a
dA©clarA© Jacob Kohnstamm, prA©sident de l&E™AutoritA© nA©erlandaise de protection des
donnA®©es. Le groupe amAO©ricain est conviA© pour |8€™heure A une audition, aprA’s lagquelle
|AE™AutoritA© dA©cidera des mesures A prendre. A« Nous nous sommes pleinement impliquA©s tout au
long des A©changes avec la CNIL afin da€™expliquer notre politique de confidentialitA© et la faASon
dont elle nous permet de crA®er des services plus simples et plus efficaces A» a dA©clarA© un porte-
parole de Google A 12€™AFP le 15 janvier 2013, le groupe ayant fait appel de la dA©cision de la CNIL.
Le projet de directive europA©enne relative A la protection des personnes physiques A 12€™A©gard du
traitement des donnA©es A caractA re personnel, proposA© par la Commission europA©enne en janvier
2012 afin de remplacer celle en vigueur datant de 1995, A're prA©-Google oAl moins de 1 % des
EuropA©ens utilisaient 1&€™internet, fait 1&€™objet d4€™une mobilisation intense de la part des
entreprises amA©ricaines, mais auss britanniques et irlandaises : 4 000 amendements ont dA©jA AGtA©
dA©posA©s. Visant A harmoniser les 28 lois national es existant en Europe, |e projet de directive comporte
notamment 1&€™obligation d&€™obtenir le consentement explicite des internautes pour utiliser leurs
donnA®©es ; un droit d&€™accA’s, de rectification ou un droit A 1&€™oubli pour les internautes, ainsi que
des amendes A©quivalentes A 2 % du chiffre da€™affaires mondial des entreprises contrevenantes.

A 1a€™heure du cloud computing, de la gA©olocalisation, des wearable technologies et de 1a€™internet
des objets, la protection des donnA©es personnelles est plus que jamais envisagA©e comme une question
de sociAOtA®©. Les interrogations sont nombreuses quant aux consA©quences sur la vie privA©e de
|&E™ utilisation des nouveaux outils numA®©riques comme les Google Glass, Google Now (assistant
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numA®©rique qui anticipe vos demandes) et les applications de reconnaissance faciale. En novembre 2013,
Information Commissioner Officer, organe public britannique de la protection des donnA©es personnelles,
a ouvert une enquAde aprA’s quaE™un blogueur, DoctorBeet, a rAOVAOIA® que sa smart TV
(tA©IAGvision connectA©e) de la marque LG enregistrait A son insu, et malgrA© la dA©sactivation de la
fonction, les informations relatives A sa consommation de programmes, ainsi que celles de ses fichiers
personnels enregistrA©s sur une clA© UBS qua€™il avait prA©alablement branchA©e A son
tA©IA©viseur. A« Je crois que la tendance naturelle est de se laisser emporter par la technologie. Maisiil
est trA’s important que le droit et la politique dA©finissent les conditions d&€™utilisation raisonnables de
ces outils A» explique I sabelle Falque-Pierrotin, prA©sidente de laCNIL.

PubliA©e au Journal officiel en dA©cembre 2013, une recommandation de la CNIL rappelle que les
cookies utilisA©s pour |&8€™envoi de messages publicitaires ciblA©s ou pour la mesure d&€™ audience des
sitesinternet, ainsi que les traceurs sur les rA@seaux sociaux A« ne peuvent Adtre dA©posA©s ou lussur le
terminal d&€™un internaute, tant que celui- ¢i NAE™a pas donnA© son consentement A». La pA©riode de
validitA© de ce consentement ne devra pas dA©passer treize mois. En outre, la CNIL vient de mettre A la
disposition des internautes un logiciel gratuit baptisA© Cookieviz permettant de suivre en temps rA©el
|&E™action des cookies lors de leur navigation internet.
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