
De l’impact de l’affaire Snowden sur la surveillance numÃ©rique en France : une
harmonisation en cours du cadre juridique

Description

Les rÃ©vÃ©lations dâ€™Edward Snowden, Ã  lâ€™Ã©tÃ© 2013, sur les programmes de
cyberespionnage de la National Security Agency (NSA), ont suscitÃ© de vives rÃ©actions de la part de
certains Etats ou organisations internationales qui en Ã©taient la cible (voir REM, nÂ°28, p.66). Le
prÃ©sident de la RÃ©publique FranÃ§ois Hollande avait demandÃ© lâ€™arrÃªt de ces procÃ©dÃ©s
auprÃ¨s de son plus proche alliÃ©, tandis que diverses associations, en Europe comme aux Etats-Unis,
dÃ©fendaient les libertÃ©s publiques. Lâ€™opinion publique internationale dÃ©couvrait alors
lâ€™Ã©tendue de la surveillance numÃ©rique opÃ©rÃ©e par les Etats-Unis dans le monde entier Ã 
partir de divers programmes de la NSA. Quelques mois plus tard, la France prend de nouvelles dispositions
qui harmonisent les usages de la surveillance numÃ©rique sur de nouvelles bases juridiques. La loi de
programmation militaire (LPM) 2014-2019 et le projet de loi discutÃ© au SÃ©nat et Ã  lâ€™AssemblÃ©e
nationale dÃ©but 2014 doivent permettre aux services de renseignement et de police dâ€™accÃ©der aux
donnÃ©es techniques de connexion, en temps rÃ©el, de personnes susceptibles de porter atteinte Ã  la
dÃ©fense et Ã  la sÃ©curitÃ© nationale (terrorisme, espionnage, criminalitÃ© organisÃ©e,
dÃ©stabilisation des institutions rÃ©publicaines), non sans provoquer certaines rÃ©actions des
dÃ©fenseurs des libertÃ©s.

La loi de programmation militaire 2014-2015, examinÃ©e au SÃ©nat en octobre dans une quasi-
indiffÃ©rence, et adoptÃ©e Ã  lâ€™AssemblÃ©e le 18 dÃ©cembre 2013, reconnaÃ®t, dans lâ€™article
20, de nouvelles dispositions liÃ©es Ã  la collecte des donnÃ©es de connexion (historique des utilisateurs,
mÃ©tadonnÃ©es des communications, gÃ©olocalisation) et au contenu des correspondances. Cet article,
examinÃ© Ã  lâ€™AssemblÃ©e nationale le 26 novembre, dâ€™abord sous le nom dâ€™article 13,
permet de clarifier des pratiques dÃ©jÃ  existantes en un seul rÃ©gime juridique, jusquâ€™alors reposant
sur deux dispositifs lÃ©gislatifs : la loi de 1991 relative aux interceptions de sÃ©curitÃ©, la loi relative Ã 
la lutte antiterroriste de 2006 dont est issu lâ€™article 34-1-1 du code des postes et des communications
Ã©lectroniques. Ce nouveau rÃ©gime sâ€™inscrit dans la continuitÃ© de lâ€™application du code de la
sÃ©curitÃ© intÃ©rieure pour le contenu des communications.

Lâ€™article L. 241-2 autorisait dÃ©jÃ  lâ€™accÃ¨s au contenu des correspondances pour une durÃ©e de
4 mois, rÃ©duite Ã  30 jours renouvelables dans lâ€™article 20 (L 246-3), tout en garantissant leur secret.
Lâ€™article 20 de la LPM harmonise ces dispositions en permettant, sur dÃ©cision du Premier ministre (et
non plus du ministre de lâ€™intÃ©rieur), lâ€™accÃ¨s aux donnÃ©es liÃ©es Ã  lâ€™historique de
connexion des utilisateurs de lâ€™internet et la consultation des contenus des messages. Il Ã©tend
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Ã©galement le nombre des ministÃ¨res pouvant demander lâ€™interception administrative des
communications, concernant jusquâ€™alors ceux de la dÃ©fense, de lâ€™intÃ©rieur et des douanes, et
dÃ©sormais Ã©largi Ã  ceux de lâ€™Ã©conomie et du budget. Enfin, il donne la possibilitÃ© de
rÃ©clamer des donnÃ©es, en temps rÃ©el, Ã  un plus grand nombre dâ€™entitÃ©s comme les
fournisseurs dâ€™accÃ¨s Ã  lâ€™internet, les opÃ©rateurs de tÃ©lÃ©phonie mobile et les hÃ©bergeurs
de contenus.

Le 24 dÃ©cembre dernier, un nouveau projet de loi a Ã©tÃ© adoptÃ© par le Conseil des ministres au nom
de la protection des citoyens franÃ§ais pour permettre la gÃ©olocalisation dans un cadre lÃ©gal par les
services de renseignement et de police. Jusquâ€™Ã  prÃ©sent, ces investigations suivaient des Â«
dispositions trÃ¨s gÃ©nÃ©rales du code de procÃ©dure pÃ©nale Â». La gÃ©olocalisation, câ€™est-Ã -
dire la capacitÃ© de localiser prÃ©cisÃ©ment un individu grÃ¢ce Ã  son tÃ©lÃ©phone ou un objet sur
lequel serait fixÃ©e une balise, serait autorisÃ©e par le procureur, puis Ã©ventuellement prolongÃ©e
aprÃ¨s quinze jours par la dÃ©cision dâ€™un juge des libertÃ©s ou dâ€™un juge dâ€™instruction. Elle
ne serait mise en application que si elle Â« sâ€™avÃ¨re nÃ©cessaire Ã  la conduite dâ€™investigations 
concernant un crime ou un dÃ©lit puni dâ€™au moins trois ans dâ€™emprisonnement Â».

Ce projet de loi proposÃ© par la garde des Sceaux doit Ãªtre examinÃ© par le SÃ©nat le 20 janvier et par
lâ€™AssemblÃ©e le 6 fÃ©vrier, dans un contexte peu favorable. Une dÃ©cision de la Cour europÃ©enne
des droits de lâ€™homme, puis un arrÃªt de la Cour de cassation du 22 octobre dernier en France,
considÃ¨re que la gÃ©olocalisation est Â« une ingÃ©rence dans la vie privÃ©e dont la gravitÃ© 
nÃ©cessite quâ€™elle soit exÃ©cutÃ©e sous le contrÃ´le dâ€™un juge Â». La Commission nationale
informatique et libertÃ©s (CNIL) ne semble pas avoir Ã©tÃ© consultÃ©e pour l’Ã©laboration du texte.
En outre, lâ€™adoption de lâ€™article 20 de la LPM continue de susciter diverses rÃ©actions des
dÃ©fenseurs des libertÃ©s qui y voient une surveillance gÃ©nÃ©ralisÃ©e des citoyens et une version Ã 
la franÃ§aise du Patriot Act.

Il y a tout lieu de penser que ces dÃ©fenseurs se manifesteront de nouveau comme lâ€™Association des
sites internet communautaires, crÃ©Ã©e en 2007 pour promouvoir le Â« nouvel internet Â» des rÃ©seaux
sociaux et rÃ©unissant les principaux opÃ©rateurs du Net et de la tÃ©lÃ©phonie (Facebook,
Dailymotion, Google, Microsoft entre autres). Ceux-ci se sont opposÃ©s aux dispositions qui favorisent la
surveillance de leurs clients. Lors des discussions parlementaires, les promoteurs de la LPM avaient alors
assurÃ© que des garanties seraient accordÃ©es au citoyen, comme le respect de la Convention de
sauvegarde des droits de l’homme et des libertÃ©s fondamentales signÃ©e par la France, comme la
nomination d’une Â« personnalitÃ© qualifiÃ©e Â» auprÃ¨s du Premier ministre pour contrÃ´ler les
demandes des services des ministÃ¨res et lâ€™indÃ©pendance de la Â« commission nationale de contrÃ´le
des interceptions de sÃ©curitÃ© Â» pour encadrer le recueil de donnÃ©es de connexion et de
gÃ©olocalisation. De toute Ã©vidence, la LPM et le projet de loi discutÃ© dÃ©but 2014 apparaissent
comme des effets indirects de lâ€™affaire Snowden. Lâ€™Etat franÃ§ais avait alors vivement critiquÃ©
les procÃ©dÃ©s de la NSA au dÃ©but de lâ€™Ã©tÃ© 2013, mais avait Ã©tÃ© aussi accusÃ©, par
certains Etats et les principaux opÃ©rateurs, de suivre des pratiques que le lÃ©gislateur franÃ§ais tente
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dÃ©sormais dâ€™harmoniser dans un cadre lÃ©gal.
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