
Surveillance et gÃ©olocalisation

Description

La France a adoptÃ©, fin 2013 et dÃ©but 2014, deux dispositions permettant de reconnaÃ®tre les 
pratiques de gÃ©olocalisation Ã  des fins de surveillance. 

L’essor des nouvelles technologies de lâ€™information et de la communication favorise la pratique de
nouveaux usages. La gÃ©olocalisation est probablement lâ€™une des plus significatives. A partir des
nombreuses applications disponibles sur les smartphones, tablettes, ordinateurs ou tout objet comprenant
une puce GPS, maintenant prÃ©sent dans les vÃ©hicules et dans les rÃ©sidences domotisÃ©es, il est
possible de se localiser en temps rÃ©el ou de suivre les mouvements dâ€™un individu dans un espace, de
connaÃ®tre ses dÃ©placements et dâ€™anticiper mÃªme ses actions en fonction de la connaissance de ses
habitudes. Cet usage, qui se gÃ©nÃ©ralise, offre des dÃ©bouchÃ©s Ã©conomiques inÃ©dits et une
somme dâ€™informations inÃ©galÃ©e. Il nâ€™est pas sans poser des questions morales et juridiques
puisquâ€™il touche directement aux libertÃ©s individuelles et demande la dÃ©finition dâ€™une
rÃ©glementation adaptÃ©e.

La gÃ©olocalisation, une question Ã©minemment gÃ©opolitique

Cette Ã©volution technologique revÃªt une dimension gÃ©opolitique Ã  un deux niveaux : Ã  la fois
interne et externe. Sur un plan interne, lâ€™usage de la gÃ©olocalisation pose la question de la
connaissance dâ€™informations concernant la vie privÃ©e. Les acteurs Ã©conomiques, telles des
entreprises cherchant Ã  identifier les usages de ses clients, et les acteurs Ã©tatiques, tels les services de
renseignement et de police traquant les terroristes potentiels ou les personnes sujettes Ã  des dÃ©lits,
disposent de donnÃ©es inÃ©dites qui peuvent faire lâ€™objet de dÃ©rives en lâ€™absence de
limitations. En France, la Cour de cassation, par deux arrÃªts en date du 22 octobre 2013, a considÃ©rÃ©
que lâ€™usage de la gÃ©olocalisation lors dâ€™une procÃ©dure judiciaire reprÃ©sentait une
ingÃ©rence dans la vie privÃ©e et devait Ãªtre exÃ©cutÃ© sous le contrÃ´le dâ€™un juge. Une nouvelle
rÃ©glementation doit Ãªtre dÃ©finie afin dâ€™en fixer les conditions dâ€™usage. Aux Etats-Unis comme
en France, les dÃ©fenseurs des libertÃ©s individuelles en ont dÃ©noncÃ© les contradictions et tendent Ã 
en limiter la pratique. Lâ€™usage de la gÃ©olocalisation suscite de nouvelles concurrences et rivalitÃ©s
dâ€™influence entre diffÃ©rents acteurs, Ã©tatiques ou appartenant Ã  la sociÃ©tÃ© civile, dont les
mÃ©dias se font parfois lâ€™Ã©cho.

Sur le plan externe, la gÃ©olocalisation est employÃ©e dans le cadre de programmes de surveillance et
dâ€™espionnage. Elle constitue un champ de rivalitÃ©s de pouvoir entre les Etats, ce qui nâ€™est pas
nouveau, mais qui aujourdâ€™hui se distingue par le haut degrÃ© de technologie conÃ§ue et utilisÃ©e Ã 
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cet effet. Lâ€™une des situations les plus mÃ©diatisÃ©es, tant son effet eut une portÃ©e planÃ©taire, est
lâ€™affaire Snowden pendant lâ€™Ã©tÃ© 2013 (voir REM nÂ°28, p.69). Les informations livrÃ©es par
Edward Snowden ont produit un vÃ©ritable sÃ©isme diplomatique entre les Etats. Analyste dans lâ€™une
des agences fÃ©dÃ©rales de renseignement amÃ©ricain (la National Security Agency), il rÃ©vÃ¨le des
donnÃ©es inÃ©dites non seulement sur la diversitÃ© des programmes de cyberespionnage, dont le
programme Prism, dans le cadre de la lutte contre le terrorisme international depuis le milieu des annÃ©es
2000, mais aussi certaines mÃ©thodes de surveillance de leurs Â« cibles Â», notamment Ã  partir de la
gÃ©olocalisation. Lâ€™opinion publique internationale apprend ainsi que les services de renseignement
amÃ©ricains, notamment la National Security Agency, peuvent avoir connaissance de toute information
concernant un individu Ã  partir dâ€™un objet contenant une puce GPS. Lâ€™affaire prend une tournure
diplomatique de grande ampleur lorsque des chefs dâ€™Etat ou des reprÃ©sentants de haut niveau de leur
Etat, dÃ©couvrent quâ€™ils ont Ã©tÃ© surveillÃ©s et espionnÃ©s Ã  leur insu pendant plusieurs
annÃ©es. Elle a ainsi contribuÃ© Ã  durcir des relations parfois dÃ©jÃ  difficiles dans des situations de
crise internationale, notamment dans les relations amÃ©ricano-russes Ã  propos des questions syrienne et
ukrainienne. Elle a pu en compromettre dâ€™autres comme les relations amÃ©ricano-allemandes au
printemps 2014, lorsque la chanceliÃ¨re allemande Angela Merkel condamne la mise sur Ã©coute de ses
liaisons tÃ©lÃ©phoniques par la National Security Agency.

En France, lâ€™un des impacts de lâ€™affaire Snowden conduit Ã  sâ€™interroger sur les possibilitÃ©s
dâ€™usage de la gÃ©olocalisation. A la fin 2013, celle-ci se situe au cÅ“ur dâ€™un dÃ©bat politique
entre experts alors que lâ€™opinion publique en a saisi difficilement toute la dimension technique et
juridique. Le concept de gÃ©olocalisation demeure, somme toute, assez complexe Ã  comprendre bien que
sa pratique appartienne de plus en plus Ã  notre quotidien grÃ¢ce aux nouvelles technologies. Selon les
programmes ou technologies employÃ©s, il renvoie tout autant Ã  la surveillance numÃ©rique par la
consultation des donnÃ©es internet, la Geospatial Intelligence (Geoint), qui associe la localisation
gÃ©ographique par des technologies numÃ©riques et Ã©lectromagnÃ©tiques, quâ€™Ã  lâ€™imagerie
satellitaire, le rÃ©fÃ©rencement gÃ©ographique numÃ©rique par les systÃ¨mes de positionnement. Le
terme Â« gÃ©olocalisation Â» recouvre aujourdâ€™hui diverses acceptions, selon les acteurs et
lâ€™usage qui en est fait. De maniÃ¨re gÃ©nÃ©rale, il semble dâ€™abord dÃ©signer des pratiques
liÃ©es au renseignement, rÃ©servÃ©es Ã  des institutions spÃ©cifiques dans un environnement
dâ€™exception. La gÃ©olocalisation renvoie aussi Ã  une dimension technologique avancÃ©e qui
sâ€™inscrit dans une rÃ©volution sociÃ©tale par les enjeux quâ€™elle met en Å“uvre sur le plan
politique et militaire, Ã©conomique et financier, social et culturel.

Une loi relative Ã  lâ€™usage de la gÃ©olocalisation

A la suite de lâ€™affaire Snowden, un tournant juridique et politique est pris en France Ã  propos de la
question sur la gÃ©olocalisation (voir REM nÂ°29, p.22). La loi de programmation militaire 2014-2015,
adoptÃ©e Ã  lâ€™AssemblÃ©e le 18 dÃ©cembre 2013, non sans susciter de vives rÃ©actions de la part
de certains experts, envisage, dans lâ€™article 20, de nouvelles dispositions liÃ©es Ã  la collecte des
donnÃ©es de connexion (historique des utilisateurs, mÃ©tadonnÃ©es des communications,
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gÃ©olocalisation), ainsi quâ€™au contenu des correspondances au profit des administrations de la
SÃ©curitÃ© intÃ©rieure, de la DÃ©fense, de lâ€™Economie et du Budget. Cet article doit permettre de
rÃ©glementer, Ã  partir de 2015, les usages pour accÃ©der aux donnÃ©es techniques de connexion, en
temps rÃ©el, de personnes susceptibles de porter atteinte Ã  la dÃ©fense et Ã  la sÃ©curitÃ© nationale
(terrorisme, espionnage, criminalitÃ© organisÃ©e, dÃ©stabilisation des institutions rÃ©publicaines). Une
seconde disposition est rapidement envisagÃ©e peu aprÃ¨s. DÃ¨s janvier 2014, un projet de loi est
discutÃ© afin de mettre le droit franÃ§ais en conformitÃ© avec les exigences demandÃ©es par la Cour
europÃ©enne des droits de lâ€™homme ainsi que par les deux arrÃªts en date du 22 octobre 2013 de la
Cour de cassation. Pour clarifier une situation juridique qui ne semblait pas Ã©tablie, le gouvernement
engage ainsi une nouvelle procÃ©dure qui sâ€™est voulue accÃ©lÃ©rÃ©e par une seule lecture Ã 
lâ€™AssemblÃ©e nationale et au SÃ©nat.

La loi est adoptÃ©e le 28 mars 2014 par les deux Chambres. Elle lÃ©galise les pratiques de
gÃ©olocalisation en temps rÃ©el. Dans son article 1er, elle autorise la police judiciaire Ã  effectuer des
suivis dâ€™individus en temps rÃ©el par Â« tout moyen technique [autrement dit tout objet qui contient
une puce GPS comme un tÃ©lÃ©phone portable ou une montre connectÃ©e] destinÃ© Ã  la localisation 
en temps rÃ©el, sur lâ€™ensemble du territoire national, dâ€™une personne, Ã  lâ€™insu de celle-ci, 
dâ€™un vÃ©hicule ou de tout autre objet, sans le consentement de son propriÃ©taire ou de son possesseur
Â». Par lâ€™article 2, elle donne la mÃªme possibilitÃ© aux agents des douanes, pour les besoins de
lâ€™enquÃªte douaniÃ¨re et sur autorisation judiciaire.

La gÃ©olocalisation peut Ãªtre mise en Å“uvre pour les suspects de dÃ©lits commis contre les personnes
pour lesquels le code pÃ©nal prÃ©voit une peine de trois ans dâ€™emprisonnement ou plus, comme les
menaces de mort, violences ayant entraÃ®nÃ© au moins neuf jours dâ€™ITT, trafic de drogue, agressions
sexuelles, et tous les autres crimes et dÃ©lits punis dâ€™au moins cinq ans de prison, ainsi que dâ€™autres
infractions spÃ©cifiques (comme lâ€™hÃ©bergement dâ€™un criminel), et tous les dÃ©lits douaniers
punis de trois ans ou plus. Enfin, dâ€™autres dispositions spÃ©cifiques sont adoptÃ©es. La
gÃ©olocalisation peut Ãªtre utilisÃ©e aussi pour retrouver des personnes disparues ou en fuite. En cas de
risque de destruction de preuves ou dâ€™atteinte grave Ã  une personne ou un bien, un policier peut mettre
en Å“uvre une action de gÃ©olocalisation avec lâ€™accord dâ€™un magistrat dans les vingt-quatre
premiÃ¨res heures de lâ€™opÃ©ration. Les donnÃ©es peuvent rester secrÃ¨tes afin de protÃ©ger
lâ€™intÃ©gritÃ© des personnes. La destruction des donnÃ©es a lieu au bout de dix ans pour les crimes et
de trois ans pour les dÃ©lits. Le texte final, rÃ©sultant de lâ€™accord entre les deux Chambres en
commission mixte paritaire, est adoptÃ© par le Parlement en moins de quatre mois, soutenu tant par les
dÃ©putÃ©s que par les sÃ©nateurs (Ã  lâ€™exception de lâ€™abstention des Ã©cologistes). Cette
adoption vient ainsi combler un vide juridique mais nâ€™a Ã©tonnamment pas ouvert un dÃ©bat public,
en raison vraisemblablement de son caractÃ¨re technique. Certes, la Commission nationale de
lâ€™informatique et des libertÃ©s (CNIL) est consultÃ©e par le gouvernement et souligne que Â« 
le recours Ã  la gÃ©olocalisation en temps rÃ©el sâ€™apparente Ã  une interception du contenu des 
communications Ã©lectroniques Â», (avis transmis Ã  la Commission des lois de lâ€™AssemblÃ©e
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nationale du 11 fÃ©vrier 2014). Mais sa demande de porter le dÃ©lai dâ€™instruction par le procureur, en
cas de flagrance, Ã  huit jours (lequel est de quinze jours dans la loi), avant quâ€™un juge indÃ©pendant
de la Chancellerie ne puisse donner lâ€™autorisation de poursuivre la gÃ©olocalisation, nâ€™est pas
entendue. Il nâ€™en demeure pas moins que lâ€™emploi rÃ©glementÃ© de la gÃ©olocalisation pour les
services Ã©tatiques est rÃ©vÃ©lateur dâ€™une rÃ©volution en cours.

Sources :

Â« Loi gÃ©olocalisation : ce que dit le texte final Â», Guillaume Champeau, Numerama.com, 21
fÃ©vrier 2014.
Loi nÂ° 2014-372 du 28 mars 2014 relative Ã  la gÃ©olocalisation, LÃ©gifrance, legifrance.gouv.fr
Loi relative Ã  la gÃ©olocalisation, Travaux parlementaires, SÃ©nat, senat.fr

Categorie

1. Droit

date crÃ©Ã©e
19 janvier 2015
Auteur
philippeboulanger

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 4


