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Surveillance et gA©olocalisation
Description

La France a adoptA©, fin 2013 et dA©but 2014, deux dispositions permettant de reconnaA®tre les
pratiques de gA©olocalisation A des fins de surveillance.

L’ essor des nouvelles technologies de [&€™information et de la communication favorise la pratique de
nouveaux usages. La gA©olocalisation est probablement 12€™une des plus significatives. A partir des
nombreuses applications disponibles sur les smartphones, tablettes, ordinateurs ou tout objet comprenant
une puce GPS, maintenant prA©sent dans les vA®©hicules et dans les rA©sidences domotisA©es, il est
possible de se localiser en temps rA©e ou de suivre les mouvements d&€™un individu dans un espace, de
connaA®tre ses dA©placements et d4€™anticiper mA3ame ses actions en fonction de la connaissance de ses
habitudes. Cet usage, qui se gA©nAOralise, offre des dA©bouchA©s A©conomiques inA©dits et une
somme da€™informations inA©galA©e. || ndE™est pas sans poser des questions morales et juridiques
puisquUaE™il touche directement aux libertA©s individuelles et demande la dA©finition d&€™une
rA©glementation adaptA©e.

L a gA©olocalisation, une question A©@minemment gA©opolitique

Cette A©volution technologique revAa une dimension gA©opolitique A un deux niveaux : A la fois
interne et externe. Sur un plan interne, 14€™usage de la gA©olocalisation pose la question de la
connaissance da€™informations concernant la vie privA©e. Les acteurs A©conomiques, telles des
entreprises cherchant A identifier les usages de ses clients, et les acteurs A©tatiques, tels les services de
renseignement et de police traguant les terroristes potentiels ou les personnes sujettes A des dA®lits,
disposent de donnA©es inA©dites qui peuvent faire 1&€™objet de dA©rives en 1&€™absence de
limitations. En France, la Cour de cassation, par deux arrA&s en date du 22 octobre 2013, a considA©rA©
que l&€™usage de la gA©olocalisation lors da€™une procA©dure judiciaire reprA©sentait une
ingA©rence dans la vie privA©e et devait A%re exA©cutA© sous le contrA’le dA€™un juge. Une nouvelle
rA©glementation doit Adre dA©finie afin d4€™en fixer les conditions d4€™usage. Aux Etats-Unis comme
en France, les dA©fenseurs des libertA©s individuelles en ont dA©noncA© les contradictions et tendent A
en limiter la pratique. L&€E™usage de la gA©olocalisation suscite de nouvelles concurrences et rivalitA©s
da€™influence entre diff A@rents acteurs, A©tatiques ou appartenant A la sociA©tA© civile, dont les
mA®©dias se font parfois 1&€™A©cho.

Sur le plan externe, la gA©olocalisation est employﬁ:@e dans le cadre de programmes de surveillance et
da€™espionnage. Elle constitue un champ de rivalitA©s de pouvoir entre les Etats, ce qui na&€™est pas
nouveau, mais qui aujourda&€™hui se distingue par le haut degrA© de technologie conAS8ue et utilisA©e A
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cet effet. LA&E™une des situations les plus mA©diatisA©es, tant son effet eut une portA©e planA©taire, est
|aE™affaire Snowden pendant I38™AOtA© 2013 (voir REM nA°28, p.69). Les informations livrA©es par
Edward Snowden ont produit un vA®©ritable sA©isme diplomatique entre les Etats. Analyste dans |&€™une
des agences fA©dA©rales de renseignement amA©ricain (la National Security Agency), il rA©vAle des
donnA©es inA©dites non seulement sur la diversitA© des programmes de cyberespionnage, dont le
programme Prism, dans le cadre de la lutte contre |e terrorisme international depuis le milieu des annA©es
2000, mais auss certaines mA©thodes de surveillance de leurs A« cibles A», notamment A partir de la
gA©olocalisation. L&E™opinion publique internationale apprend ainsi que les services de renseignement
amA®©ricains, notamment la National Security Agency, peuvent avoir connaissance de toute information
concernant un individu A partir d3€™un objet contenant une puce GPS. LaE™affaire prend une tournure
diplomatique de grande ampleur lorsque des chefs da&€™Etat ou des reprA©sentants de haut niveau de leur
Etat, dA©couvrent quaE™ils ont AOtA© surveillA©s et espionnA©s A leur insu pendant plusieurs
annA®©es. Elle a ains contribuA© A durcir des relations parfois dA©jA difficiles dans des situations de
crise internationale, notamment dans les relations amA©ricano-russes A propos des questions syrienne et
ukrainienne. Elle a pu en compromettre da€™autres comme les relations amA©ricano-allemandes au
printemps 2014, lorsque la chanceliA re allemande Angela Merkel condamne la mise sur A©coute de ses
liaisons tA©IA©phoniques par la National Security Agency.

En France, [3€™un des impacts de |3€™affaire Snowden conduit A S3E™interroger sur les possibilitA©s
da€™usage de la gA©olocalisation. A la fin 2013, celle-ci se situe au cA“ur d&€™un dA©bat politique
entre experts alors que I&€™opinion publique en a saisi difficilement toute la dimension technique et
juridique. Le concept de gA©olocalisation demeure, somme toute, assez complexe A comprendre bien que
sa pratique appartienne de plus en plus A notre quotidien grAcce aux nouvelles technologies. Selon les
programmes ou technologies employA®©s, il renvoie tout autant A la surveillance numA®©rique par la
consultation des donnA®©es internet, la Geospatial Intelligence (Geoint) qui associe la localisation
gA©ograph|que par _des technologies numAO©riques et A©IectromagnA©t|ques qQUAE™A 1a€™imagerie
satellitaire, le rA©fA©rencement gA©ographique numA©rique par les systA"mes de positionnement. Le
terme A« gA®©olocalisation A» recouvre aujourdd€™hui diverses acceptions, selon les acteurs et
|&€E™usage qui en est fait. De maniAre gA©nAGrale, il semble dd&€™abord dA©signer des pratiques
liAOes au renseignement, rA©servA©es A des institutions spA©cifiques dans un environnement
da€™exception. La gA©olocalisation renvoie auss A une dimension technologique avancA©e qui
S&€™inscrit dans une rA©volution sociA©tale par les enjeux quaE™elle met en A“uvre sur le plan
politique et militaire, A©conomique et financier, social et culturel.

Uneloi relative A 1a€™usage de la gA©olocalisation

A la suite de 1&€™affaire Snowden, un tournant juridique et politique est pris en France A propos de la
question sur la gA©olocalisation (voir REM nA°29, p.22). La loi de programmation militaire 2014-2015,
adoptA©e A 1536™AssemblA©e le 18 dA©cembre 2013, non sans susciter de vives rA©actions de la part
de certains experts, envisage, dans [&€™article 20, de nouvelles dispositions liA©es A la collecte des
donnA©es de connexion (historique des utilisateurs, mAOtadonnA©es des communications,
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gA©olocalisation), ains quaE™au contenu des correspondances au profit des administrations de la
SA©curitA© intA©rieure, de la DA©fense, de 1A€™Economie et du Budget. Cet article doit permettre de
rA©glementer, A partir de 2015, les usages pour accA©der aux donnA®©es techniques de connexion, en
temps rA©e, de personnes susceptibles de porter atteinte A |a dA©fense et A la sSA©curitA© nationale
(terrorisme, espionnage, criminalitA© organisA©e, dA©stabilisation des institutions rA©publicaines). Une
seconde disposition est rapidement envisagA©e peu aprA’s. DA’s janvier 2014, un projet de loi est
discutA© afin de mettre le droit franA8ais en conformitA© avec les exigences demandA©es par la Cour
europA©enne des droits de 1&8€™homme ainsi que par les deux arrA%s en date du 22 octobre 2013 de la
Cour de cassation. Pour clarifier une situation juridique qui ne semblait pas A©tablie, le gouvernement
engage ainsi une nouvelle procA©dure qui sA€™est voulue accAOIA©rA©e par une seule lecture A
|4€™ Assembl A©e nationale et au SA©nat.

La loi est adoptA©e le 28 mars 2014 par les deux Chambres. Elle |IA©galise les pratiques de
gA©olocalisation en temps rA©el. Dans son article 1¢', elle autorise la police judiciaire A effectuer des
suivis da€™individus en temps rA©el par A« tout moyen technique [autrement dit tout objet qui contient
une puce GPS comme un tA©IA©phone portable ou une montre connectA©e] destinA®© A la localisation
en temps rA©e, sur 1&E™ensemble du territoire national, d&€™une personne, A 12€™insu de celle-ci,
da€™un vA©hicule ou de tout autre objet, sans le consentement de son propriA©taire ou de son possesseur
A». Par 128€™article 2, elle donne la mA3me possibilitA© aux agents des douanes, pour les besoins de
|&E™enquAae douaniA"re et sur autorisation judiciaire.

La gA©olocalisation peut Adre mise en A“uvre pour les suspects de dA©Ilits commis contre les personnes
pour lesquels le code pA©nal prA©voit une peine de trois ans da€™emprisonnement ou plus, comme les
menaces de mort, violences ayant entraA®nA®© au moins neuf jours d&€™ITT, trafic de drogue, agressions
sexuelles, et tous les autres crimes et dA®©its punis da4€™au moins cing ans de prison, ainsi que d&€™autres
infractions spA©cifiques (comme 128€™hA©bergement da€™un crimingl), et tous les dA©lits douaniers
punis de trois ans ou plus. Enfin, da€™autres dispositions spA©cifiques sont adoptA©es. La
gA©olocalisation peut Adre utilisA©e aussi pour retrouver des personnes disparues ou en fuite. En cas de
risque de destruction de preuves ou da€™atteinte grave A une personne ou un bien, un policier peut mettre
en A“uvre une action de gA©olocalisation avec |&€™accord d&€™un magistrat dans les vingt-quatre
premiA“res heures de 14€™opACration. Les donnA©es peuvent rester secrA“tes afin de protA©ger
|AE™intA©gritA© des personnes. La destruction des donnA©es a lieu au bout de dix ans pour les crimes et
de trois ans pour les dAGlits. Le texte final, rA©sultant de 1&€™accord entre les deux Chambres en
commission mixte paritaire, est adoptA© par le Parlement en moins de quatre mois, soutenu tant par les
dA©putA©s que par les sAOnateurs (A 14E™exception de |&E™abstention des A©cologistes). Cette
adoption vient ainsi combler un vide juridique mais n&€™a A©tonnamment pas ouvert un dA©bat public,
en raison vraisemblablement de son caractA're technique. Certes, la Commission nationae de
|l&E™informatique et des libertA©s (CNIL) est consultA©e par le gouvernement et souligne que A«
le recours A la gA©olocalisation en temps rA©el sA€™apparente A une interception du contenu des
communications A®lectroniques A», (avis transmis A la Commission des lois de 1&€™AssemblA©e
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nationale du 11 fA©vrier 2014). Mais sa demande de porter le dA©lai d&€™instruction par le procureur, en
cas de flagrance, A huit jours (lequel est de quinze jours dans la loi), avant qua€™un juge indA©pendant
de la Chancellerie ne puisse donner 14€™autorisation de poursuivre la gA©olocalisation, ndE™est pas
entendue. 11 Nn&€™en demeure pas moins que |&€™emploi rA©glementA© de la gA©olocalisation pour les
services A©tatiques est rAOVA®©Ilateur dA€™une rA©volution en cours.
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