
Darknet

Description

RÃ©seau informatique permettant de communiquer de maniÃ¨re anonyme. Des rÃ©seaux assurant la 
sÃ©curitÃ© des communications existaient dÃ©jÃ  dans les annÃ©es 1970, Ã  lâ€™Ã©poque de 
lâ€™Arpanet, ancÃªtre de lâ€™internet. Lâ€™usage du terme darknet sâ€™est rÃ©pandu Ã  la suite de la 
publication en 2002 dâ€™un article intitulÃ© Â« The Darknet and the Futur of Content Distribution Â», 
qui dÃ©montrait que les darknets empÃªchaient lâ€™application des mesures de protection des droits des 
Å“uvres numÃ©riques (DRM, Digital Rights Management). Comme lâ€™internet est un rÃ©seau de 
rÃ©seaux, il nâ€™existe pas un darknet unique, mais des darknets qui constituent des outils de 
communication en ligne, alternatifs Ã  ceux de lâ€™internet grand public. BaptisÃ©s F2F, pour friend-to-
friend, les darknets sont des rÃ©seaux privÃ©s virtuels (VPN ou Virtual Private Network
) permettant Ã  un nombre limitÃ© dâ€™utilisateurs de confiance de communiquer, sans laisser de traces, 
grÃ¢ce Ã  lâ€™anonymisation des adresses IP et, souvent, le chiffrement des informations transmises. 
Parmi les darknets les plus connus, Freenet, GNUnet, RetroShare ou I2P sont utilisÃ©s afin de partager des 
fichiers pair-Ã -pair (P2P ou peer-to-peer) et dialoguer en toute confidentialitÃ© par courrier 
Ã©lectronique ou par messagerie instantanÃ©e.

Sâ€™appuyant sur une architecture dÃ©centralisÃ©e (lâ€™ordinateur de chaque utilisateur fait office de 
relais), un protocole de transmission spÃ©cifique et des logiciels open source, les darknets se distinguent 
du web visible â€“ cette infime partie dâ€™internet balayÃ©e par les moteurs de recherche, en opposition 
au web invisible â€“ ainsi que des services internet grand public tels que la messagerie Ã©lectronique, dont 
le fonctionnement est centralisÃ©, les logiciels propriÃ©taires et le stockage des donnÃ©es en clair par 
dÃ©faut.

Conduite par le FBI et Europol en novembre 2014, lâ€™opÃ©ration Onymous a permis de mettre fin aux 
activitÃ©s dâ€™un site dÃ©nommÃ© Silk Road 2 (le nÂ°1 ayant Ã©tÃ© fermÃ© par le FBI en octobre 
2013), spÃ©cialisÃ© notamment dans la vente de drogues et de faux documents dâ€™identitÃ©, payables 
en bitcoins, la devise numÃ©rique Ã©chappant Ã  toute autoritÃ© monÃ©taire. Cette saisie record
de serveurs situÃ©s aux Etats-Unis, en France, aux Pays-Bas, en Allemagne et en Bulgarie a relancÃ© la 
polÃ©mique sur lâ€™existence Â«Â dâ€™un darknet Â», synonyme de plaque tournante dâ€™activitÃ©s 
illÃ©gales en tout genre. Silk Road, ainsi que des dizaines de sites de vente de drogue en ligne pris dans les 
filets du FBI et dâ€™Europol (lâ€™office europÃ©en de la police) Ã©taient accessibles sur le rÃ©seau 
TOR (The Onion Router). Sur le marchÃ© des stupÃ©fiants, estimÃ© par lâ€™ONU Ã  plus de 300 
milliards de dollars par an, seulement plus de 1 milliard aurait transitÃ© par le site Silk Road entre 
fÃ©vrier 2011 et juillet 2013.

ConÃ§u par lâ€™US Navy pour ses propres activitÃ©s, TOR est dÃ©sormais le plus utilisÃ© des P2P 
anonymes.
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Il rend les connexions anonymes en organisant un routage alÃ©atoire avec chiffrement des donnÃ©es Ã  
chaque nÅ“ud relais. Mais câ€™est aussi parce quâ€™il permet de cacher les adresses IP de sites internet 
en .onion, que le rÃ©seau TOR est devenu lâ€™emblÃ¨me dâ€™un internet sombre, un darknet, 
composÃ© de sites cachÃ©s (hidden services), aux activitÃ©s criminelles. AprÃ¨s le scandale des 
Ã©coutes gÃ©nÃ©ralisÃ©es rÃ©vÃ©lÃ© par Edward Snowden (utilisateur de TOR), lâ€™organisation 
indÃ©pendante qui dÃ©veloppe le TOR Project a des raisons de sâ€™inquiÃ©ter : quels moyens ont 
Ã©tÃ© utilisÃ©s par les agents fÃ©dÃ©raux pour passer outre le systÃ¨me dâ€™anonymisationÂ ? Ils 
sont en effet bien plus nombreux que les dÃ©linquants et les criminels, ceux dont lâ€™activitÃ© 
lÃ©gitime nÃ©cessite de passer par des voies dÃ©tournÃ©es pour collecter ou Ã©changer des 
informations librement, en toute confidentialitÃ©, Ã  lâ€™instar des chercheurs, des journalistes et des 
lanceurs dâ€™alerte protÃ©geant leurs sources, des reporters sur des zones de conflits, des ONG, des 
dissidents politiques contournant la censure, des activistes, des blogueurs, des militants et plus 
gÃ©nÃ©ralement des citoyens dÃ©sireux dâ€™Ã©chapper au siphonnage de leurs donnÃ©es 
personnelles dÃ» Ã  la traÃ§abilitÃ© gÃ©nÃ©ralisÃ©e sur le web. Le projet TOR comptait environ un 
million dâ€™utilisateurs quotidiens fin 2013.

La rÃ©ussite de lâ€™opÃ©ration Onymous a entamÃ© la crÃ©dibilitÃ© du projet TOR, au moment 
mÃªme oÃ¹ la fondation Mozilla annonce sa volontÃ© de sâ€™en rapprocher. LancÃ© en 2004 par 
Mozilla, le logiciel libre Firefox comprend quelques outils permettant aux internautes de mieux protÃ©ger 
leur vie privÃ©e en surfant sur lâ€™internet (comme le moteur de recherche DuckDuckGo qui 
nâ€™enregistre pas les donnÃ©es de navigation ou encore un assistant de vie privÃ©e). En novembre 
2014, pour les dix ans de Firefox, la fondation Mozilla sâ€™associe au projet TOR et au Center for 
Democracy et Technology (organisme Ã  but non lucratif) pour lancer Polaris, une initiative invitant les 
acteurs du web soucieux des questions de vie privÃ©e Ã  travailler ensemble. Ainsi, dans le cadre de 
Polaris, les dÃ©veloppeurs de TOR et de ceux de Mozilla vont partager leur savoir-faire, afin, dâ€™un 
cÃ´tÃ©, dâ€™ajouter de nouvelles fonctionnalitÃ©s de sÃ©curitÃ© et de protection de la vie privÃ©e 
dans Firefox et, de lâ€™autre, dâ€™intÃ©grer TOR dans Firefox. En outre, des serveurs de la fondation 
Mozilla deviendront des nÅ“uds relais TOR afin dâ€™accroÃ®tre les capacitÃ©s du rÃ©seau, encore 
beaucoup trop lent.

InterrogÃ© dans lâ€™Ã©mission Place de la Toile diffusÃ©e le 30 novembre 2013 sur France Culture, 
JÃ©rÃ©mie Zimmermann, porte-parole et cofondateur de La Quadrature du Net, sâ€™insurgeait contre 
la gigantesque campagne de diabolisation de lâ€™internet orchestrÃ©e, selon lui, par les gÃ©ants du Net 
comme Google et Facebook Â«Â marchant main dans la main avec la NSAÂ Â», visant Ã  faire croire en 
lâ€™existence dâ€™une zone numÃ©rique de non-droit baptisÃ©e Â« le darknet Â», et qui nâ€™existe 
pas. Cela dans le seul but de justifier une surveillance de masse des internautes, en empÃªchant la 
circulation anonyme des informations sur internet. Communiquer grÃ¢ce Ã  un protocole autre que celui du 
web ne donne pas naissance Ã  Â« un internet sombre Â», Ã  moins que celui-ci ne dÃ©signe pas autre 
chose quâ€™un internet anonyme, entendu comme lâ€™intÃ©gralitÃ© de lâ€™internet Ã  lâ€™exception 
du web grand public, soit lâ€™immense majoritÃ© des informations qui transitent par le rÃ©seau des 
rÃ©seaux, auxquelles les moteurs de recherche nâ€™ont pas accÃ¨s : Ã  commencer par les intranets et 
extranets dâ€™entreprises, dâ€™associations, de syndicats, de chercheurs, sans oublier tous les contenus 
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hÃ©bergÃ©s dans le cloud. Selon JÃ©rÃ©mie Zimmermann, lâ€™anonymat est inhÃ©rent Ã  la 
libertÃ© dâ€™expression et il est une composante de la protection de la vie privÃ©e : Â« La solution, 
lâ€™anti-NSA, lâ€™anti-sociÃ©tÃ© de surveillance, ce serait ce que lâ€™on appelle aujourdâ€™hui le 
darknet. Et voyez le paradoxe, dâ€™un cÃ´tÃ©, il y a Google qui est blanc, le blanc de la puretÃ©, et de 
lâ€™autre cÃ´tÃ©, il y a ce qui est dark, ce qui est sombre, mais en rÃ©alitÃ© la libertÃ© se trouve du 
cÃ´tÃ© sombre et non pas du cÃ´tÃ© clair. Â»

RelayÃ© par de nombreux mÃ©dias pour dÃ©montrer lâ€™existence dâ€™une face vile et obscure du 
web (encore confondu avec lâ€™internet), lâ€™usage du mot Â« darknet Â» devrait raisonnablement se 
limiter Ã  dÃ©signer des sites internet illÃ©gaux, et non les programmes dâ€™anonymisation des 
communications en ligne comme TOR. Cet amalgame sÃ©mantique ne doit pas pour autant faire oublier 
que lâ€™anonymat absolu est une illusion sur lâ€™internet. Le projet TOR est aujourdâ€™hui encore 
principalement financÃ© par le ministÃ¨re de la dÃ©fense amÃ©ricain. Ayant reÃ§u le prix du logiciel 
libre 2010 dans la catÃ©gorie Â«Â Projet dâ€™intÃ©rÃªt socialÂ Â», TOR est aussi un instrument au 
service des forces armÃ©es et de la police pour lutter contre la vente dâ€™armes ou la pÃ©dophilie, 
flÃ©aux qui nâ€™ont rien de virtuel. Selon Mediapart, une Ã©tude menÃ©e par des chercheurs de 
lâ€™universitÃ© du Luxembourg en 2013 montre que sur prÃ¨s de 40 000 hidden services recensÃ©s, on 
compte autant de services illÃ©gaux que de sites consacrÃ©s Ã  la politique ou Ã  lâ€™anonymat, tandis 
que les plus visitÃ©s servent Ã  contrÃ´ler des rÃ©seaux de robots informatiques (botnets
) pour mener des attaques informatiques. Si les outils dâ€™anonymisation sont efficaces pour lutter contre 
le ciblage comportemental ou pour tÃ©lÃ©charger illÃ©galement des films, les experts sont dâ€™accord 
pour souligner lâ€™inefficacitÃ© de ces programmes Ã  garantir un anonymat total sur lâ€™internet face 
Ã  la dÃ©termination des agences de renseignement. 

Comme lâ€™indique Le Monde (25-26 janvier 2015), la liste est longue des programmes de surveillance 
utilisÃ©s par la NSA et par le GCHQ, service Ã©lectronique britannique de renseignements : Muscular 
pour espionner les grands services internet privÃ©s Ã  leur insu (et non avec leur accord comme le 
programme Prism)Â ; Tempora du GCHQ pour intercepter le trafic internet directement sur les cÃ¢bles 
transatlantiques; Bullrun pour affaiblir des systÃ¨mes de chiffrement utilisÃ©s dans le monde entier ; 
Quantumhand pour espionner grÃ¢ce Ã  un serveur clandestin les utilisateurs de Facebook ; Dishfire pour 
collecter et analyser les SMS ; Wellspring pour stocker des photos de visage circulant sur le rÃ©seau, etc.
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