
DonnÃ©es personnelles : Facebook ne peut pas enregistrer les donnÃ©es de
navigation des internautes sans leur consentement

Description

Le 9 novembre 2015, Facebook a Ã©tÃ© condamnÃ© par la justice belge au motif que, en 
enregistrant les donnÃ©es personnelles y compris celles des internautes non membres du rÃ©seau 
social, lâ€™entreprise californienne porte une atteinte excessive Ã  leur droit au respect de la vie 
privÃ©e.

Les donnÃ©es personnelles sont le pÃ©trole du XXIe siÃ¨cle. Et Facebook est, si ce nâ€™est le roi du
pÃ©trole, au moins un roi du pÃ©trole capable de revendre Ã  prix dâ€™or les informations privÃ©es
relatives Ã  ses utilisateurs Ã  dâ€™innombrables annonceurs. Ã‰videmment, ce modÃ¨le Ã©conomique
interroge diverses lÃ©gislations et notamment celle relative Ã  la prÃ©servation de la vie privÃ©e. En
novembre 2014, lâ€™incontournable rÃ©seau social annonÃ§ait une grande rÃ©vision de ses conditions
dâ€™utilisation et, en particulier, de sa Â«Â dÃ©claration des droits et responsabilitÃ©s Â». EntrÃ©s en
vigueur le 30 janvier 2015, ces changements nâ€™ont pas manquÃ© dâ€™appeler lâ€™attention des
autoritÃ©s publiques chargÃ©es de la protection des donnÃ©es personnelles.

Peut-Ãªtre est-ce la Commission de la protection de la vie privÃ©e (CPVP), Ã©quivalent belge de la 
Commission nationale de lâ€™informatique et des libertÃ©s (CNIL) en France, qui a dÃ¨s lors le plus
strictement surveillÃ© les activitÃ©s et les procÃ©dÃ©s de lâ€™entreprise californienne. En tout cas,
cette commission a engagÃ© un bras de fer autour du cookie Â« Datr Â» et de la pratique consistant Ã  
pister tous les internautes, y compris ceux qui sont dÃ©connectÃ©s du service et mÃªme ceux qui,
nâ€™Ã©tant pas inscrits, ne possÃ¨dent pas de comptes personnels.

Facebook ne se conformant pas aux recommandations de lâ€™autoritÃ© belge, celle-ci lâ€™a attaquÃ©
en justice, laquelle a lourdement sanctionnÃ© la sociÃ©tÃ© amÃ©ricaine. Pendant ce temps,
lâ€™annonce de la rÃ©vision des conditions dâ€™utilisation de Facebook a conduit les instances
chargÃ©es de la sauvegarde des donnÃ©es personnelles de cinq pays europÃ©ens (Pays-Bas, France,
Espagne, Allemagne et Belgique) Ã  se rÃ©unir et Ã  crÃ©er un Groupe de contact afin dâ€™harmoniser
leurs rÃ©ponses face aux nouvelles menaces que ferait peser Facebook. Or, ce Groupe de contact a
rÃ©cemment fait sienne la dÃ©cision de justice belge, contribuant Ã  toujours plus resserrer lâ€™Ã©tau
autour du rÃ©seau social, qui peut de moins en moins librement pÃªcher les informations privÃ©es au
moyen de ses cÃ©lÃ¨bres hameÃ§ons : le bouton Â« Jâ€™aime Â» et le bouton Â« Partager Â».
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La technologie incriminÃ©e : le cookie Â« Datr Â»

Au moyen de ses outils de partage et de recommandation prÃ©sents sur de plus en plus de pages web,
Facebook est en mesure dâ€™enregistrer nombre dâ€™informations relatives aux sites consultÃ©s par les
internautes. Et, lorsque ceux-ci ne sont pas identifiÃ©s avec un compte Facebook, les donnÃ©es sont
rattachÃ©es Ã  des numÃ©ros dâ€™identifiant uniques, lesquels permettent dâ€™Ã©tablir des profils
prÃ©cis afin dâ€™afficher des publicitÃ©s ciblÃ©es, tout cela grÃ¢ce au cookie Â« Datr Â», micro-
fichier installÃ© dans le navigateur dâ€™un internaute et capable de mÃ©moriser diffÃ©rents types
dâ€™informations le concernant.

Facebook dÃ©pose systÃ©matiquement ce cookie sur le terminal (ordinateur, tablette, mobile) de 
tout internaute qui consulte une page quelconque du domaine <facebook.com> – par exemple la page
publique dâ€™un Ã©vÃ©nement ou dâ€™une personnalitÃ© -, y compris lorsque lâ€™utilisateur nâ€™a
jamais ouvert de compte et est donc un Â« utilisateur passif Â» du rÃ©seau social. DÃ¨s lors, Ã  chaque
fois que lâ€™internaute ouvre une page web contenant un plug-inÂ Facebook, la sociÃ©tÃ© amÃ©ricaine
enregistre lâ€™information selon laquelle il sâ€™est rendu sur cette page, y compris, donc, si lâ€™usager
nâ€™est pas identifiÃ© avec un compte Facebook.

Le bouton Â« Jâ€™aime Â» est, selon Quantcast Ranking, implantÃ© sur 32 % des 10 000 sites web les
plus visitÃ©s. Seulement lâ€™internaute qui entend informer la communautÃ© Facebook ou ses amis
Facebook quâ€™il aime tel ou tel produit ou tel ou tel chanteur comprend-il, normalement, quâ€™il en
informe Ã©galement lâ€™entreprise qui lui dÃ©livre le service de rÃ©seautage social. Le cookie Â« Datr
Â» est un moyen dÃ©guisÃ© et insidieux dâ€™observer les activitÃ©s des internautes puisquâ€™il est
utilisÃ© pour des personnes non membres du rÃ©seau social et qui ne cliquent pas sur le bouton Â«
Jâ€™aime Â». En outre, ce cookie est conservÃ© sur le disque dur de tout visiteur de <facebook.com> 
pendant deux annÃ©es, si bien quâ€™il est possible dâ€™Ãªtre surveillÃ© par Facebook sans Ãªtre allÃ©
sur le site web du rÃ©seau social depuis plusieurs mois.

Un rapport soulignant les graves atteintes Ã  la vie privÃ©e commises par Facebook

AprÃ¨s lâ€™annonce de la modification de ses conditions dâ€™utilisation, Facebook a fait lâ€™objet 
dâ€™une enquÃªte approfondie menÃ©e par des chercheurs de la Katholieke Universiteit de Louvain et de 
la Vrije Universiteit de Bruxelles et commandÃ©e par la CPVP. Les conclusions de ces chercheurs, rendues 
publiques en fÃ©vrier 2015, ont mis en exergue les risques que ferait planer sur la prÃ©servation de la vie 
privÃ©e le contrat dâ€™utilisation du service. Surtout, elles ont rÃ©vÃ©lÃ© le caractÃ¨re 
systÃ©matique et massif de la collecte de donnÃ©es personnelles dâ€™internautes non membres grÃ¢ce 
au cookie Â« Datr Â». Et de reprocher Ã  Facebook dâ€™enfreindre en consÃ©quence de multiples lois 
sur la protection des donnÃ©es personnelles, ainsi que la rÃ©glementation europÃ©enne en la matiÃ¨re.
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En dÃ©finitive, il est apparu que Facebook collecte des informations personnelles sans le consentement 
Ã©clairÃ© de ses utilisateurs et sans aucun consentement de ses non-utilisateurs, avec lesquels aucun
contrat nâ€™a Ã©tÃ© signÃ© et qui pour la plupart ne peuvent se douter quâ€™ils sont ainsi pistÃ©s
dans nombre de leurs activitÃ©s en ligne.

Si la variÃ©tÃ© des donnÃ©es collectÃ©es est moins importante concernant les internautes non-membres
et concernant les internautes membres dÃ©connectÃ©s que concernant les internautes membres
connectÃ©s – les chercheurs ont notÃ© que Facebook enregistre dans ce cas 11 types dâ€™informations -, 
lâ€™atteinte Ã  lâ€™intimitÃ© nâ€™en est pas moins patente. Ce sont jusquâ€™aux donnÃ©es sensibles
telles que des renseignements mÃ©dicaux ou les prÃ©fÃ©rences religieuses, sexuelles ou politiques qui
peuvent Ãªtre recensÃ©es.

Facebook poursuivi par la Commission belge de la protection de la vie privÃ©e

Aussi la CPVP a-t-elle fermement rÃ©agi Ã  la suite de ce rapport. Tout dâ€™abord, en mai 2015, elle a
menacÃ© Facebook de poursuites judiciaires et a exigÃ© de lui quâ€™il cesse immÃ©diatement de pister
au moins les internautes non inscrits, donc quâ€™il nâ€™utilise plus le fameux cookie Â« Datr Â». Elle a
Ã©galement demandÃ© le retrait des outils qui permettent dâ€™identifier et de suivre les internautes en
dehors du rÃ©seau social, comme Â«Â Facebook Connect Â».

Selon la CPVP, un service de rÃ©seautage social en ligne ne peut collecter des informations personnelles
par le biais de cookies et de modules sociaux quâ€™aprÃ¨s avoir obtenu le Â« consentement indubitable et 
spÃ©cifique des personnes concernÃ©es, via un opt-in et dans la mesure oÃ¹ cela est strictement 
nÃ©cessaire au fonctionnement du service Â». Le mÃ©canisme dâ€™opt-out Â« ne convient pas pour 
obtenir un consentement informÃ© de lâ€™utilisateur moyen Â», au sens du rÃ©gulateur belge. Les
services tels que Facebook, qui se rÃ©munÃ¨rent par la vente de leurs utilisateurs Ã  des annonceurs,
jouent logiquement sur le manque de transparence de leurs conditions dâ€™utilisation, si bien que celles-ci
ne sont que trÃ¨s rarement comprises par ceux qui sâ€™inscrivent et qui donc Â« acceptent Â»
supposÃ©ment ces conditions.

Ensuite, devant le refus de coopÃ©rer de la sociÃ©tÃ© californienne, la Â« CNIL belge Â» lâ€™a
assignÃ©e en justice, en juin 2015, dÃ©nonÃ§ant un traÃ§age Â« invasif Â» par Facebook des habitudes 
de navigation des internautes, forcÃ©ment incompatible avec le droit des donnÃ©es personnelles et, en
premier lieu, avec la loi du 8 dÃ©cembre 1992 relative Ã  la protection de la vie privÃ©e Ã  lâ€™Ã©gard
des traitements de donnÃ©es Ã  caractÃ¨re personnel. Ce nâ€™est toutefois que le problÃ¨me du suivi des 
activitÃ©s en ligne des personnes non inscrites au rÃ©seau social qui a focalisÃ© toute lâ€™attention et
qui a conduit Ã  la lourde condamnation de Facebook par la justice belge.

Les juges ont donc donnÃ© raison Ã  la CPVP selon laquelle il nâ€™est pas lÃ©gal de Â« 
collecter systÃ©matiquement des donnÃ©esÂ relatives Ã  la consultation de sites internet externes mais qui 
contiennent des modules sociaux
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[â€¦], alors mÃªme que lâ€™internaute nâ€™interagit pas avec ces modules sociaux Â».

Facebook lourdement condamnÃ© par la justice belge

Le 9 novembre 2015, Ã  travers une ordonnance longue de 33 pages, le tribunal de premiÃ¨re instance
nÃ©erlandophone de Bruxelles – aprÃ¨s avoir tout dâ€™abord rÃ©affirmÃ© la compÃ©tence de la
juridiction belge, en constatant que les activitÃ©s du responsable de traitement (Facebook Inc.) et celles de
la SPRL Facebook Belgium sont indissociablement liÃ©es – a retenu les griefs allÃ©guÃ©s par la CPVP
et a imposÃ© Ã  Facebook Inc., Facebook Belgium SPRL et Facebook Ireland Limited de cesser de
dÃ©poser, sans les en informer au prÃ©alable et de maniÃ¨re prÃ©cise, le cookie Â«Â Datr Â» lorsque
des internautes non inscrits visitent le site <facebook.com>.

Facebook devra Ã  lâ€™avenir demander expressÃ©ment lâ€™accord des internautes belges non membres 
du rÃ©seau social et leur fournir des explications suffisantes quant Ã  lâ€™usage fait des donnÃ©es
recueillies. Or il est Ã©videmment difficile pour un service dâ€™obtenir une quelconque autorisation
expresse de la part de personnes qui ne sont pas inscrites Ã  ce service. Les juges ont donc requis de
Facebook quâ€™il arrÃªte de collecter des informations personnelles relativement Ã  ses Â« utilisateurs
passifs Â» par lâ€™intermÃ©diaire de plug-ins placÃ©s sur des sites web tiers. Facebook devait mettre fin
Ã  cette pratique dans les 48 heures suivant la signification de lâ€™ordonnance sous peine dâ€™une
astreinte Ã©levÃ©e de 250 000 euros par jour de retard. La sociÃ©tÃ© amÃ©ricaine a fait appel, mais
celui-ci nâ€™est pas suspensif.

Cette dÃ©cision de la justice belge est inÃ©dite et dâ€™une grande importance car câ€™est une part du
modÃ¨le Ã©conomique du mÃ©ga-rÃ©seau social qui pourrait Ãªtre impactÃ©e, surtout si la justice
dâ€™autres pays en venait Ã  suivre lâ€™impulsion donnÃ©e par le tribunal de Bruxelles. Il est dÃ©fendu
Ã  Facebook de tracer les internautes sans leur consentement et cela risque dâ€™altÃ©rer le
fonctionnement du service, pour lâ€™instant Ã  lâ€™Ã©chelle de la Belgique et bientÃ´t peut-Ãªtre Ã  une
Ã©chelle autrement significative.

Il faut toutefois souligner que cette ordonnance ne concerne que les internautes qui nâ€™ont ouvert aucun
compte auprÃ¨s de Facebook et que, en lâ€™Ã©tat, ceux qui ont ouvert un tel compte sont rÃ©putÃ©s 
avoir consenti expressÃ©ment Ã  ce que lâ€™entreprise californienne exploite commercialement leurs 
donnÃ©es. Or ce sont surtout ces derniers, les Â« utilisateurs actifsÂ Â», qui prÃ©sentent une valeur
marchande aux yeux de ladite entreprise.

La vigilance des autoritÃ©s europÃ©ennes de protection des donnÃ©es personnelles

Reste que, pour Facebook, le couperet se rapproche, cette dÃ©cision de justice risquant de faire tÃ¢che 
dâ€™huile dans toute lâ€™Europe. Nul doute que, au regard dâ€™autres droits nationaux et, surtout, au
regard du droit europÃ©en, les ingÃ©rences dans la vie privÃ©e dâ€™internautes qui nâ€™ont
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rÃ©ellement fait aucun geste positif en ce sens ne sont guÃ¨re admissibles.

Et ce qui vaut pour Facebook vaut Ã©galement pour dâ€™autres sociÃ©tÃ©s dont lâ€™activitÃ©
consiste â€” suivant une expression peut-Ãªtre encore plus pertinente au sujet du web quâ€™au sujet de la
tÃ©lÃ©vision â€” Ã  Â« vendre du temps de cerveau disponible Ã  des annonceurs Â», au premier rang
desquelles figure Google.

En ce sens, les autoritÃ©s de protection des donnÃ©es personnelles membres du Groupe de contact
prÃ©cÃ©demment Ã©voquÃ© ont, le 4 dÃ©cembre 2015, publiÃ© une dÃ©claration commune afin de
prendre acte de lâ€™ordonnance du tribunal de Bruxelles et ont demandÃ© Ã  Facebook de Â« se conforme
[r] au jugement sur tout le territoire de lâ€™Union europÃ©enne, et [de] pren[dre] toute mesure pour se 
mettre en conformitÃ© avec la lÃ©gislation europÃ©enne Â», câ€™est-Ã -dire avec les obligations issues
des directives : 95/46/EC du 24 octobre 1995, relative Ã  la protection des personnes physiques Ã 
lâ€™Ã©gard du traitement des donnÃ©es Ã  caractÃ¨re personnel et Ã  la libre circulation de ces
donnÃ©es, et 2002/58/EC du 12 juillet 2002, concernant le traitement des donnÃ©es Ã  caractÃ¨re
personnel et la protection de la vie privÃ©e dans le secteur des communications Ã©lectroniques.

Cette dÃ©claration commune ne constitue peut-Ãªtre que les prÃ©mices dâ€™une rÃ©action de plus 
grande envergure de la part de chaque Â« CNIL nationale Â» et de la part du G29 (groupe des Â« CNIL
europÃ©ennes Â») face aux atteintes aux donnÃ©es personnelles dont se rendent coupables certains
services.

La dÃ©fense et la rÃ©action du rÃ©seau social

Facebook se dÃ©fend en arguant que le cookie Â« Datr Â» servirait essentiellement Ã  protÃ©ger les
utilisateurs en identifiant leurs navigateurs pour minimiser les risques de piratage et de crÃ©ation de faux
comptes. En octobre 2015, le responsable de la sÃ©curitÃ© de Facebook, Alex Stamos, avait ainsi
expliquÃ© dans un billet publiÃ© sur le rÃ©seau social que ce cookie permettrait de Â« diffÃ©rencier les 
visites lÃ©gitimes des visites illÃ©gitimes Â», donc de distinguer les internautes des robots malveillants qui
parcourent la Toile.

Et lâ€™entreprise de prÃ©ciser, dans un communiquÃ© faisant suite Ã  la dÃ©cision de la justice belge,
quâ€™elle utilisait le cookie incriminÃ© Â« depuis plus de cinq ans afin que Facebook reste sÃ©curisÃ© 
pour 1,5 milliard de personnes Ã  travers le monde Â».

Par ailleurs, Facebook sâ€™est bel et bien conformÃ© Ã  lâ€™ordonnance du tribunal de Bruxelles, mais
dâ€™une faÃ§on assez inattendue : plutÃ´t que de neutraliser le cookie litigieux, le rÃ©seau social a
prÃ©fÃ©rÃ© interdire lâ€™accÃ¨s Ã  <facebook.com> aux internautes belges non connectÃ©s au 
service. Il nâ€™est donc plus possible, sur le territoire belge, de consulter librement, sans possÃ©der un
compte et sans Ãªtre connectÃ©, les contenus publics qui sont mis en ligne. Cela a entraÃ®nÃ© une
nouvelle rÃ©action de la CPVP, son prÃ©sident Willem Debeuckelaere fustigeant lâ€™attitude de
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Facebook : Â« Ce nâ€™est pas ce que nous avions demandÃ©. Â»

De son cÃ´tÃ©, Facebook entend faire passer les autoritÃ©s publiques pour de dangereux LÃ©viathans
liberticides, et il en a les moyens. Reste auxdites autoritÃ©s publiques Ã  faire preuve de pÃ©dagogie et Ã 
enseigner aux internautes comme aux dirigeants de Facebook quâ€™il nâ€™est pas de libertÃ© sans vie
privÃ©e.
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