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Transferts de donnA®©es personnelles de Ié€T2" Union europA@enne vers les Etats-
Unis: le A« Privacy Shield A» succA"de au A« Safe Harbor A»

Description

Le 2 fA©vrier 2016, la Commission europA©enne et le DA©partement amA©ricain du commer ce ont
annoncA© la conclusion d&€™un accord concernant la mise en place d&€™un nouveau cadre
juridique pour les exportations de donnA®©es per sonnelles de I&€™Union europA©enne vers les Etats-
Unis. Devant remplacer le A« Safe HarborA A» rA©cemment censurA© par la Cour de justice de
|&€™Union eur opA©enne, cet accord, baptisA© A« Privacy Shield A», prA%e dA©jA A controverse.

En Europe, tout responsable de traitement de donnA©es personnelles doit assurer la SAOcuritA© et la
confidentialitA© de ces donnA®©es vis-A -vis des tiers non-autorisA©s. En particulier, en vertu de la
|IA©gislation europA©enne, il ne peut procA©der A un transfert da€™informations A caractA're
personnel vers un Etat na3€™appartenant pas A 1&€™Union europA©enne. Seuls font exception les pays
qui disposent de rA©glementations nationales offrant une protection au moins A©quivalente A celle
assurA©e par le droit europA©en. Une dizaine de pays tels que la Suisse, le Canada ou IsraA«l ont aing
AOtA© qualifiA©s de A« pays adA©quats A».

Les Etats-Unis d&€™AmA®©rique, pour leur part, ne sont pas A©ligibles au rang de A« pays adA©quat A»
puisquUaE™ils n&E™offrent guAre de IA©gislation fA©dA©rale satisfaisante en matiA"re de protection des
donnA®©es personnelles. Dans le mA3me temps, A |&8€™heure de la globalisation et de I'internet, il est
difficile &€ et mA3me impossible &€ de poser le principe da€™une interdiction des A©changes
da€™informations avec le berceau des Google, Facebook et autres Twitter. C&E™est pourquoi, dA™s juillet
2000, la Commission europA©enne avait conclu avec le DA©partement du commerce des Etats-Unis un
programme da€™autorA©gulation, purement dA©claratif, incitant les entreprises et organisations y
adhA©rant A assurer aux traitements da€™informations provenant d&E™Europe une protection
Ao©quivaente A celle accordA©e dans 138€™Union europA©enne. 11 s&€™agissait du A«A Safe Harbor
Ax, littA©ralement A« sphA"re de SAOcuritA© A».

Mais, en 2000, le volume des A©changes de donnA©es et le niveau de numA®©risation de la sociAOtA© et
des individus A©taient incommensurables avec ce qUAE™ils sont devenus depuis [3€™avA nement du big
data et des rA©seaux sociaux. De plus en plus controversA®©, le A« Safe Harbor A» a AOtA© misA mal,
notamment, par les rAOvA®lations da€™Edward Snowden, en 2013, concernant le programme de
surveillance de masse A« Prism A» de la NSA, auquel de grandes sociA©tA©s amA®ricaines ont
collaborA®©. Surtout, Maximilian Schrems, un A©tudiant autrichien, a dA©posA© diffAOrentes plaintes A
|&E™encontre de Facebook, estimant que ses donnA©es stockA©es aux Etats-Unis na€™AOtaient guAre
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protA©gA©es. LAE™une da€™elles a abouti A |a remise en cause du A« Safe Harbor A» devant la Cour
de Justice de |&E™Union europA©enne (CJUE, voir LaremnA°36, p.5).

Un nouvel accord, ayant reASu le nom trA”s marketing de A« EU-US Privacy Shield A» (bouclier de lavie
privA©e), doit remplacer ce A« Safe Harbor A» devenu caduc et IA(E)gaIiser A nouveau les transferts A
des fins commerciales de donnA©es personnelles de I&€™Union europA©enne vers les Etats-Unis.

L e A« Privacy Shield A», un accord rendu nA©cessair e par |1&€™invalidation du A« Safe Harbor A»A

Le 6 octobre 2015, la CJUE ainvalidA© |&€™accord A« Safe Harbor A». Les juges europA©ens, rappelant
les rA©vA®©Ilations dA€™Edward Snowden, ont soulignA© combien A®©tait contradictoire I2€™attitude
des entreprises amA©ricaines acceptant les conditions du A« Safe Harbor A» tout en donnant A la NSA
accA"'s aux donnA©es en leur possession dans e cadre du programme A« Prism Ax. Et de considA©rer que
A« na€™est pas limitA©e au strict nA©cessaire une rA©glementation qui autorise de maniAre
gAonAcralisA©e |a conservation de 14€™intACgralitA© des donnA©es A caractA're personnel de toutes
les personnes dont les donnA©es ont AOtA© transfA©rA©es depuis 1A€™Union vers les Etats-Unis sans
qua€™aucune diffA@renciation, limitation ou exception soit opA©rA©e en fonction de 14E™objectif
poursuivi et sans que soit prA©vu un critAre objectif permettant de dA®limiter 1&€™accA's des
autoritA©s publiques aux donnA©es et leur utilisation ultA©rieure A des fins prA©cises, strictement
restreintes et susceptibles de justifier 1&€E™ingA©rence que comportent tant 1&€™accA's que
|&€™utilisation de ces donnA©es A».

A compter de cet arrA2 de la CJUE, tous les transferts de donnA®©es personnelles de 14€™Europe vers les
Etats-Unis sont devenus illA©gaux. Les entreprises peuvent bien s3€™appuyer sur des mA©canismes
juridiques alternatifs tels que les clauses contractuelles types recommandA©es par la Commission
europA©enne ou les rA gles internes, mais 12€™illA©galitA© de la plupart fait peu de doute A [3€™aune
de la dA©cision de la justice europA©enne. Les consA©quences sont considA©rables puisque,
guotidiennement, ce sont des milliards d&€™informations que Google et autres Facebook rapatrient aux
Etats-Unis. La Situation est alors devenue paradoxale puisque les autoritA©s de protection des donnA©es
personnelles des pays membres de |14€™Union europA©enne, regroupA©es au sein dd€™un groupe de
travail appelA© A« G29 A», ont JA©cidA© de faire preuve de pragmatisme : elles ont tout A la fois
reconnu la parfaite illA©gaitA© de la plupart des transferts de donnA©es personnelles de 13€™Europe
vers les Etats-Unis et dA©cidA© de ne pas intervenir afin de ne pas accentuer 12€™insA©curitA©
juridique nA©e de |14€™invalidation du A« Safe Harbor A», I2€™A®©conomie numA®©rique, en plein
essor, A©tant aujourda€™hui [3€™un des piliers de |&€™A©conomie mondiale.
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AprA”s de nombreux mois de nA©gociations trA’s intenses &€ elles avaient JAObUtA© bien avant
|l&E™annulation du A« Safe Harbor A» par la CJUE &€, caE€™est finalement le 2 fA©vrier 2016 que la
Commission europA©enne et le DAO©partement amA©ricain du commerce ont rendu publique laconclusion
da€™un A« accord de principe A» devant servir de base A un nouveau cadre juridique pour lesexportations
de donnA©es personnelles entre les deux continents.

LesprogrA”sdu A« Privacy Shield A» par rapport au A« Safe Harbor A»

BaptisA© A« Privacy Shield A», cet accord permet aux entreprises qui souhaitent transfA©rer facilement
des donnA®©es vers les Etats-Unis de prA©sumer que le rA©gime juridique auquel elles obA®issent offre
aux donnA©es et A leurs titulaires une protection A©quivalente A celle dont bA©nAGficient les
EuropA©ens en Europe. NA©anmoins, pour ne pas risquer de se retrouver lui aussi censurA© par la CJUE,
ledit accord devrait comporter de sensibles changements par rapport A 1&€™insuffisant A« Safe Harbor
A A» de 2000. Or il est trA" sincertain que les nA©gociateurs soient parvenus A un rA©sultat satisfaisant.

Le nouveau A« bouclier A» prA©voit que les entreprises anA©ricaines collectant les donnA©es de
citoyens europA©ens devront respecter des obligations rigoureuses concernant le traitement de ces
donnA®©es et le respect des droits des personnes concernA©es. DiffAOrentes voies de recours, tant en
Europe quaE™aux Etats-Unis, sont consacrA©es. La Federal Trade Commission (FTC) pourra sanctionner
et mA3me exclure pour pratiques commerciales dA©loyales et trompeuses |es entreprises participant au A«
Privacy Shield A» qui n&€™en respecteraient pas les dispositions. Sous le rA©gime du A« Safe Harbor A»,
la FTC pouvait tout au plus demander A une sociA©tA®© fautive de ne pas rA©cidiver et les victimes ne
pouvaient pas obtenir rA©paration pour la violation de leurs droits. De plus, 1&€™accord prA©voit la
crA©ation d4€™un poste de mA©diateur (ombudsman) chargA© de traiter les dossiers les plus sensibles.
Et il comporte une innovante clause de rA©vision annuelle censA©e permettre de suivre son application et,
A©ventuellement, de |1&€™adapter.

Si la surveillance gA©nA©rale et inconditionnA©e des donnA©es personnelles des citoyens europA©ens
pratiquA©e par les services de renseignement amA®ricains est en principe interdite, il reste que de
nombreuses incertitudes pA“sent sur ce A« Privacy Shield A» : en premier lieu, il repose sur un engagement
A©crit du gouvernement anA®©ricain A limiter la surveillance de masse A ce qui est A«A nA©cessaire et
proportionnA© A». Or les notions de A«A nA©cessitA© A» et de A« proportionnalitA®© A» ne se
prA©sentent pas nA©cessairement sous le mA3me jour en Europe et aux Etats-Unis. Elles requiA rent
daE™Aare interprAOtA©es et cette interprA©tation peut Adre trA”'s extensive.

Defortescritiques A©@mises A 1&€™encontre du A« A Privacy Shield A»

Les GAFA et autres industriels et commerAS8ants de |4€™internet se fAOlicitent de |1&€™accord trouvA©
et demandent son application la plus rapide possible. Mais, pour beaucoup da€™ observateurs, le 5«
Privacy Shield A» serait un A«A Safe Harbor 1.1 A» bien davantage qua€™un A«A Safe Harbor 2.0 A»,
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caE™est-A -dire quaE™il y aurait entre 1A€™ancien et le nouvel accord un changement de version mineur
et non majeur. Sur le fond, le A« Privacy Shield A» repose en effet sur le mA3me raisonnement juridique
que le A«A Safe Harbor A»A : les Etats-Unis nd€™ont pas A modifier leurs lois fA©dA©rales et les
sociAGtA©s privA©es sa€™engagent individuellement A fournir une protection A« adA©quate A» aux
donnA©es transfAO©rA©es depuis |1&€™Europe. 11 SAE™agit d&E™un programme da€™autorA©gulation et
dA©claratif comparable A celui du A« Safe Harbor A.

Si la Commission europA©enne prA©sente le A« Privacy Shield A» comme une A« avancA©e majeure A»
et considA re quUAE™il serait A« radicalement diffAO©rent A» de 1&€™ancien accord, lequel ne comportait
aucune disposition relative aux pratiques du renseignement anA®©ricain, et si la secrA©taire au commerce
des Etats-Unis, Penny Pritzker, sh€™est fACIicitA©e de la mise en place de ce quaE€™elle qudifie
da€™A« accord historique [qui] va aider A la croissance de I&E™A©conomie numACrique en
garantissant que des milliers da€™entreprises europA©ennes et amAOricaines, et des millions de
particuliers, continuent A avoir accA's aux services en ligne A», de nombreuses voix S3E™AOIA vent
pour dA©noncer ce qui serait un accord purement politique trA’s insuffisant du point de vue de la
sauvegarde des droits et libertA©s fondamentaux des EuropA®©ens, en premier lieu en ce quag™il
n&€™exige aucune modification de laloi des Etats-Unis.

Du manque gA©nACra de clartA© du texte aux imprA©cisions quant aux notions clA©s et aux
incertitudes quant A |4€™efficacitA© et A 18€™indA©pendance du mA©diateur, en passant par les
incompatibilitA©s entre certains principes amA®ricains et leurs A©quivalents europA©ens ou par
|4E™excessive complexitA© des voies de recours ouvertes aux citoyens europA©ens, les opposants au A«
Privacy ShieldA A» semblent ne pas manquer da€™arguments. Selon eux, le changement de nom serait le
seul vA©ritable changement ; on aurait modifiA© la faASade mais guA're I1ZE™intA©rieur et les
fondations du A« Privacy Shield A» seraient exactement les mA@mes que celles du A« Safe Harbor Ax.
Pour beaucoup, le A« Privacy Shield A», en [3€™AOtat, devrait inA®©Iluctablement se voir A son tour
censurA© par la CJUE.

Le G29, de son cA"tA©, a rendu un avis concernant le A«A Privacy Shield A» le 13 avril 2016. Les
autoritA©s de protection des donnA©es personnelles y rel A vent diff ACrents A« sujets da€™inquiAGtude
Ax et signalent un A« besoin urgent de clarifications A» sur diff A@rents points clA©s tels que les pouvoirs
et 14€™indA©pendance de 14€™ombudsman ou la mise en A“uvre concrA'te des recours offerts aux

citoyens europA©ens en cas de violation de leurs droits sur |e territoire anA©ricain. L&E™absence de A«
feu vert A» de la part du G29 jette un flou sur 1&€™avenir de |&€™accord, qui devrait Adre
dA©finitivement adoptA®© par la Commission europA©enne avant lafin de 1&E™annA©e.

En dA©finitive, cA€™est trA"s logiquement et classiquement que le A« Privacy Shield A» est soutenu par
la plupart des entreprises amA®©ricaines et europA©ennes du secteur du numA©rique, qui aspirent A un
environnement juridique stable et peu contraignant afin de dA©velopper leurs activitA©s, mais critiquA©
par les associations et les militants dA©fendant les droits et libertA©s fondamentaux des individus,
notamment leur droit au respect de la vie privA©e.
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