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RA©vision de larA©glementation europA©enne sur la protection des donnA©es
personnelles

Description

Le 14 avril 2016, le Parlement europA©en a dAOfinitivement adoptA© le projet de A« paquet
|IA©gidatif A» relatif A la protection des donnA©es per sonnelles. Celui-ci comporte un rA glement et
une directive qui sont appelA©s A faire A©voluer sensiblement le droit des donnA©es personnelles
des Etats membres de |1&€™Union eur opA©enne au cour s des prochaines annA©es.

Le rA©gime juridique europA©en des donnA©es personnelles, issu de la directive 95/46/CE du 24 octobre
1995, est apparu de plus en plus dA©passA© au cours des annA©es 2000, A mesure que les nouvelles
technologies de 1&€™information et de la communication et leurs usages se sont dJA©veloppA©s. Avec
|4E™avA ‘nement de |1A€™internet et du big data, la protection des donnA©es personnelles est devenue un

enjeu de sociAOtA© majeur, posant des questions telles que celle du droit A 1&€™oubli ou celle de la
surveillance de masse. Chague citoyen europA©en est aujourdd€™hui concernA©, ce qui fait des
donnA©es personnelles 14€™un des dossiers les plus importants parmi ceux que I1&€™Union europA©enne
doit traiter.

Aussi cette derniA re a-t-elle entendu rA©former la directive de 1995. Pour cela, elle a souhaitA© recourir
A 1&€™instrument du rA glement, lequel, A 18€™inverse de la directive, est directement applicable par les
Etats membres sans besoin de transposition prA®©alable &€ chacun pourra donc se prA©valoir de ce texte
A portA©e gA©nAGCrae et contraignant sitA't quaE™il sera entrA© en application. Le rA glement
permet, mieux que la directive, de lutter contre la fragmentation juridique, trA”s prA®©judiciable dAs lors
qQUaE™Il s&E™agit de saisir des objets transnationaux tels que les communications par internet.

InitiA©e par la Commission europA©enne le 25 janvier 2012, la rA©forme du droit europA©en de la
protection des donnA©es personnelles a ensuite donnA© lieu A des nA©gociations longues et difficiles
entre cette Commission, le Conseil de I&€™Union europA©enne et le Parlement europA©en, ains
quaE™A |14E™intA©rieur de chacun de ces organes. En tA©moigne le nombre record da€™amendements
A la proposition de rA"glement dA©posA©s : 3999. Ces nA©gociations ont pris fin le 15 dA©cembre
2015 et ca€™est finalement le 14 avril 2016 que le Parlement a dA©finitivement adoptA© le projet, A la
suite du Conseil qui SBE™A®tait prononcA© favorablement le 8 avril prA©cA©dent.

Outre un rA"glement gA©nA©ra (RA"glement (UE) 2016/679 du Parlement europA©en et du Conseil du
27 avril 2016 relatif A la pr~otecti on des personnes physiques A |&€™A©gard du traitement des donnA©es
A caractA're personnel et A lalibre circulation de ces donnA®©es, et abrogeant la directive 95/46/CE), le
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nouveau A« paquet |IAOgidatif A» relatif A la protection des donnA®©es personnelles comporte une
directive visant A A©tablir un cadre juridique europA©en pour les transferts de donnA©es A des fins
policiA"res et judiciaires. Le rA glement sur la protection des donnA©es est entrA© en vigueur 20 jours
aprA”s sa publication au Journal officiel de |&™Union europA©enneA ; ses dispositions seront
directement applicables dans tous les Etats membres deux ans aprA”s cette date, soit en avril 2018. Quant A
ladirective, les Etats ont deux ans pour transposer ses dispositions dans leurs droits nationaux.

Le premier objectif : renforcer la protection des donnA®©es personnelles des citoyens des Etats
membres

Le rA"glement relatif A la protection des donnA®©es personnelles a pour premiA“re ambition de poser des
rA"gles plus strictes et prA©cises que ne le faisait la directive de 1995. Ainsi toute entreprise ou
organisation collectant des informations personnelles devra-t-elle dA©sormais obtenir le consentement clair
et explicite des personnes physiques concernA©es. CaE™est le fameux systA 'me de 1A€™A« opt-in A» qui
se trouve de la sorte gA©nA©ralisA© : chacun devra, par un acte dAGIIbACrA®© tel quaE™un A« clic A»
dans une case, consentir A la rA©colte et A la rA©utilisation de ses donnA©es personnelles. Et, tandis
qUAE™il sera plus aisA© de revenir sur son consentement, le rA glement consacre le droit pour toute
personne da€™accA©der de faA8on facilitA©e aux donnA©es la concernant, ainsi quUaE™aux explications
relatives A 1&€™usage qui pourrait Adre fait de ces donnA©es. Toutes les informations devront Adre
accessibles de faA§on simple et claire, tant sur le fond que sur laforme, les dA©putA©s europA©ens ayant
entendu mettre un terme aux politiques de vie privA©e A« en trA’s petits caractA'res A».

En outre, un vAOritable A« droit A 14€™oubli A» est consacrA©, c&€™est-A -dire un droit A
|&4E™effacement des informations antA©rieurement diffusA©es en ligne. Cela permettra, par exemple, A
tout individu da€™exiger le retrait immA©diat de donnA©es A caractA re personnel divulguA©es sur un
rA©seau social quelque temps auparavant et dont la publicitA© est susceptible de ui porter prA©judice.

Est A©galement limitA© le recours au profilage. Celui-ci ne sera possible qua€™A condition que la
personne en cause y ait consenti, que la loi nationae le permette et quaE™il soit NA©cessaire et
proportionnA©. Cela signifie que chacun pourra refuser qua€E™un fournisseur de service traite ses
donnA®©es personnelles afin da4€™A®Gtablir son profil pour ensuite lui proposer, par exemple, des
publicitA©s ciblA©es. Cette disposition est discutA©e car elle tend A remettre en cause le modA“le
A©conomique de sociAOtA©s comme Facebook.

Un autre volet du rA"glement concerne la protection des mineurs, souvent moins sensibilisA©s que leurs
aA®NAOs aux risques et consA©quences de la diffusion de leurs informations personnelles : dA"s lors
gué&€™un jeune de moins de 16 ans souhaitera utiliser quelque service du web, celui-ci devra obtenir au
prA©alable |&E™accord exprA”s des parents. La limite de 16 ans pourra A%re abaissA©e jusquaE™A 13
ans par les Etats afin quaE™ils puissent conserver lesrA gles A©quivalentes dA©jA souvent en vigueur.

L e nouveau texte consacre encore la rA gle du A« Privacy by design A» (respect de la vie privA©e dA"s la
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conception). Cela obligera les entreprises et autres organisations, publiques ou privA©es, traitant des
donnA®©es personnelles A prendre en compte les exigences relatives A la protection de ces donnA©es
dA"'s la conception des produits et services, A lesintA©grer au cA“ur de tout nouveau projet informatique.
Doit A©gaement Adre signaA©e la norme de la A« Security by default A» (SA©curitA© par dA©faut),
laquelle imposera A tout organisme de disposer da€™un systA'me da€™information prA©sentant les
fonctionnalitA©s minimales requises en matiAre de sA©curitA®© A toutes les AGtapes de la gestion de
donnA®©es. Et il faut noter I&€™obligation mise A |a charge des responsables de traitements de donnA©es
de respecter des rA"gles de transparence et de traA8abilitA© dites d&€™accountability. Cela implique

quaE™ils devront mettre en A*uvre des mesures appropriA©es telles que des A©tudes d&E™impact afin
daE™A%re en mesure de dA©montrer que le traitement des donnA©es A caractA're personnel est
effectuA© dans |e respect du rA glement.

Enfin, il convient de souligner combien le niveau des sanctions prA©vues en cas de non-respect de la
nouvelle rA©glementation (jusquaE™A 20 millions da€™euros ou 4 % du chiffre da€™affaires annuel
total mondial) a pour vocation de renforcer la portA©e et |12€™efficacitA© de toutes ces dispositions en
jouant un vA©ritable rA’le dissuasif.

L e deuxiA me objectif : favoriser leA dA©veloppement du marchA© numA®Crique unique

Le rA glement europA®©en octroie un droit A la A« portabilitA© des donnA©es A» facilitant le transfert
des informations personnelles da4€™un fournisseur de services A un autre en cas de changement. GrA¢ce
A ce nouveau droit, il sera possible, par exemple, de changer de fournisseur de messagerie A®©Ilectronique
tout en conservant ses contacts et ses anciens courriels. Pareille disposition a pour but, non pas de
protA©ger les donnA©es des utilisateurs, mais de stimuler la concurrence sur certains marchA®©s. En effet,
un autre objectif portA© par le rA glement europA©en est de dA©velopper le marchA© numA®©rique
unique, notamment en clarifiant les contraintes juridiques pesant sur les entreprises du secteur, afin de
stimuler IA&€™innovation et de favoriser la concurrence loyale entre les acteurs.
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Le rA"glement a donc A©gaement pour finalitA© de faciliter les transferts de donnA©es au sein du
marchA© intAOrieur europA©en, ce qui est en partie contradictoire avec 1&€™objectif par ailleurs
affichA© de prA©server la vie privA©e des citoyens. L&™intention de crA©er un environnement
|A©gidatif favorable aux actuels et futurs champions europA©ens du numA©rique est pour autant
pleinement assumA®©e par les instances de |&€™Union europA©enne. D&E™autres dispositifs viennentainsi
la rA©@aliser concrA“tement, A 14€™image du nouveauA A«A mA©canisme de cohA©renceA A». En
prA©voyant un ensemble unique de rA gles valables dans toute |&8™Union et applicables A toutes les
entreprises proposant leurs services au sein de 1&€™Union, le rA glement doit prA©munir contre les
situations de cacophoniejuridique entre Etats, qui existaientjusqué@:TMA prA©sent, freinant les A@changes
transfrontaliers de donnA©es en raison de I2€™insA©curitA© juridique quaE™elles faisaient naA®tre. En
soumettant trA”s expressA@ment les entreprises non europA©ennes s&€™adressant aux consommateurs
europA©ens aux mA3ames rA"gles que |es entreprises europA©ennes, le texte doit permettre uneconcurrence
A©quitable entre tous ces acteurs.

De plus, tout un pan du nouveau rA glement vise A rA©duire les charges administratives liA©es au
traitement des donnA©es personnelles. Notamment, afin de diminuer les coA»ts et garantir une
SA©curitA®© juridique renforcA©e, des dA©cisions uniques devront A&re prises concernant les affaires
transfrontaliA res susceptibles de faire intervenir plusieurs autoritA©s de contrA’le nationales. Ce
mA®©canisme de guichet unique permettra A toute entreprise opA©rant au sein de plusieurs Etats membres
de ne traiter quaE™avec 1&€™autoritA© de protection des donnA©es de |&€™Etat dans lequel elle
possA“de son A©tablissement principal.

Il faut toutefois analyser ces nouveaux avantages en rapport avec les obligations mises A la charge des
entreprises afin de renforcer la protection de la vie privA©e des citoyens europA©ens. Dans |&8€™ensemble,
il NnA€™est guA"re assurA© que les acteurs du marchA© numA®©rique unique seront dA©sormais dans une
situation plus simple que celle quaE™ils connaissaient sous le rA©gime de la directive de 1995.
NA©anmoins, la Commission europA©enne estime A 2,3 milliards d&€™euros par an les gains
A©conomiques tirA©s de la nouvelle |1A©gislation europA©enne et de la clarification et mise en
cohA©rence du droit en rA©sultant.

LetroisiA"me objectif : AGtablir un cadreA juridique europA©en pour lestransferts deA donnA©es
A desfinspoliciAreset judiciaires

La directive relative A la protection des donnA©es A caractAre personnel transmises A des fins de
coopA©ration policiA re et judiciaire, qui constitue le second AOIA©ment du A« paquet IA©gidatif A»,
doit remplacer une dA©cision-cadre de 2008 (2008/977/JHA). Son objet est de fixer des normes minimales
en matiA"re de protection des individus (victimes, suspects et tA©moins) dont les donnA©es sont traitA©es
A des fins de prA©vention, de dA®©tection et de poursuite da€™infractions pA©nales, afin de garantir le
respect de leurs droits et libertA©s tout en permettant aux forces de police europA©ennes de coopA©rer de
faA8on plus efficace quaE™auparavant. JusquaE™A prA©sent, les pratiques en matiA're pA©nae
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Aotaient trA”s diffACrentes d4€™un Etat A 1&€™autre, certains donnant la primautA© A |&€™ordre
public et A la sSA©curitA© contre le droit au respect de la vie privA©e, da€™autres, A |&4€™inverse,
privilA©giant ce dernier.

La nouvelle directive intervient dans un contexte difficile en raison des menaces terroristes qui pA“sent sur
|&€™Europe. Elle s3€™efforce nA©anmoins de rechercher le meilleur A©quilibre entre des intAOrAds
antagonistes et, surtout, de favoriser la coopA©ration entre les Etats. En effet, un problA “me important
concernant la lutte contre les attentats terroristes et autres crimes transnationaux est que beaucoup
daE™Etats hA©sitent ou mAame se refusent A transmettre certaines informations pourtant prA©cieuses.
En fixant des normes europA©ennes applicables aux A®©changes de donnA©es personnelles entre
autoritA©s rA©pressives, la directive doit renforcer la confiance mutuelle entre les institutions policiA res
et judiciaires des Etats membres et ainsi favoriser la prA©vention et la sanction transfrontaliA res des actes
criminels,

Face A la dimension supra-A©tatique des enjeux impliquA©s par les nouvelles technologies de
|&E™information et de la communication, |&€™Europe s3€™efforce da&€™Adre un moteur et de montrer
l&€E™exemple, quaE™Il s&€™agisse de lutte contre un terrorisme de plus en plus transnational ou de
dA©veloppement de marchA©s A©conomiques eux aussi de plus en plus transnationaux. Le A« paguet
IA©gidatifA A» relatif A la protection des donnA©es personnelles en est une parfaite illustration. Et tout
aussi importante que la question du contenu de ce A« paquet IA©gidatif A» est celle de son application
concrA“te, tant 14€™un des problA"mes majeurs affectant le droit de |&€™internet est celui de la faible
effectivitA© des lois qui le constituent. Mais ce ne sera que dans un certain temps quaE™il deviendra
possible de rA©pondre A cette autre question, un temps qui, da€™ailleurs, nA€™est peut-Adre pas
compatible avec |e temps de |&E™internet.
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