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Cyberattaque par dA©tournement d&€™ objets connectA©s
Description

En septembre dernier, le leader europA©en de 1&€™hA®©bergement, OVH, a fait |&€™objet d&€™une
attaque informatique sans prA©cA®©dent. Les pirates ont dA©tournA© prA’s de 145 000 camAOras
connectA©es A distance pour engorger |1&8€™accA s A ses serveurs et faire tomber son infrastructure. Sans
SUCCA's.

En 2015, 1&€™Agence nationale de SA©curitA© des systA mes da€™information (ANSSI) a traitA© prA”s
de 4A 000 signalements de problA 'mes liA©s A la cybersA©curitA©, soit 50 % de plus quaE™en 2014A :
61 % de ces incidents AGtaient des dA©tournements de sites webA ; 12A %, des A« compromissions des
systA"'mes da€™information A»A ; 8A % A©taient [IA©s A des courriels malveillantsA ; 6 % concernaient
des fuites de donnA©esA ; 5 % AOtaient des A« infections A» virales ainsi que des attagues par dA©ni de
serviceA ; et 3 % des maliciels (logiciels malveillants dA©vel oppA©s dans le but de nuire A un systA"me
informatique sans le consentement de I’ utilisateurA A« infectA© A»A ).

L &€™attague par dAOnNi de service consiste A saturer de connexions un serveur ou le centre de donnA©es
da€™un hA©bergeur, ce dernier ayant alors les plus grandes difficultA©s pourA A« trier A»A les bonnes
donnA©es A rediriger vers leurs serveurs. Parmi les attaques par dA©ni de service, celle qui est dite
distribuA©e &€ DDoS,A Distributed Deny of ServiceA &€ consiste A A engorger le serveur ou le centre
de donnA©es d4E€™un hA©bergeur par 13€™intermA©diaire d&€™une multitude d&€™ordinateurs et de
machinesA dont le trafic est dirigA© en mA@me temps sur cette seule cible. L&E™attagque dure en
gA©nA©ral quelques minutes et peut Adre rAOpA©tA©e toutes les dix ou quinze minutes pendant
plusieurs heures, jours, voire semaines. Elles utilisent en gA©nA©ral un rAO©seau deA A« machines
zombies A»A ditesA botnets, machines infectA©es, souvent A 14€™insu de leur propriA©taire, A la suite
da€™un courriel malveillant ou d&€™un tA©IA©chargement de logiciel infectA©, puis rACveillA©es
pour envoyer simultanA©ment des donnA©es vers la cible lors d&€™une attague. Le service Xbox Live de
Microsoft aains AOtA®© pris pour cible en dA©cembre 2015 par une attagque DDoS visant A dA©montrer
lafaiblesse de la SA©curitA© des services de Microsoft.

Jusqua€™A ce jour, le rA©seau deA A« machines zombies A», utilisA© pour ce type da€™attaque AOtait
constituA© daE™ordinateurs, souvent personnels, sur lesquels A©tait installA© un programme cachA©,
tA©IA©chargA© A 12€™insu de son utilisateur imprudent. Or, le 22 septembre 2016, |e leader europA©en
de 126™hA©bergement, OVH, a fait |1&€™objet d&€™une attaque DDoS dont la grande majoritA© des
machines programmA®©es pour envoyer des requAdes vers leur centre de donnA©es, A Roubaix,
AotaitA des camA©ras connectA©es au rA©seau. Selon 14€™enquAdte interne menA©e par OVH, il y
avait A©galement, parmi les objets connectA©s,A A« des DVR infectA©s (Digital Video Recorder, soit les

petits serveurs domestiques utilisA©s pour enregistrer les images des camA©ras de vidA©osurveillance),

ains que des NAS, des routeurs (des Box xDSL), ainsi que des Raspberry pi A»
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A (un nano-ordinateur de la taille d&€™une carte de crA©dit, destinA© A programmer et A©quiper des
objets connectA©s au rA©seau, voirA Larem, nA°28, p.17).

Ce type da€™attagque est nouveau. En dA©cembre 2013, la sociAOtA© de sA©curitA© Proofpoint avait
dA©couvert 1&€™un des tout premiersA 0T botnet, rA©seau de machines zombies dont 25
%A naE™AOtaient pas des ordinateurs personnels, mais des tAG©IA©viseurs connectA©s, des interphones
pour bA©bA®©s ou encore des appareils mA©nagers.

L&€™intAOrA% pour les pirates informatiques da€™utiliser des objets connectA®s, et tout
partlcullA rement des camA©ras, est tripleA : da&€™une part, la SA©curisation de ces A©qU|pements
connectA©s au rA©seau est quas nulle. Octave Klaba, le fondateur d&€™OVH expllque queA

A« tous ces A©quipements connectA©s ont en commun |a€™existence de failles de sSAOcuritA© relevant de
dA©fauts dans leur conception logicielle, de la nA©gligence des constructeurs, qui souvent attribuent le
mA2me mot de passe usine par dA©faut A tous leurs produits, ou de la nA©gligence des installateurs, qui

ne prennent pas la peine de le modifier lorsqua€™ils les dA©ploientA! A». Le second intA©rAa pour les
pirates est queA lavidA©o constitue un document trA”s lourd, et donc gourmand en bande passante.

Chaque camA®©ra pouvant envoyer jusquaE™A 30 Mbps de trafic malveillant vers une cible, lorsquaE™un
rA©seau deA 150 000A camA©ras est coordonnA© en mA2me temps pour Se connecter vers une seule
cible, le trafic auquel est confrontA© 14€™hA©bergeur est considA©rable et, dans le cas prA©sent,A
A« a pu saB€E™AGClever A 1,5 Tbps A». Enfin, ces camA®©ras, de plus en plus nombreuses, sontA en
permanence connectA©es, contrairement aux ordinateurs personnels, et elles disposent de fonctionnalitA©s
permettant A leur tour de scanner le rA©seau A la recherche da€™autres A©quipements sur lesquels
installer le programme malveillant. En effet,A A« la capacitA© A accA©der aux sSA©quences A distance
constitue A la fois I’un des grands arguments de venteA [de]A ces camA©ras, mais S elles ne sont pas
correctement configurA©es A [cAE™est]A leur plus grande faiblesse en matiAre de sAOcuritA© A,
avertissait JA©jA en 2014 le bureau du commissaire A I’information du Royaume-Uni.

La puissance d&€™une attaque se mesure A la quantitA© de donnA©es envoyA©es par le rA©seau de
machines dA©tournA©es. Peu de serveurs sont capables de rA©sister A quelques dizaines de gigabits de
donnA®©es par seconde (Gbs), et I8€™on qualifie une attaque majeure lorsque le JA©bit dA©passe les 100
Gbs. Sans que |14€™on sache si cA&€™est une coA ncidence, ce mA2me 22 septembre 2016, |e blog de Brian
Krebs, chercheur en sA©curitA© informatique, rA©guliA rement pris pour cible par des pirates, a
A©galement subi une attaque DDoS da€™un dA©Dbit de 620 Gps, ce qui en faisait |1&€™attaque la plus
puissante jamais enregistrA©e. La sociAO©tA© Akamai, qui assurait la SA©curitA© du blog, avait jetA©
|l&E™ A©ponge au bout de quelques jours, arguant que la facture allait SB€™A®©lever A A 200 000A dollars
par an. Incapable de souscrire ce type de contrat, cA™est Google en personne qui a offert dA&E™hA©berger
et de protA©ger sur ses plates-formes le blog de Brian Krebs, dorA©navant accessible.

Avec des pointes de trafic A 1,5 tA©rabit de donnA©es par seconde, 1&€™attaque contre OVH dACtient
dA©sormais la palme deA 1&€™attagque DDoS la plus puissante de I&€™histoire de |&€™internet. Octave
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Klaba prA©cise cependant queA A« ce na€™est pas A proprement parler OVH qui a AOtA© attaquAo,

mais une poignA©e de clients hA©bergA©s par OVH, dont les attaquants ont tentA© de mettre leurs sites
KO A». La sociAOtA®© reste trA"s discrA te sur la maniA“re dont elle a pu faire face A |&3€™attagque sans
que sAE™AOcroulent ses centres de donnA©es, mA2me si, selon Octave KlabaA A« les internautes

originaires des pays da&€™Europe du Sud ont pu subir des ralentissements lorsqua€™ils tentaient
da€™accAOder aux serveurs hA®©bergA©s chez OVH, et ce parce que les DDoS en provenance de cette
rA©gion ont AOtA© massifs A». LA&E™hAOGbergeur a da€™ailleurs consolidA© son infrastructure A

certains endroits sensibles. Parce quaE™il est directement connectA© avec presque tous les acteurs de
|&E™internet en Europe et aux A%otats-Unis, OVH dispose d4€™une bande passante de 7 Ths, ce qui
explique comment |e centre serveur apu rA©sister A une attague d&€™une telle ampleur.

Ce type da€™attaque informatique de trA"s grande envergure, lancA© A partir d&€™objets non
protA©gA©s connectA©s A internet, quasiment inexistant en 2014, aura tendance A se dA©velopper
dans un avenir proche. Entre les troisiA me et quatriA “me trimestres 2015, le nombre da€™attaques DDoS
a progressA© de prA's de 40 %A selon le rapport de la socilAOtA© AkamalA A« Sate of the
Inter net/security A». Et 12€™internet des objets semble constituerA un vivier inA©puisable de machines A
utiliser pour mener ce genre da€™attaque. Alors que la sociAG©tA© Level3 estime A 1 million le nombre
daE™objets connectA©s potentiellement exploitables pour mener une attague DDoS de ce type, la
SociAOtA© de SA©curitA© NS Focus en aurait identifiA© 7A millions.

NA©anmoins, mAdme s les scA©narios catastrophes impliquant |14€™internet des objets ont fleuri au
rythme de leur progressive adoption par le grand public depuis 2013-2014, les utilisateurs y sont encore trop
peu attentifs. CAE™est dans cette optique que John Matherly a crA©A©A Shodan, en 2009, un moteur de
recherche qui balaie |12€™adresse |P de 14€™ensemble des objets connectA©s sans aucune protection, en
fournissant certaines informations dites sensibles. Les donnA©es du moteur, payant, aprA’s identification,
peuvent Adre intA©grA©es A des programmes informatiques en tout genre. Dans ce mA3me esprit de
sensibilisation, un pirate informatique russe a mis en ligne en 2014 |e site web insecam.org, qui permet de
visualiser les images en temps rA©el de camA©ras mal protA©gA©es, dissA©@mMinA©es aux quatre coins
du monde,A 4 700A aux A%otats-Unis,A 1 300A au Japon, prA”s deA 1 000A en France ou encore 330 en
Allemagne.

Les constructeurs da€™objets connectA©sA &€ camA©ras, tAGIAOViseurs, pA’se-personnes ou voitures
&€ A devront prendre leurs responsabilitA©sA quant A la prolifA©ration de ce genre da€™attague, non
seulement en sA©curisant les objets connectA©s quaE™ils mettent sur le marchA©, mais auss en livrant
A leurs clients les rapides manipulations nA©cessaires A |a protection de leurs objets. Gageons que les uns
comme les autres rA©agiront face A ce dAOfi.
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