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De l&E™inviolabilitA©A daE™une blockchain
Description

A€ la suite da€™une faille de sA©curitA© dans une application construite sur Ethereum, ayant
provoquA© le dA©tournement de 50 millions de dollars, 1aA blockchainA a AOtA© rA©AOcrite
pour annuler latransaction, revenant sur le principe mA2me de son immuabilitA©.

L es blockchains na€™ont pas fini de faire parler da€™elles. Selon le mathA©maticien Jean-Paul Delahaye
une blockchain s3€™apparente A A« un trA’s grand cahier, que tout le monde peut lire librement et
gratuitement, sur lequel tout le monde peut A©crire, mais qui est impossible A effacer et indestructible A».
Autrement dit, une blockchain est une base de donnA©es qui contient |1&€™historique de tous les
A©changes effectuA©s entre ses utilisateurs depuis sa crA©ation. Tous les A©changes sontA A« minA©s
A»A (validA©s par des intermA©diaires baptisA©sA A« mineurs A»A ) dans des blocs enchaA®nA©s de
maniA"re chronologique,A impossibles A effacer ou A falsifier. Parce quaE™elle est sans intermA©diaire
et partagA©e par ses diffA@rents utilisateurs, quiconque peut vA©rifier lavaliditA© delachaA®ne.

A« The DAO A»

Parmi les nombreusesA blockchainsA crA©A©es depuis 2008, Ethereum est une chaA®ne de blocs
publique permettant A ses utilisateurs de crA©er et da€™exA©cuter des contrats ditsA A« intelligents A»,
caE™est-A -direA A« des applications quiA s exA©cutent exactement telles que programmA©es, sans
possibilitA© de les arrAdter, non censurables, sans fraude possible et sans interfA©rence de tierce partie A»
, comme |e rapporte |e site Ethereum.org. Les contrats sont dits intelligents parce quaE™ils sont basA©s sur
un protocole informatique inviolable permettant de vA®rifier et de mettre en application ledit contratA : par
exemple, la possibilitA© pour un locataire d&€™ouvrir la porte A©lectronique d4€™un appartement A la
suite d4€™un contrat de location inscrit et validA© dans laA blockchain. Comme moyen de paiement,
Ethereum utilise uneA crypto-monnaieA appel A©eA A« etherA A»(ETH), deuxiA'me capitaisation
boursiAre aprA”s le bitcoin.

En mai 2016, une campagne de financement participatif, nommA©eA A« The DAO A»A (Decentralized
Autonomous Organization), a AOtA© lancA©e sur cetteA blockchainA : elle a rassemblA©A 11
000A utilisateurs qui ont chacun achetA®© des parts de |a8€™entitA© et ont rA©uni 12 millions da€™ethers,
soit 150 millions de dollars, reprA©sentant quelque 15 %A de la totalitA© des ethers en circulation.A Une
DAO est un concept da€™entreprise autonome et dA©centralisA©eA fonctionnant sur 1aA blockchain
A Ethereum. Selon Ethereum-France, A A« il sA€™agit da€™une sorte de conseil da€™administration
dotA© da€™un pouvoir de dA©cision et dAE™un pouvoir financier. La DAO dA©cide A la majoritA© de
la faA8on da€™allouer ses fonds et des prestataires qua€™elle recrute. Elle peut dA©cider da€™arr Ader
de travailler avec un prestataire et d&€™en recruter un autre. Elle garde toujours le contrA’le des fonds
qua€™elle possA de en ethers et qui sont dans |aA
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blockchainA Awx.

Autrement dit, laA DAOA na€™a aucune existence juridique A proprement parler et ne possA de ni actif
ni salariA©. Son rA’le est seulement de crA©er et de signer des contrats avec des prestataires extA©rieurs
qui vont agir dans le monde physique. Les contrats sont inscrits dans 1aA blockchainA Ethereum et
I&€™intA©gralitA© des comptes et des A©changes entre les participants sont ainsi_transparents. Deux
projets ont A©mergA© parml les proposutl ons et les discussions entre utilisateurs deA A« The DAO A»A :
le premier consistant A crA©er un rA©seau dA©dIA© A 1&E™internet des objets basA© sur |aA
blockchainA EthereumA ; le second, au dA©vel oppement de vA©hicules A©Iectriques modulaires.

L&E™histoire de cette auto-organisation aurait pu continuer, mais cAE™A®tait sans compter quaE™un tel
butin attire aussi des gens mal intentionnA©s, A 15€™esprit parfois des plus brillants. Le 17 juin 2016, un
pirate informatique a crA©A®© un contrat intelligent avecA The DAOA pour la fourniture d4€™un service
quelconque. Or, selon Andrew Miller, doctorant de I’ universitA© du Maryland,A ce contrat exploitait une
faille de SA©curitA© dans le code informatique, qui permettait da€™effectuer de faASon rA©cursive un
retrait de fonds sans que le solde soit prA©alablement vVA©rifiA©. En quelques heures, plus de 3,6 millions
da€™ethers ont ains AOtA©A A« siphonnA©s A»A et placA©s dans une copie de la plate-forme,
appel A©eA A« DAO Child A», provoquant par la suite des dA©bats passionnA©s au sein de la
communautA© da€™utilisateurs sur les choix A opA©rer. En effet, le code informatique prA©voyait que
les Ethers contenus dans uneA DAO ChildA ne pouvaient A%re dA©placA©s avant un dA®lai de 27 jours,
empAachant |4€™attaquant d&€™y avoir accA”s pendant ce laps de temps.

RA©cupAOrer lesfonds

Pour rA©cupA©rer les fonds dA©robA©s, plusieurs solutions ont AOtA© proposA©es par la
communautA© des utilisateurs deA The DAOA et par |es fondateurs d&€™ Ethereum. EffectuerA unA soft
forkA puisA unA hard forkA — en langage informatique, unA forkA ou une scission en franASais, consiste
A crA©er un nouveau logiciel A partir du code source d'un logiciel existant. LeA soft forkA apporte des
modifications A laA blockchainA qui vont s3€™appliquer uniquement dans le futur, aors que les
modifications introduites par unA hard forkA valent A©galement pour le passA®©. || sA€™agissait donc de
rA©AOcrire 1aA blockchainA aprA’s son lancement. La communautA© da€™utilisateurs a votA© de
procA©der finalement A unA soft fork, avec pour objectif de geler toutes les transactions sur The DAO et
de gagner ains du temps face A |&€™attaquant. Les dA©Dbats furent houleux et passionnA®©s entre les
partisans ne souhaitant rien faire et ceux qui proposaient unA hard fork, ca€™est-A -dire une
rA©AOcriture valant A lafois pour le passA© et pour le futur.

A€ |a suite d&€™un second vote des utilisateurs d&€™Ethereum, il fut dA©cidA®©, le 20 juillet 2016, de
procA©der A unA hard fork, ca&€™est-A -dire de liquiderA The DAOA et de reprogrammer 1aA blockchain
, ain da€™inverser les effets du piratage, en crA©ditant A nouveauA The DAOA des sommes
dA©tournA©es pour rembourser, A terme, les investisseurs. MaisA ceA hard forkA na3€™a pas AOtA©
validA© par |1&8€™ensemble des acteurs, ce qui a eu pour effet de scinder en deux laA blockchain
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A Ethereum : da€™un cA'tA©, les utilisateurs ayant refusA© la modification et continuant par
consA©quent A utiliser 1aA blockchainA originale 46 dorA©navant appelA©e Ethereum Classic et sa
monnaie ETC et, de 1&€™autre, les utilisateurs de laA blockchainA Ethereum rA©A©crite 0A'A The
DAOA na€™est plus qua&E™une coquille vide, avec un contrat intelligent permettant de se faire rembourser,
les transactions originales A©tant restA©es inscrites dans 1aA blockchain.

RA©AOcrirelaA blockchain

Pour les puristes desA blockchains, procA©der A unA hard forkA consiste A revenir sur |128€™intA©rA%
principal d&€™uneA blockchain, par essence immuable et inviolable. LeA hard forkA fait en effet
exception au principe d&€™immuabilitA© de laA blockchain, puisquaE™il sB€™agit de larA©ACcrire en
modifiant ou en A©cartant une transaction passA©e. PuisqueA A«A le code, caE€™est la loi A»,A il ne doit
absolument pas Adre modifiA©, au risque A [8€™avenir de permettre de nouveaux changements. Pour
certains,A A« cette manipulation crA®erait un prA©cA©dent sur lequel un tribunal pourrait s appuyer
pour rA©clamer le mA2me genre de manA* uvre A I avenir A».

L es tenants de |3€™Ethereum Classic qui ne souhaitaient pas modifier [aA blockchain, justifient leur choix
en ces termesA :A A« Nous croyons en uneA blockchainA dA©centralisA©e, publique et ouverte qui ne
permet pas la censure. Nous souscrivons au projet initial da€™Ethereum en tant qua€™ordinateur global
sur lequel sA€™exA©cutent en continu des contrats intelligents de maniAre irrAGversible A
Nous na€™acceptons les A«A forksA A»A que SAE™il s&€™agit de corriger des bugs concernant le
fonctionnement de la plateforme elleemA2me et non pas dans 14€™intA©rA& de quelques-uns. A»A Cette
interprA©tation A la lettre du contrat initial d&€™Ethereum nd3€™aura pas rA©siItA© A lavolontA© des
milliers d&€™utilisateurs de The DAO de rA©cupA©rer leur gain. CaE™est donc |4€™esprit de |aA
blockchainA qui est remis en cause. En dA©cidant sa rA©A©criture, les utilisateurs de 1aA blockchain
A Ethereum semblent avoir A©cornA© son fondement.

A contrario, le caractAre immuable des blocs de transaction, empAachant de revenir sur ce qui est A©crit
dans uneA blockchainA embarrasse bon nombre de banquiers et da€™assureurs qui testent cette
technologie. Le cabinet Accenture a ainsi rA©cemment brevetA© un concept deA blockchainA privA©e
permettant aux participants d effacer des opA©rationsA a posteriori. Comme 1&€™explique Richard Lumb,
responsable mondial des services financiers chez Accenture, A A« pour les systA'mes de crypto-monnaie,
cette comptabilitA© permanente a AOtA© cruciale pour gagner la confiance des participants. Mais pour
les institutions de services financiers qui font face A une multitude de risques et d AOIA©ments de
rA©gulation, I’immuabilitA© absolue est un obstacle A».

Quoi quaE™il en soit, il faut retenir queA ce n&€™est pas IaA blockchainA qui a AOtA® piratA©e, mais
une application construite A partir de celle-ci. Et Vitalik Buterin, le cofondateur da€™ Ethereum, de
rappelerA :A A« Le problA'me affecte seulement The DAO, |aA blockchainA Ethereum reste parfaitement

shwre. A»
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