
La menace des ranÃ§ongiciels sâ€™est intensifiÃ©e en 2016

Description

Infectant un systÃ¨me bancaire aussi bien quâ€™un tÃ©lÃ©viseur connectÃ©, les ranÃ§ongiciels (
ransomwares) sâ€™immiscent partout. Ã€ tel point que ces logiciels malveillants (malwares
) ont marquÃ© lâ€™annÃ©e 2016 pour ce qui concerne le piratage informatique, selon certains 
experts en cybersÃ©curitÃ©, qui avaient du reste annoncÃ© ce phÃ©nomÃ¨ne.

Apparus dans les annÃ©es 1990 sous la forme dâ€™une fenÃªtre invitant Ã  acheter un logiciel anti-virus,
les ranÃ§ongiciels permettent de prendre le contrÃ´le dâ€™un Ã©quipement informatique, en cryptant
toutes les donnÃ©es quâ€™il contient, avec pour objectif dâ€™obtenirÂ une ranÃ§on en Ã©change de la
clÃ© de dÃ©chiffrement. Des millions dâ€™attaques dues Ã  des virus comme Petya, Locy ou Cerber,
transmis par courriel ou en cliquant sur un lien, affectent les particuliers comme les entreprisesÂ : 43
%Â visent le monde du travail en 2016 contre 99 %Â le grand public un an auparavant, d’aprÃ©s
lâ€™amÃ©ricain Symantec. Au troisiÃ¨me trimestre 2016,Â une entreprise Ã©tait touchÃ©e toutes les 40
secondes Ã  lâ€™Ã©chelle de la planÃ¨te,Â selon Kaspersky Lab, qui a dÃ©nombrÃ© pas moins
dâ€™une soixantaine de familles inÃ©dites de logiciels malveillants pour lâ€™annÃ©e entiÃ¨re. McAfee
Labs annonce, quant Ã  lui, 1,3 million nouveaux ranÃ§ongiciels au deuxiÃ¨me trimestre 2016, et plus de 7
millions dâ€™exemplaires en circulation pendant cette pÃ©riode. Le montant de la ranÃ§on demandÃ©e
atteint en moyenne 300 dollars. Parfois beaucoup plus, comme lâ€™a rÃ©vÃ©lÃ© lâ€™affaire dâ€™une
clinique situÃ©e en Californie qui a dÃ» se rÃ©soudre Ã  verserÂ 17 000Â dollars enÂ bitcoinsÂ pour
reprendre la main sur ses ordinateurs et la totalitÃ© de leurs fichiers. Lâ€™anonymat des transactions avec
les cryptomonnaies encouragerait les malfaiteurs. Logiciels malveillants les plus rÃ©pandus, les
ranÃ§ongiciels sont aussiÂ Â« les plus rentables de lâ€™histoire de la cybercriminalitÃ© Â», observe la
sociÃ©tÃ© Cisco System.

En France, les ranÃ§ongiciels constituent la forme dâ€™attaque informatique la plus rÃ©pandueÂ : 80
%Â des entreprises dÃ©clarent en avoir Ã©tÃ© victimes en 2016, contre 61 %Â un an auparavant, selon le
Cesin (Club des experts de la sÃ©curitÃ© de lâ€™informatique et du numÃ©rique) qui regroupe les
responsables de la sÃ©curitÃ© informatique de 280 entreprises franÃ§aises. PlutÃ´t bien Ã©quipÃ©es
pour lutter contre le piratage informatique, elles utilisent en moyenne chacune une dizaine dâ€™outils
diffÃ©rents. NÃ©anmoins, lâ€™efficacitÃ© de leurs mesures de protection dÃ©pend notamment de leur
cohÃ©rence ainsi que de la qualitÃ© de la maintenance des systÃ¨mes mis en place, devenus trÃ¨s
complexes et coÃ»teux, notamment pour les PME, avec le dÃ©veloppement des terminaux mobiles, de
lâ€™informatique en nuage et des objets connectÃ©s.

Pour Intel Security, le nombre des attaques par ranÃ§ongiciels devrait toutefois dÃ©cliner au cours du
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second semestre 2017 grÃ¢ce aux progrÃ¨s effectuÃ©s dans le domaine de la cybersÃ©curitÃ©, mais cette
forme de piratage va sâ€™Ã©tendre davantage encore avec les smartphones. De mÃªme,Â la multiplication
des objets connectÃ©s comportant des failles de sÃ©curitÃ©Â (voirÂ La remÂ nÂ°40, p.27) laisse
prÃ©sager un bel avenir Ã  la piraterie informatique, notamment auÂ drone-jacking, (dÃ©tourner un
drone).Â Â« Le phÃ©nomÃ¨ne continue de grossir et choisit ses victimes avec plus de prÃ©cisions Â»,
prÃ©vient Steven Wilson, chef du centre europÃ©en de lutte contre le crime en ligne au sein
dâ€™Europol. Sur leÂ darknetÂ (voirÂ La remÂ nÂ°33, p.63), la vente de ranÃ§ongiciels est un
commerce profitable rÃ©munÃ©rÃ© Ã  la commission prÃ©levÃ©e sur la ranÃ§on obtenue. Pour Trend
Micro, spÃ©cialiste japonais de cybersÃ©curitÃ©, la moitiÃ© des entreprises franÃ§aises accepte de
payer une ranÃ§on â€“ en moyenne de 638 euros et pour un quart dÃ©passantÂ 1 000Â euros â€“, mais
seulement un tiers dâ€™entre elles rÃ©cupÃ¨re effectivement leurs donnÃ©es. Toutefois, tous les
spÃ©cialistes conseillent de ne pas cÃ©der au chantage.

Parmi les Ã©quipements numÃ©riques touchÃ©s par lâ€™Ã©pidÃ©mie de ranÃ§ongiciels, sont
concernÃ©s dÃ©sormaisÂ les tÃ©lÃ©viseurs connectÃ©s, susceptibles dâ€™Ãªtre infectÃ©s par les
mÃªmes virus que ceux qui attaquent les smartphones. De nombreux cas ont Ã©tÃ© recensÃ©s en Asie,
oÃ¹ le taux dâ€™Ã©quipement enÂ smart tvÂ est important.

Une histoire relatÃ©e sur Twitter par un ingÃ©nieur en informatique amÃ©ricain est Ã©loquente.Â En
dÃ©cembre 2016, un tÃ©lÃ©viseur connectÃ© de la marque LG, appartenant Ã  lâ€™un de ses proches,
sâ€™est trouvÃ© bloquÃ© sur la page dâ€™accueil du logiciel ranÃ§onneur Cyber.Police (nommÃ©
Ã©galement Flocker, Frantic Locker ou Dogspectus) au cours du visionnage dâ€™un film sur un site deÂ 
streaming. Sans pouvoir dÃ©terminer si lâ€™attaque Ã©tait survenue par le biais de la plate-forme ou si
elle provenait dâ€™un site tiers, lâ€™ingÃ©nieur nâ€™est pas parvenu Ã  rÃ©initialiser lâ€™appareil
pour en effacer toutes les donnÃ©es. En lâ€™absence dâ€™instructions fournies par le fabricant pour faire
redÃ©marrer le tÃ©lÃ©viseur connectÃ©, le service client LG lâ€™a renvoyÃ© vers un service
spÃ©cialisÃ© facturant son intervention 340 dollars, tandis que la ranÃ§on demandÃ©e Ã©tait de 500
dollarsÂ ! Lâ€™ingÃ©nieur a finalement communiquÃ© sur internet la procÃ©dure Ã  suivre que le
fabricant corÃ©en sâ€™est rÃ©solu Ã  lui indiquer.Â Ã‰radiquer un ranÃ§ongiciel, constatent les
experts de Symantec, se rÃ©vÃ¨le Ãªtre une opÃ©ration beaucoup plus complexe sur un tÃ©lÃ©viseur
connectÃ© que sur un smartphone ou un ordinateur.

En dÃ©cembre 2016, la Malware Hunter Team, qui rassemble des chercheurs en cybersÃ©curitÃ© du
monde entier, a rÃ©vÃ©lÃ© lâ€™existence dâ€™un ranÃ§ongiciel dâ€™un genre nouveau.
BaptisÃ©Â Popcorn TimeÂ (sans rapport avec le logiciel pirate deÂ streaming, voirÂ La remÂ nÂ°37, p.54
),Â ce virus permet un double chantage qui invite Ã  sa prolifÃ©rationÂ : soit payer unÂ bitcoinÂ de
ranÃ§on (environ 736 euros), soit transmettre le lien infectÃ© Ã  au moins deux internautes de son
entourage. Selon la seconde option, la victime ne rÃ©cupÃ©rera ses donnÃ©es quâ€™Ã  la condition que
les deux autres paient dans le dÃ©lai imposÃ©. Cette mÃ©thode inÃ©dite est qualifiÃ©e par les pirates
eux-mÃªmes deÂ Â« mÃ©thode sale Â», sachant que les victimes successives peuvent elles-mÃªmes choisir
de passer leur tour… En outre, dans leur grande malveillance, les pirates nâ€™accordent que quatre essais
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pour saisir la longue sÃ©rie de chiffres et de lettres qui sert Ã  dÃ©bloquer le systÃ¨me, les donnÃ©es
Ã©tant effacÃ©es au-delÃ .

La Malware Hunter Team alerte Ã©galement sur le fait que les pirates crÃ©ateurs du virus Popcorn Time
se prÃ©sentent indÃ»ment comme un groupe dâ€™Ã©tudiants syriens en quÃªte dâ€™argent pour venir
en aide aux habitants dâ€™un Ã‰tat oubliÃ© aux yeux du monde.Â La parole des pirates nâ€™est jamais
dâ€™or, insiste le groupe de chercheurs qui confirme quâ€™il ne faut ni payer la ranÃ§on ni transmettre le
lien infectÃ©.Â Â« Lâ€™exploitation de chaÃ®ne (comme la chaÃ®ne de Ponzi) est une des dÃ©rives Ã  
laquelle il fallait sâ€™attendre en tant quâ€™alternative Ã  la ranÃ§on. Participer Ã  la diffusion duÂ 
ransomwareÂ et infecter ses connaissances est finalement pire que de payer la ranÃ§on. La 
cybercriminalitÃ© expÃ©rimente ainsi lâ€™affiliation sous une forme inÃ©dite par la corruption des 
victimes et par la menace. Ce nouveau type de diffusion est, il faut le reconnaÃ®tre, assez malin Â»,
explique RÃ©gis BÃ©nard, consultant chez Vade Secure. En dÃ©cembre 2016, plus de 160
ranÃ§ongiciels sont listÃ©s sur le site ID Ransomware.

DÃ©but dÃ©cembre 2016, la plate-forme Avalanche, active depuis 2009 et fournissant des outils
numÃ©riques en tout genre aux cybercriminels, notamment une large gamme de logiciels malveillants dont
des ranÃ§ongiciels, a Ã©tÃ© dÃ©mantelÃ©e Ã  la suite de quatre annÃ©es dâ€™une enquÃªte menÃ©e
conjointement par Europol, la police allemande et le FBI.Â Avalanche enrÃ´lait chaque jour environ un
demi-million de machines, Ã  lâ€™insu de leurs utilisateurs. Pour parvenir Ã  leurs fins, les enquÃªteurs ont
rÃ©ussi Ã  rediriger le trafic entre les ordinateurs infectÃ©s et les serveurs utilisÃ©s par les criminels vers
des serveurs administrÃ©s par la police, une technique appelÃ©eÂ Â« sinkholing Â». RÃ©sultatÂ : 37
sites ont Ã©tÃ© perquisitionnÃ©s, 39 serveurs saisis, 221 autres mis hors ligne et cinq personnes
arrÃªtÃ©es.

La forte croissance de la piraterie informatique rappelle que la France manque dâ€™experts en
cybersÃ©curitÃ©. Ã€ lâ€™occasion du Forum international de la cybersÃ©curitÃ© (FIC) qui sâ€™est
tenu en janvier 2017 Ã  Lille, le groupe Orange a inaugurÃ© son second centre consacrÃ© Ã  la
cyberdÃ©fense, qui abrite un centre de formation professionnelle et initiale. RÃ©alisant un chiffre
dâ€™affaires de 250 millions dâ€™euros dans cette activitÃ© en croissance dâ€™au moins 20 %Â par an,
lâ€™opÃ©rateur tÃ©lÃ©coms a annoncÃ© son ambition de devenirÂ Â« lâ€™un des leaders 
europÃ©ens du secteur Â», et le recrutement de 200 spÃ©cialistes en cybersÃ©curitÃ© en 2017, qui
sâ€™ajouteront aux 180 dÃ©jÃ  employÃ©s en 2016.

La cybermalveillance est devenue un flÃ©au ordinaire. BaptisÃ© Acyma, un dispositif dâ€™assistance aux
victimes de ce nouveau banditisme a Ã©tÃ© annoncÃ© par le gouvernement et lâ€™Agence nationale de
sÃ©curitÃ© des systÃ¨mes dâ€™information (Anssi).Â Tout objet numÃ©rique est susceptible
dâ€™Ãªtre piratÃ©. Des rÃ¨gles Ã©lÃ©mentaires sont Ã  observer, rÃ©pÃ¨tent Ã  lâ€™envi les
expertsÂ : utiliser un logiciel de protection, ne pas ouvrir les messages Ã©lectroniques dont lâ€™intitulÃ©
est suspect, ne pas tÃ©lÃ©charger des programmes sans en vÃ©rifier lâ€™origine. Ou encore, Ãªtre
Ã©quipÃ© dâ€™un logiciel de dÃ©cryptage pour Ã©viter dâ€™avoir Ã  payer une ranÃ§on pour
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rÃ©cupÃ©rer sa voiture.
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