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A« Non A» au partage des donnA©es des utilisateurs de WhatsApp et Facebook

Description

Les fichiers de donnA©es personnelles constituent une manne financiAre importante pour un grand
nombre de services de communications A©lectroniques. Si les sources de ceA A« pA©trole numA®©rique
A»A peuvent A%re assez dispersA©es, leur mutualisation permet da€™en accroA®tre la valeur. La
concentration des fichiers est ainsi le complA©ment indispensable de la concentration des entreprises qui
les exploitent. Le phA©nomA "ne paraA®t da€™autant plus logique lorsgue les services en cause rel A vent
de marchA®©s identiques ou similaires, et peuvent Adre utilisA©s par les mA3ames usagers.A Le croisement
des donnA®©es permettrait alors un profilage plus prA©cisA de ces derniers, quand bien mA2me les services
ne seraient pas utilisA©s de faA §on compl A©mentaire.

Pour autant,A cette articulation renforce le caractA're intrusifA des services et nA©cessite le respect
d&€™un certain nombre d&€™ obligations, du moins en droit europA©en. C&£™est ce que vient de rappeler
la Commission de Hambourg pour la protection des donnA®©es et la libertA© de I&€™information,
s&€™agissant du partage d&€™informations entre WhatsApp et Facebook.

Du partage de donnA®©es entreA WhatsApp et Facebook

Les rA©seaux sociaux et les applications de messagerie ont naturellement des utilitA©s convergentes, ce
qui invite A les rapprocher tant sur le plan des pratiques que du point de vue A©conomique. Pour les
raisons prA©citA©es, le partage de donnA©es peut se rAOVAOIer particuliA rement lucratif pour de tels
services, surtout lorsquaE™ils rel A vent de la mA2me entreprise. CA€™est bien 14€™avantage quaE™ont
recherchA© WhatsApp et Facebook, leurs relations venant da€™alerter les autoritA©s europA©ennes de
protection des donnA©es personnelles. On se souvient que le rachat de |1&€™application de messagerie par
le cA©IA bre rA©seau social a AOtA© effectuA© en 2014 pour une somme record, SBEE™AOlevant A
prA”s de 22 milliards de dollars!, eu A©gard au dA©veloppement exponentiel qua€™a connu
|&€™application les annA©es prA©cA©dentes. LaE™autonomie des deux services avait nA©anmoins
AOtA© maintenue dans un premier temps, y compris sur le plan des donnA©es des utilisateurs. Cela
semblait d&€™autant plus judicieux au vu de la prise de position de WhatsApp pour le chiffrement
gA©nA©ralisA© des messages.

Mais la barriAre a fini par tomber, pendant 12€™AOtA© 2016, A 1&€™occasion des changements
apportA©s dans les conditions gA©nA©rales da&E™utilisation du service de messagerieA 11 y est en effet
indiquA© que le numA©ro de tAGIA©phone des utilisateurs de la messagerie serait partagA© avec le
rA©seau socia, ainsi que d&€™autres informations personnelles, pour amA®©liorer leurs prestations. Cela
aurait permis de dA©velopper de meilleurs outils de communication avec les entreprises. Le rA©seau social
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na€™a pas non plus cachA©A la possibilitA© daE™un usage publicitaire des donnA©esA sur son propre
service, tout comme I1&E™envoi de suggestions d&€™amis sur la base des contacts de la messagerie. Si le
partage ne fonctionnaitA a prioriA que dans un sens, il NA€™AOtait pas exclu que la messagerie puisse
recourir A des services da€™annonceurs, sur la base des mA3mes donnA®©es. De plus,A le partage aurait
quand mA@me concernA© les utilisateurs WhatsApp ne disposant pas de compte Facebook. Enfin, AOtait
laissA©e aux utilisateurs la possibilitA© de sB€™opposer A un tel partage dans un dA©lai de trente jours
aprA”s le changement des conditions gA©nA®©rales. De la concentration des entreprises A celle des
fichiers de donnA©es, il NAE™y avait qUAE™un pasa€! qui NA3E™a pu Adre franchi.

L &€™opposition de la CommissionA de Hambour g de protectionA des donnA©es per sonnelles

L&E™opA©ration de partage des donnA©es va finalement Adre interdite par la Commission de Hambourg,
dans une dA©cision du 27 septembre 20162. DA©nonA&antA uneA A« synchronisation de masse A,
|l&E™autoritA© a enjoint aux deux entreprises de cesser toute communication de donnA®©es, et
daE™effacer celles qui auraient dA©jA pu Adre collectA©es. Elle qualifie de trompeur le comportement
des deux entreprises, A alors mA2me quaE™elles avaient affirmA© ne pas vouloir partager les donnA©es
lors du rachat survenu en 2014.A Surtout, le fait de procA©der A un tel traitement ne respecterait pas les
lois nationales en vigueur. La Commission prend soin de s3€™appuyer sur |&€™arrAa de la Cour de justice
de 1&8€™Union europA©enne rendu le 28 juillet 2016, selon lequel unA A« traitement de donnA©es A
caractAre personnel effectuA© par une entreprise de commerce A©lectronique est rA©gi parA le droit de
|&E™ A%otat membre vers lequel cette entreprise dirige ses activitA©sA sAE™i|l s&€™avAre que cette
entreprise procA'de au traitement des donnA©es en question dans le cadre des activitA©s da€™un
Actablissement situA© dans cet A%otat membre A»3. Tel est le bien le cas de Facebook, lorsqua€™il traite
des donnA©es da€™ utilisateurs allemands, A travers safiliale A©tablie A Hambourg.

Cé&€E™est pourquoi la Commission rappelle fort justement qu&€E™un tel partage ne serait possible
quaE™aprA”s avoir recueilli le consentement de chaque utilisateur de |&€™application de messagerie.
Autrement dit,A le partage par dA©faut ne serait pas possibleA et ne comporterait aucune base |1A©gale,
quand bien mA2me une facultA© daE™opt-outA serait laissA©e A |a disposition des personnes. Cela est
daé€™autant plus comprA©hensible que les finaitA©s annoncA©es dans les nouvelles conditions
gA©nAOraes daE™utilisation paraissaient quelque peu lacunaires, et par consA©quent insuffisantes. De
plus, Si le partage portait initialement sur les donnA©es des personnes utilisant les deux services, il pouvait
inclure indirectement les donnA©es de celles qui ndE™utilisent pas le rA©seau socia, du seul fait
quaE™elles figurent dans le carnet da€™adresses de la messagerie. La dA©cision ne concerne que les
utilisateurs allemands de 1&€™application et du rA©seau social, et Facebook a annoncA®© avoir fait appel.
Mais ses implications ont trouvA© une rA©sonance dans toute |A€™Union europA©enne, et mA3me au-
delA desesfrontiA res.

L esr AOper cussions eur opA©ennesA (et mondiales) dela dA©cision

La rA©vA®©Ilation du partage da€™informations, dans le contexte prA©citA©, a bien sA»r entraA®NA©
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des rA©@actions dans da€™autres A%otats. Tel a AOtA© le cas notamment auA Royaume-Uni, oA la
Commission de protection des donnA®©es personnelles sa€™est prononcA©e A 1&E€™identique de la
commission alemande?. Outre |1&€™arrA% immA®©diat du partage, elle a enjoint A Facebook et A
WhatsApp de mieux prA©ciser les finalitA©s pour lesquelles celui-ci AOtait mis en A“uvre, deA respecter
de faA8on explicite le droit au consentement des utilisateurs, et surtout de leur laisser une facultA©
da€™opposition sans limitation de durA©e. Les personnes doivent pouvoir contrA’ler de faA8on
permanente |&€™utilisation de leurs donnA©es, et pas seulement pendant les trente jours initialement
impartis pour manifester leur opposition.

LaE™affaire est suivie avec attention dans da€™autres A%otats, comme la France et la BelgiqueA aors
mA3ame que Facebook SBE™y voit reprocher de capter et da€™utiliser les donnA©es de navigation de
personnes non inscrites sur le rA©seau social A des fins publicitaires®. Elle permet A©galement de faire le
lien avecA le dA©veloppement des profilsA A« fantA'mes A» A qui sont constituA©s A partir de la
synchronisation des donnA©es externes au rA©seau social, et permettent da€™effectuer des suggestions
daé€™amis sans le consentement de ces derniersA Aussi, il paraA®t logique que le G29 se soit
A©gaement sais de ce problA"'me.A Un communiquA© a ains ACtA© adressA© A Facebook et
WhatsApp le 28 octobre 2016, |es sommant da€™arrAder la synchronisation des donnA©es jusquaE™A ce
que les garanties juridiques appropriA©es soient mises en A“uvre, conformA©ment au droit europA©en®.
A€ la veille de 12€™entrA©e en vigueur du nouveau rA“glement, on comprend que les A%otats de
|&E™Union europA©enne souhaitent harmoniser leur position sur ces pratiques.

Au-delA de 12€™Europe, on signalera queA la Haute Cour de Delhi,A en Inde,A a elle aussi exigA®© de
Facebook quaE™il cesse le partage des donnA©es de Whatsapp’. MalgrA© la diversitA© des
|A©gidations, la dA©cision du gA©ant amA®Cricain a bien du mal A passer, goutant ains A la
dA©fiance des utilisateurs.
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