
Â« Non Â» au partage des donnÃ©es des utilisateurs de WhatsApp et Facebook

Description

Les fichiers de donnÃ©es personnelles constituent une manne financiÃ¨re importante pour un grand
nombre de services de communications Ã©lectroniques. Si les sources de ceÂ Â« pÃ©trole numÃ©rique
Â»Â peuvent Ãªtre assez dispersÃ©es, leur mutualisation permet dâ€™en accroÃ®tre la valeur. La
concentration des fichiers est ainsi le complÃ©ment indispensable de la concentration des entreprises qui
les exploitent. Le phÃ©nomÃ¨ne paraÃ®t dâ€™autant plus logique lorsque les services en cause relÃ¨vent
de marchÃ©s identiques ou similaires, et peuvent Ãªtre utilisÃ©s par les mÃªmes usagers.Â Le croisement
des donnÃ©es permettrait alors un profilage plus prÃ©cisÂ de ces derniers, quand bien mÃªme les services
ne seraient pas utilisÃ©s de faÃ§on complÃ©mentaire.

Pour autant,Â cette articulation renforce le caractÃ¨re intrusifÂ des services et nÃ©cessite le respect
dâ€™un certain nombre dâ€™obligations, du moins en droit europÃ©en. Câ€™est ce que vient de rappeler
la Commission de Hambourg pour la protection des donnÃ©es et la libertÃ© de lâ€™information,
sâ€™agissant du partage dâ€™informations entre WhatsApp et Facebook.

Du partage de donnÃ©es entreÂ WhatsApp et Facebook

Les rÃ©seaux sociaux et les applications de messagerie ont naturellement des utilitÃ©s convergentes, ce
qui invite Ã  les rapprocher tant sur le plan des pratiques que du point de vue Ã©conomique. Pour les
raisons prÃ©citÃ©es, le partage de donnÃ©es peut se rÃ©vÃ©ler particuliÃ¨rement lucratif pour de tels
services, surtout lorsquâ€™ils relÃ¨vent de la mÃªme entreprise. Câ€™est bien lâ€™avantage quâ€™ont
recherchÃ© WhatsApp et Facebook, leurs relations venant dâ€™alerter les autoritÃ©s europÃ©ennes de
protection des donnÃ©es personnelles. On se souvient que le rachat de lâ€™application de messagerie par
le cÃ©lÃ¨bre rÃ©seau social a Ã©tÃ© effectuÃ© en 2014 pour une somme record, sâ€™Ã©levant Ã 
prÃ¨s de 22 milliards de dollars1, eu Ã©gard au dÃ©veloppement exponentiel quâ€™a connu
lâ€™application les annÃ©es prÃ©cÃ©dentes. Lâ€™autonomie des deux services avait nÃ©anmoins
Ã©tÃ© maintenue dans un premier temps, y compris sur le plan des donnÃ©es des utilisateurs. Cela
semblait dâ€™autant plus judicieux au vu de la prise de position de WhatsApp pour le chiffrement
gÃ©nÃ©ralisÃ© des messages.

Mais la barriÃ¨re a fini par tomber, pendant lâ€™Ã©tÃ© 2016, Ã  lâ€™occasion des changements
apportÃ©s dans les conditions gÃ©nÃ©rales dâ€™utilisation du service de messagerie.Â Il y est en effet
indiquÃ© que le numÃ©ro de tÃ©lÃ©phone des utilisateurs de la messagerie serait partagÃ© avec le
rÃ©seau social, ainsi que dâ€™autres informations personnelles, pour amÃ©liorer leurs prestations. Cela
aurait permis de dÃ©velopper de meilleurs outils de communication avec les entreprises. Le rÃ©seau social
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nâ€™a pas non plus cachÃ©Â la possibilitÃ© dâ€™un usage publicitaire des donnÃ©esÂ sur son propre
service, tout comme lâ€™envoi de suggestions dâ€™amis sur la base des contacts de la messagerie. Si le
partage ne fonctionnaitÂ a prioriÂ que dans un sens, il nâ€™Ã©tait pas exclu que la messagerie puisse
recourir Ã  des services dâ€™annonceurs, sur la base des mÃªmes donnÃ©es. De plus,Â le partage aurait
quand mÃªme concernÃ© les utilisateurs WhatsApp ne disposant pas de compte Facebook. Enfin, Ã©tait
laissÃ©e aux utilisateurs la possibilitÃ© de sâ€™opposer Ã  un tel partage dans un dÃ©lai de trente jours
aprÃ¨s le changement des conditions gÃ©nÃ©rales. De la concentration des entreprises Ã  celle des
fichiers de donnÃ©es, il nâ€™y avait quâ€™un pasâ€¦ qui nâ€™a pu Ãªtre franchi.

Lâ€™opposition de la CommissionÂ de Hambourg de protectionÂ des donnÃ©es personnelles

Lâ€™opÃ©ration de partage des donnÃ©es va finalement Ãªtre interdite par la Commission de Hambourg,
dans une dÃ©cision du 27 septembre 20162. DÃ©nonÃ§antÂ uneÂ Â« synchronisation de masse Â»,
lâ€™autoritÃ© a enjoint aux deux entreprises de cesser toute communication de donnÃ©es, et
dâ€™effacer celles qui auraient dÃ©jÃ  pu Ãªtre collectÃ©es. Elle qualifie de trompeur le comportement
des deux entreprises,Â alors mÃªme quâ€™elles avaient affirmÃ© ne pas vouloir partager les donnÃ©es
lors du rachat survenu en 2014.Â Surtout, le fait de procÃ©der Ã  un tel traitement ne respecterait pas les
lois nationales en vigueur. La Commission prend soin de sâ€™appuyer sur lâ€™arrÃªt de la Cour de justice
de lâ€™Union europÃ©enne rendu le 28 juillet 2016, selon lequel unÂ Â« traitement de donnÃ©es Ã  
caractÃ¨re personnel effectuÃ© par une entreprise de commerce Ã©lectronique est rÃ©gi parÂ le droit de 
lâ€™Ã‰tat membre vers lequel cette entreprise dirige ses activitÃ©sÂ sâ€™il sâ€™avÃ¨re que cette 
entreprise procÃ¨de au traitement des donnÃ©es en question dans le cadre des activitÃ©s dâ€™un 
Ã©tablissement situÃ© dans cet Ã‰tat membre Â»3. Tel est le bien le cas de Facebook, lorsquâ€™il traite
des donnÃ©es dâ€™utilisateurs allemands, Ã  travers sa filiale Ã©tablie Ã  Hambourg.

Câ€™est pourquoi la Commission rappelle fort justement quâ€™un tel partage ne serait possible
quâ€™aprÃ¨s avoir recueilli le consentement de chaque utilisateur de lâ€™application de messagerie.
Autrement dit,Â le partage par dÃ©faut ne serait pas possibleÂ et ne comporterait aucune base lÃ©gale,
quand bien mÃªme une facultÃ© dâ€™opt-outÂ serait laissÃ©e Ã  la disposition des personnes. Cela est
dâ€™autant plus comprÃ©hensible que les finalitÃ©s annoncÃ©es dans les nouvelles conditions
gÃ©nÃ©rales dâ€™utilisation paraissaient quelque peu lacunaires, et par consÃ©quent insuffisantes. De
plus, si le partage portait initialement sur les donnÃ©es des personnes utilisant les deux services, il pouvait
inclure indirectement les donnÃ©es de celles qui nâ€™utilisent pas le rÃ©seau social, du seul fait
quâ€™elles figurent dans le carnet dâ€™adresses de la messagerie. La dÃ©cision ne concerne que les
utilisateurs allemands de lâ€™application et du rÃ©seau social, et Facebook a annoncÃ© avoir fait appel.
Mais ses implications ont trouvÃ© une rÃ©sonance dans toute lâ€™Union europÃ©enne, et mÃªme au-
delÃ  de ses frontiÃ¨res.

Les rÃ©percussions europÃ©ennesÂ (et mondiales) de la dÃ©cision

La rÃ©vÃ©lation du partage dâ€™informations, dans le contexte prÃ©citÃ©, a bien sÃ»r entraÃ®nÃ©

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 2



des rÃ©actions dans dâ€™autres Ã‰tats. Tel a Ã©tÃ© le cas notamment auÂ Royaume-Uni, oÃ¹ la
Commission de protection des donnÃ©es personnelles sâ€™est prononcÃ©e Ã  lâ€™identique de la
commission allemande4. Outre lâ€™arrÃªt immÃ©diat du partage, elle a enjoint Ã  Facebook et Ã 
WhatsApp de mieux prÃ©ciser les finalitÃ©s pour lesquelles celui-ci Ã©tait mis en Å“uvre, deÂ respecter
de faÃ§on explicite le droit au consentement des utilisateurs, et surtout de leur laisser une facultÃ©
dâ€™opposition sans limitation de durÃ©e. Les personnes doivent pouvoir contrÃ´ler de faÃ§on
permanente lâ€™utilisation de leurs donnÃ©es, et pas seulement pendant les trente jours initialement
impartis pour manifester leur opposition.

Lâ€™affaire est suivie avec attention dans dâ€™autres Ã‰tats, comme la France et la Belgique,Â alors
mÃªme que Facebook sâ€™y voit reprocher de capter et dâ€™utiliser les donnÃ©es de navigation de
personnes non inscrites sur le rÃ©seau social Ã  des fins publicitaires5. Elle permet Ã©galement de faire le
lien avecÂ le dÃ©veloppement des profilsÂ Â« fantÃ´mes Â»,Â qui sont constituÃ©s Ã  partir de la
synchronisation des donnÃ©es externes au rÃ©seau social, et permettent dâ€™effectuer des suggestions
dâ€™amis sans le consentement de ces derniers.Â Aussi, il paraÃ®t logique que le G29 se soit
Ã©galement saisi de ce problÃ¨me.Â Un communiquÃ© a ainsi Ã©tÃ© adressÃ© Ã  Facebook et
WhatsApp le 28 octobre 2016, les sommant dâ€™arrÃªter la synchronisation des donnÃ©es jusquâ€™Ã  ce
que les garanties juridiques appropriÃ©es soient mises en Å“uvre, conformÃ©ment au droit europÃ©en6.
Ã€ la veille de lâ€™entrÃ©e en vigueur du nouveau rÃ¨glement, on comprend que les Ã‰tats de
lâ€™Union europÃ©enne souhaitent harmoniser leur position sur ces pratiques.

Au-delÃ  de lâ€™Europe, on signalera queÂ la Haute Cour de Delhi,Â en Inde,Â a elle aussi exigÃ© de
Facebook quâ€™il cesse le partage des donnÃ©es de Whatsapp7. MalgrÃ© la diversitÃ© des
lÃ©gislations, la dÃ©cision du gÃ©ant amÃ©ricain a bien du mal Ã  passer, ajoutant ainsi Ã  la
dÃ©fiance des utilisateurs.
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