
Aux Ã‰tats-Unis, les donnÃ©es personnelles sont des biens commerciaux comme
les autres

Description

Ã€ la suite de lâ€™Ã©lection de Donald Trump, le CongrÃ¨s des Ã‰tats-Unis est revenu sur un 
rÃ¨glement que la FCC souhaitait appliquer afin de protÃ©ger les clients des FAI contre la libre 
utilisation de leurs donnÃ©es personnelles. Les Ã‰tats-Unis se prÃ©sentent ainsi tel un vÃ©ritable 
eldorado pour les commerÃ§ants de donnÃ©es personnelles et comme lâ€™un des pays au monde 
oÃ¹ le droit au respect de la vie privÃ©e en ligne est le moins bien garanti.

La possibilitÃ© pour les FAI amÃ©ricainsÂ de disposer librement des donnÃ©es personnelles de 
leurs abonnÃ©s

En octobre 2016, la FCC (Federal Communications Commission) avait validÃ© un rÃ¨glement visant Ã 
soumettre les fournisseurs dâ€™accÃ¨s Ã  internet (FAI) des Ã‰tats-Unis Ã  de nouvelles obligations afin
de protÃ©ger la vie privÃ©e et les donnÃ©es personnelles de leurs abonnÃ©s. Ce texte prÃ©voyait que
les opÃ©rateurs tels quâ€™AT&T, Verizon ou Comcast devraient obtenir le consentement exprÃ¨s de leurs
clients (systÃ¨me de lâ€™opt-in) pour pouvoir partager ou vendre leurs informations de navigation et autres
donnÃ©es personnelles.

Cette rÃ©glementation de lâ€™administration Obama nâ€™aura pas rÃ©sistÃ© Ã  lâ€™Ã©lection de
Donald Trump. Alors quâ€™elle nâ€™Ã©tait pas encore entrÃ©e en vigueur, elle a Ã©tÃ© abrogÃ©e
par le SÃ©nat le 23 mars 2017, puis par la Chambre des reprÃ©sentants le 28 mars 2017, et remplacÃ©e
par une nouvelle loi promulguÃ©e par le prÃ©sident Trump le 4Â avril 2017. En vertu du Congressional
Review Act de 1996, le CongrÃ¨s amÃ©ricain peut en effet revenir sur des rÃ¨glements fÃ©dÃ©raux
rÃ©cents. Les FAI ne seront donc pas tenus de protÃ©ger les donnÃ©es privÃ©es des internautes. Au
contraire,Â les historiques de navigation des AmÃ©ricains peuvent et pourront encore Ãªtre vendus Ã  des
annonceurs sans quâ€™il soit nÃ©cessaire de respecter quelque formalitÃ© prÃ©alable ni dâ€™obtenir
quelque autorisation que ce soit.
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Lâ€™intÃ©rÃªt Ã©conomique ne fait aucun douteÂ : les FAI sont en mesure de fournir des informations
prÃ©cieuses afin de proposer des espaces de publicitÃ© ciblÃ©e pertinents grÃ¢ce Ã  leur connaissance
des goÃ»ts, habitudes et autres particularitÃ©s de leurs clients. Le risque nâ€™est pas davantage
douteuxÂ : la protection de la vie privÃ©e semble devoir Ãªtre mise de cÃ´tÃ© au profit dâ€™enjeux
Ã©conomiques. Lâ€™ancien prÃ©sident et fondateur de Sun Microsystems Scott McNealy
nâ€™annonÃ§ait-il pas, il y a dÃ©jÃ  longtemps, queÂ Â« nous nâ€™avons plus de vie privÃ©e Â»Â et
quâ€™Â Â« il faudra bien nous y habituer Â».

Les chambres lÃ©gislatives des Ã‰tats-Unis ont simplement posÃ©Â lâ€™exigence que les informations
sensibles des individus ne soient pas utilisÃ©es Ã  des fins discriminatoires. Mais il nâ€™en demeure pas
moins que des donnÃ©es touchant Ã  lâ€™appartenance religieuse, Ã  lâ€™orientation sexuelle, Ã  la
santÃ© ou encore Ã  la gÃ©olocalisation, peuvent Ãªtre Ã©changÃ©esÂ ; et cela donc sans obligation
dâ€™obtenir un consentement prÃ©alable. Il reste toujours possible dâ€™engager une action en justice si
lâ€™on estime subir un prÃ©judice, mais il faut alors apporter les preuves de ses allÃ©gations et
convaincre les juges. En lâ€™Ã©tat,Â les annonceurs et les FAI ont le droit de leur cÃ´tÃ©, tandis que la
vie privÃ©e en ligne nâ€™est que faiblement protÃ©gÃ©e.

En outre, le CongrÃ¨s a limitÃ© les moyens dâ€™action de la FCCÂ : celle-ci ne pourra plus prendre de
dÃ©cisions rÃ©glementaires afin de contribuer Ã  lâ€™Ã©laboration du cadre juridique des donnÃ©es
personnelles comme elle lâ€™avait fait Ã  lâ€™Ã¨re de lâ€™administration Obama. Ses moyens de mener
une vÃ©ritable politique de protection de la vie privÃ©e se retrouvent ainsi sensiblement diminuÃ©s.

Ces Ã©volutions lÃ©gislatives sâ€™inscrivent dans unÂ mouvement plus global de dÃ©rÃ©gulation du
secteur des tÃ©lÃ©communicationsÂ initiÃ© en janvier 2017 avec la nomination par Donald Trump
dâ€™Ajit Pai Ã  la tÃªte de la FCC. Cet avocat est connu pour son opposition Ã  touteÂ rÃ©gulationÂ des
tÃ©lÃ©communications et notamment Ã  laÂ Â« neutralitÃ© du Net Â». Pour lui, le principe deÂ non-
discriminationÂ serait une ingÃ©rence Ã©tatique dangereusement coupable de freiner lâ€™innovation.

Entre Ã‰tats-Unis et Europe, une opposition de cultures juridiques en matiÃ¨re de donnÃ©es 
personnelles

Le CongrÃ¨s des Ã‰tats-Unis a donc gravÃ© dans le marbre de la loi la possibilitÃ© pour les FAI de
vendre librement les historiques de navigation des internautes amÃ©ricains. Vu dâ€™Europe, un tel cadre
juridique des donnÃ©es personnelles apparaÃ®t Ã´ combien Ã©tonnant. En France, les donnÃ©es
personnelles sont fortement protÃ©gÃ©es depuis la loiÂ Â« Informatique et libertÃ© Â»Â du 6Â janvier
1978, tandis que la CNIL veille scrupuleusement au respect des droits des individus concernant leurs
informations.Â Ã€ lâ€™Ã©chelle de lâ€™Union europÃ©enne, la protection juridique de la vie privÃ©e
en ligne se renforceÂ : le rÃ¨glement du 27 avril 2016 (RGPD) a notamment pour objet de conforter les
droits des personnes Ã  lâ€™Ã©gard de leurs informations personnelles en imposant de nouvelles
obligations aux entreprises et administrations collectant des donnÃ©es. Et, depuis la directive du 12 juillet
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2002, dâ€™importantes contraintes pÃ¨sent sur les fournisseurs de services, leur interdisant de collecter et
dâ€™utiliser librement des donnÃ©es.

Par ailleurs, il est remarquable que le Parlement europÃ©en ait adoptÃ©, le 6 avril 2017, une rÃ©solution
concernant leÂ Privacy ShieldÂ (voirÂ La remÂ nÂ°38-39, p.17 et nÂ°40, p.13), rÃ©clamant de la part du
gouvernement des Ã‰tats-Unis des rÃ©ponses en matiÃ¨re de protection des donnÃ©es personnelles.
Dans le mÃªme temps, la prÃ©sidente du G29 et la commissaire europÃ©enne Ã  la justice se sont rendues
aux Ã‰tats-Unis en mars 2017, afin dâ€™obtenir des garanties quant Ã  lâ€™application duÂ Privacy 
Shield. Tout celaÂ traduit les craintes des institutions europÃ©ennes Ã  lâ€™Ã©gard des consÃ©quences
de lâ€™Ã©lectionÂ de Donald Trump sur la protection des donnÃ©es personnellesÂ â€“ des craintes peut-
Ãªtre justifiÃ©es et, pour ne citer quâ€™un autre exemple, le nouveau prÃ©sident amÃ©ricain a adoptÃ©,
en janvier 2017, un dÃ©cret anti-immigrationÂ qui modifie leÂ Privacy Act, afin dâ€™exclure les non-
AmÃ©ricains de la protection des donnÃ©es personnelles dans le cadre dâ€™une enquÃªte policiÃ¨re.

Les diffÃ©rences de cultures juridiques de lâ€™un et de lâ€™autre cÃ´tÃ© de lâ€™Atlantique
apparaissent donc de maniÃ¨re flagrante. MÃªme si Donald Trump avait avancÃ© tout au long de la
campagne prÃ©sidentielle des propositions excessivement libÃ©rales,Â un tel retrait de la protection des
droits et libertÃ©s individuels au profit dâ€™intÃ©rÃªts Ã©conomiques ne saurait pas mÃªme Ãªtre
envisagÃ© dans la plupart des pays europÃ©ens. Aux Ã‰tats-Unis, lâ€™idÃ©e quâ€™un consommateur
est un produit que des entreprises commerciales peuvent vendre semble beaucoup mieux acceptÃ©e
quâ€™en Europe.

Cela fait maintenant de nombreuses annÃ©es que les modÃ¨les Ã©conomiques des Google et autres
Facebook sont parfaitement connus et clairement admis par les utilisateurs. Il en va souvent diffÃ©remment
en Europe. Surtout, le droit est, par exemple en France, beaucoup plus strict Ã  lâ€™Ã©gard de ces
services. Et il impose un niveau dâ€™exigence supÃ©rieur aux FAI car Google ou Facebook sont
encadrÃ©s par des textes spÃ©cifiques qui leur permettent de valoriser les donnÃ©es quâ€™ils collectent,
celles-ci constituant leur unique source de revenus. Or, aux Ã‰tats-Unis, FAI et services du web sont peu
ou prou logÃ©s Ã  la mÃªme enseigneÂ : ils peuvent utiliser trÃ¨s librement les donnÃ©es rÃ©coltÃ©es
auprÃ¨s de leurs abonnÃ©s.

Par nature, les FAI ont accÃ¨s Ã  une quantitÃ© gigantesque dâ€™informations personnelles relatives Ã 
leurs clients, finalement beaucoup plus que les rÃ©seaux sociaux puisquâ€™ils peuvent exploiter les
historiques de navigation. Or,Â aux Ã‰tats-Unis, le droit semble soumis aux modÃ¨les Ã©conomiques des
nouvelles technologies de communication, reposant dans nombre de cas sur une gratuitÃ© dâ€™accÃ¨s des
internautes, accompagnÃ©e de la vente de leurs donnÃ©es aux annonceurs. La valeur des donnÃ©es
personnelles est dÃ¨s lors trÃ¨s Ã©levÃ©e en ce quâ€™elle permet de profiler les publicitÃ©s.Â Ces
donnÃ©es sont plus que jamais le pÃ©trole du XXIeÂ siÃ¨cleÂ : aprÃ¨s lâ€™or noir, lâ€™or
immatÃ©rielâ€¦ Câ€™est pourquoi lâ€™administration Trump et les parlementaires rÃ©publicains
entendent, sans autre forme de procÃ¨s, tirer le maximum de cette source de richesse.
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Lobby des tÃ©lÃ©communications contre associations de dÃ©fense des libertÃ©s individuelles

Le revirement opÃ©rÃ© par le CongrÃ¨s concernant lâ€™amÃ©lioration de la protection des donnÃ©es
personnelles a nÃ©anmoins suscitÃ© quelques rÃ©actions et discussions. Le site spÃ©cialisÃ©
theverge.com a notamment publiÃ©Â une liste de 256 parlementairesÂ qui ont votÃ© la nouvelle
lÃ©gislation, en lâ€™accompagnantÂ des montants des dons versÃ©s Ã  chacun par les entreprises du
secteur desÂ technologies de lâ€™information et de la communication.Â Un lobbying intensif aurait ainsi
influencÃ© la dÃ©cision de revenir sur le rÃ¨glement de la FCC visant Ã  imposer un systÃ¨me dâ€™opt-
inÂ aux FAI.

Il nâ€™est guÃ¨re surprenant que les grands opÃ©rateurs du secteur aient tous publiÃ© des
communiquÃ©s afin de se fÃ©liciter de lâ€™orientation trÃ¨s libÃ©rale de la loi. Ce ne sont logiquement
que les seules associations de dÃ©fense de la vie privÃ©e qui sâ€™offusquent de lâ€™absence de
vÃ©ritable protection des donnÃ©es personnelles.Â Â« Les rÃ¨gles de la FCC sont nÃ©cessaires pour 
garantir que les grandes entreprises comme AT&T, Comcast et Verizon ne mettent pas leurs profits au-
dessus de notre droit de choisir la faÃ§on dont nos informations en ligne sont utilisÃ©es et partagÃ©es Â»,
a par exemple dÃ©clarÃ© lâ€™ACLU (American Civil Liberty Union).Â Le sacrifice du droit au respect
de la vie privÃ©e en ligne sur lâ€™autel des profits des multinationales du Net et des
tÃ©lÃ©communications a de quoi inquiÃ©ter les associations de dÃ©fense des libertÃ©s individuelles.

Il suffit de comparer le droit des Ã‰tats-Unis, non seulement avec celui de lâ€™Union europÃ©enne, mais
avec celui du voisin canadien, pour percevoir la radicalitÃ© du cas amÃ©ricain. Au Canada, la loi oblige
les entreprises souhaitant recueillir, utiliser ou communiquer des informations personnelles Ã  obtenir de
leurs clients un consentement exprÃ¨s. Et leurs demandes doivent prÃ©cisÃ©ment indiquer les raisons de
la collecte de donnÃ©es, par consÃ©quent, si une entreprise dÃ©cide dâ€™utiliser ces donnÃ©es Ã 
dâ€™autres fins, elle devra obtenir un nouvel accord formel. De plus, il est interdit de refuser un produit ou
un service Ã  un client au motif quâ€™il ne consent pas Ã  la collecte ou Ã  la communication de ses
donnÃ©es personnelles.

De telles exigences ne se retrouvent guÃ¨re aux Ã‰tats-Unis. Les AmÃ©ricains pourraient Ãªtre contraints
dâ€™oublier toute notion de vie privÃ©e en ligne.
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