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Nouvelle rA©glementation europA©enne des donnA©es personnellesA : une
simplification limitA©e mais une protection augmentA©e

Description

En mai 2018, un nouveau droit des donnA®©es personnelles reposant sur le RGPD (RA glement
gA©nA®ral pour la protection des donnA©es per sonnelles) entrera en application. DAE™importantes
obligations pA“seront sur les auteurs de traitements de donnA®©es, afin de mieux protA©ger la vie
privA©e. En cours de discussion, un second rA glement A« ePrivacy A», venant en complA©ment,
suscite 1a€E™inquiA©tude des entreprises de presse, dont le modA“le A©conomique repose sur la
collecte des donnA©es de leurs clients.

M oder niser, simplifier et unifier le droit europA©en des donnA©es per sonnelles

Le rA"glement nA° 2016/679 du Parlement europA©en et du Conseil, promulguA®© le 27 avril 2016 et
relatif A |a protection des personnes physiques A 186™A©gard du traitement des donnA©es A caractA're
personnel et A la libre circulation de ces donnA©es, constitue une AOtape importante dans
laA construction europA©enne d&€™un droit des donnA©es personnelles. Ce RGPD prend la suite de la
directive 95/46/CE du 24 octobre 1995, qui avait AOtA© conASue aors que 1&€™internet et le web
faisaient tout juste leur entrA©e dans les foyers. Le rA glement 14€™abroge et la remplace. La principale
diff A©rence entre une directive et un rA"glement de 14€™Union europA©enne est que ce dernier
estA directement applicable sur 1&8€™ensemble du territoire des A%otats membres, tandis queA les
directives nA©cessitent des transpositions qui sont parfois tardives et alA©atoires. Ainsi, le nouveau texte
sera applicable de plein droit A compter du 25 mai 2018 sans nA©cessiter de lois locales d&€™application.

Les entreprises, administrations et autres acteurs manipulant des donnA®©es disposent donc de quelques
mois pour se mettre en conformitA© avec les nouvelles dispositions. Certains dA©noncent uneA rA©forme
risquant de freiner 1&€™innovation en matiA re de nouvelles technologies de 1&8€™information et de la
communication. En effet, il sera difficile pour les entreprisess A©mergentes duA bigA dataA et de
[&E™intelligence artificielle, dont les outils reposent sur 1&E™exploitation automatique d&€™immenses
bases de donnA©es, de se conformer aux nouvelles normes sans brider leurs services. Le but affichA© du
rA"glement est de renforcer le contrA’le des citoyens europA©ens sur |&€™ utilisation de leurs informations
personnelles. Le moyen associA© A cette fin ne peut quaE™Aare un renforcement des exigences A
|lA&€E™A©gard des auteurs de traitements de donnA©es personnelles, lesquels devront opA©rer une
importante mise A niveau juridique.

L&E™ambition est de simplifier et d&€™unifier le droit des donnA©es personnelles A 14€™AGchelle de
|l&E™Union europA©enne. D&E™ailleurs, en France, des points importants ont dA©jA AGtA© introduits
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par le biais de laloiA A« Pour une RA©publique numA®©rique A»A du 7 octobre 2016, A |4€™instar, par
exemple, de la portabilitA© des donnA©es personnelles (voirA La remA nA°41, p.15).A L&E™unification
est A©videmment un progrA”sA en ce quaE™elle permettra aux entreprises, nombreuses au demeurant, qui
proposent leurs services dans diff A©rents A%otats de 12€™Union d&€™avoir affaire A un seul et mAame
rA©gime juridique.

Pour ce qui est de la simplification,A la nouvelle rA©glementation ne devrait pas permettre de se passer de
spA©ciaistes du droit des donnA©es personnelles, bien au contraire. Le rA glement est le rA©sultat de
quatre annA©es daE™A ¢pres nA©gociations et de prA”s deA 4 000A amendements. Il en rA©sulte un
ensemble de dispositions relativement complexe et technique. Mais ces hormes n&€™en apparaissent pas
moins bienvenues, eu A©gard aux menaces de plus en plus grandes qui planent sur la vie privA©e des
internautes.

De nouvelles contraintes A la charge des entreprises et administrations

Parmi les dispositions issues du rA‘glement europA©en, certaines augmenteront sensiblement la
responsabilitA© des auteurs de traitement de donnA©es personnelles. Par exemple, avant de mettre en place
un tel traitement, il faudra dA©sormaisA rA©aliser une A©tude da€™impact. Le rA glement europA©en
prA©cise les actions A diligenter dans le cadre d4€™une telle A©tude. |1 introduit de la sorte le concept
deA prise en compte du respect de la vie privA©e dA"s la conception du traitementA : les diff A©rentes
normes relatives A |a collecte des donnA©es devront Adtre intA©grA©es dAs la crA©ation du traitement
de donnA®©es (privacy by design and by default). En d&€™autres termes, une obligation de moyens est mise
A la charge des entreprises et administrations, tant au moment de I&€™initiative du traitement quaE™au
moment de sa rA®©alisation. En particulier, les auteurs de traitements sont invitA©s A A privilA©gier
|&E™utilisation de pseudonymesA avant et pendant les opA©rations. CetteA A« pseudonymisation
A»A doit permettre de conserver les donnA©es sous une forme ne permettant pas |&€™identification directe
d&€™un individu.

Autre exemple, les entreprises et administrations devront dA©sormaisA dA©signer unA A« dAGIA©QUA©
A la protection des donnA©es A»A &€ sorte de nouveauA A« correspondant informatique et libertA©s
A»A &€ dans les cas suivantsA : lorsque le responsable de traitement est un organisme publicA ; lorsque
|&E™activitA© du responsable de traitementA A« exige un suivi rA©gulier et systA©matique A grande
A©chelle des personnes concernA©es A»A ; lorsque 1&€™activitA© du responsable de traitement consiste
en unA A« traitement A grande A©chelle A»A de donnA©es sensibles telles que celles relatives A la
santA©, aux opinions politiques ou religieuses, A 1&€™orientation sexuelle, etc. Si la prA©sence da€™un
tel dAOIA©QUA® naE™est exigA©e que dans certains cas, il semble prA©fA©rable de le dA©signer
systA©matiquement puisque toute entreprise ou administration peut A%re sommA©e A tout moment de
SAE™expliquer quant aux traitements de donnA©es auxquels elle procA de. Au-delA , chague responsable
de traitement de donnA©es devraA tenir A jour un registreA contenant un certain  nombre
da€™informations obligatoires.

Page 2


https://la-rem.com/2017/04/12/loi-republique-numerique/

larem

La revue europA©enne des mA©dias et du numA©rique

RA©aisA©e par le cabinet de conseil en management SiaA Partners, une rA©cente AG©tude estime le
coAx»t de lamise en conformitA© A environ 30 millions d&€™euros en moyenne pour un groupe du CAC
40, sachant queA les moyens A mettre en A*uvre varient selon la taille, la structure et 1A€™A®Otat du
systA"me informatique de chague entreprise, et surtout du niveau de traitement que celle-ci fait des
donnA©es personnelles de ses clients. Le montant de la facture est estimA© A 100 millions d&€™euros
pour les banques et les assureurs, contre 11 millions pour les groupes dont la clientA"le est constituA©e
da€™entreprises. En cas de violation du rA glement europA©en, les autoritA©s de contrA’le pourront
prononcer des amendes administratives qui devront AdreA A«A effectives,A proportionnA©es et
dissuasivesA A».A Les sanctions pourront aller jusqua€E™A 20 millions d4€™euros, ou dans le cas
da€™une entreprise jusqUAE™A A 4 %A du chiffre da€™affaires annuel mondiaA de 1&8€™exercice
prA©cA©dent.

La protection delavie privA©e confortA©e

S les auteurs de traitements de donnA©es personnelles doivent se conformer A daE™importantes
exigences, ca&E™est bel et bien afin de renforcer la maA®trise par chacun des informations relevant de sa
vie privA©e. Le RGPD dA®©veloppe en diffAGrents points les droits reconnus aux individus dont les
donnA®©es sont collectA©esA : droit A une information complA“te en langage clair, droit A [&€™oubli,
droit A la limitation du traitement, droit A la portabilitA© des donnA©es vers un autre fournisseur de
services, droit da€™opposition (notamment au profilage), etc. De faASon gA©nA©rae, le droit des
personnes da€™accA©der aux donnA©es A caractA re personnel qui les concernent est renforcA®©.

Les principes posA©s par la loiA A« Informatique et libertA©s A»A du 6 janvier 1978 restent
da€™actualitA©A dans le cadre de la nouvelle rA©glementation europA©enneA : proportionnalitA© de la
collecte de donnA®©es par rapport A la finalitA© du traitement, loyautA© de cette collecte, droit
daE™opposition, droit de rectification ou de suppression, droit d&€™accA"s ou encore interdiction de
principe de la collecte de donnA©es sensibles. Pour ce qui est du devoir d&€™information des personnes
concernA©es et des cas dans lesquels leur consentement est requis avant toute collecte, les exigences sont
renforcA©es.

Ladirective de 1995 proposait uneA dA©finition du consentement A |a collecte des donnA©esA A©vasive
qui a AOtA© transposA©e de maniA're trAs diffAOrente dans les IA©gislations nationales, tantA’t en
exigeant un consentement explicite, tantA’t en retenant la possibilitA© d&€™un consentement implicite.
Selon la nouvelle rA©glementation, le consentement estA A« toute manifestation de volontA©, libre,

spA©cifique, AOclairA©e et univoque par laquelle la personne concernA©e accepte, par une dA©claration
ou par un acte positif clair, que des donnA©es A caractA're personnel la concernant fassent [a€™objet
da€™un traitement A». Le consentement A la collecte da€™informations privA©es devra donc

dA©sormais Adre exprA’s. D&E™ailleurs, le rA glement insiste sur le fait QUAE™A A« il ne saurait dA’s
lorsy avoir de consentement en cas de silence, de case cochA©e par dA©faut ou da€™inactivitA© A». En
outre, une personne qui a acceptA© que ses donnA©es soient collectA©es sera en droit de revenir sur son
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consentement A tout momen.

Le contraste entre le droit des donnA©es personnelles europA©en et le droit des donnA©es personnelles
amA©®ricain, |I&€™un A©tant de plus en plus exigeant quand 1&E€™autre est de plus en plus rA©duit A la
portion congrue, est ainsi saisissant.

Toutefois, le rA"glement europA©en A©tablitA la liste des diffAOrents cas dans lesquels un traitement de
donnA©es pourra Adre rA©alisA© sans besoin da€™obtenir de consentementA des personnes
concernA©esA : lorsque ce traitement est nA©cessaire A |&E™exA©cution da€™un contratA ;
lorsquaE™il procA"de da€™une obligation IA©galeA ; lorsquaE™il est nA©cessaire A |a sauvegarde des
intA©rAds vitaux de la personneA ; lorsquaE™il est utile A [8€™exA©cution d4€™une mission
daE™intA©rA% publicA ; pour tout autre intA©rA% |IA©gitime du responsable du traitement, A moins que
ne prA©valent les intA©rA#s ou les libertA©s et droits fondamentaux de la personne. Ce dernier cas de
figure, fort imprA©cis, ne manque pas da€™interroger tant il pourrait Adre la porte ouverte A des
interprA®©tations divergentes tant de la part des responsables de traitements que de la part des tribunaux.

Lesmissionsdela CNIL rA©inventA©es

Avec le nouveau rA’glement europA©en, la CNIL et ses homologues europA©ennes ne sont pas
appelA©es A disparaA®tre, mais leurs fonctions seront largement repensA©es. En effet, le RGPD
prA©voit |aA suppression des formalitA©s prA©alables auprA”s des autoritA©s de contrA’le. Sauf
exception, il nA€™y aura plus de dA©claration ou de demande da€™autorisation prA©alable A lamise en
place de traitements de donnA©es A caractA re personnel. En revanche, lesA A« CNIL A»A auront la
charge de contrA’ler la bonne mise en A*uvre du droit des donnA©es personnelles, donc du rA"glement
europA©en. Celui-ci leur confA"re par ailleurs da3€™importantes missions de sensibilisation du public et
da€™information. Et les autoritA©s de contrA’le bA©nACficieront de forts pouvoirs da€™enquAde et de
sanction. Elles devront donc constituerA les relais nationaux indispensables A la politique europA©enne de
conciliation du dA©veloppement de 14€™A©conomie numA®©rique et de la protection de la vie privA©e
des personnes.

En outre, la directiveA A« ePrivacy A»A devra, elle aussi, A%re rAOvisA©eA afin de sB€™adapter au
nouveau rA glement europA©en. En janvier 2017, le Parlement europA©en a prA©sentA© les mesures
visant A sa mise A jour, sous la forme d4€™un second rA glement venant complA©ter le RGPD. En
|AE™AOtat, ce projet suscite de vives inquiA©tudes, notamment de la part des entreprises dont
|&E™ activitA© repose sur la collecte des donnA©es privA©es. || prA©voit en effet de permettre A chague
internaute de choisirA par dA©faut,A dA"s quaE™il se connecte, |e niveau de protection de ses donnA©es
personnelles qui sA€™appliquera ensuite A tous les sites quaE™il visiteraA Ca£™est donc par
|lA€™intermA©diaire du logiciel de navigation utilisA© que 1&€™internaute dA©cidera da€™accepter ou
non 14€™usage desA cookiesA qui enregistrent ses donnA®©es personnelles, au lieu d&€™en dA©cider au
cas par cas, site par site, commeiil peut le faire aujourda€™hui.
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Dans une lettre ouverteA au Parlement europA©en et au Conseil de 14€™Union publiA©e le 29 mai
2017 A trente-troisA A©diteurs de presseA europA©ensA dA©clarent souscrire A [&€™objectif du
rA glementA A« ePrivacy A», notamment en matiA re de transparence pour le traitement des donnA©es.
Mais, rappelant que les interfaces de navigation sont les portes d&€™entrA©e du web, ils avertissent quUaE™
A«A AGtant donnA© que 90 %A de |&€™accA's A internet sur leterritoire europA©en est contrA’1A© par

guatre entreprises seulement &€“ Google, Apple, Microsoft et Mozlla &€* 1a&€™orientation prise par la
Commission aboutira A A renforcer 1a€™asymAGtrie du rapport entre les A©diteurs de presse et les

portails numA©riques mondiaux A». Les A©diteurs de presse craignent que, contrairement A ce que
prA©voyait le RGPD, |1&€™instauration d4€™un consentement unique au niveau de chague navigateur
envisagA©e parA le rA glementA A« ePrivacy A»A ne les empAdche da€™avoir une relation directe avec
les internautes, afin de les informer eux-mAames des enjeux liA©s A la collecte de leurs donnA®©es, des
avantages quaE™elle pourrait leur procurer, comme des offres A©ditoriales et des services personnalisA©s,
ains que des publicitA©s adaptA©es. A A« En privant les A©diteurs de presse de proposer des publicitA©s
ciblA©es A leurs lecteurs, A«<A ePrivacyA A» favorise |a rA©orientation des annonceurs publicitaires de la
presse vers les plates-formes numA©riques dominantes, et diminue donc 14€™investissement possible dans
le journalisme de qualitA©®, partout en Europe A», dA©plorent les signataires de la lettre. Des plates-formes
qui monopolisent JA©jA A elles seuleslesrevenus de la publicitA© en ligne...
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