
Attaques informatiquesÂ : dÃ©faillance humaine, technique et… politique

Description

Lâ€™Ã©tÃ© 2017 a Ã©tÃ© marquÃ© par des attaques informatiques dâ€™une ampleur sans 
prÃ©cÃ©dent. La meilleure dÃ©fense reste la garantie de sÃ©curitÃ© qui devrait Ãªtre assurÃ©e 
aux entreprises et aux citoyens.

Lâ€™opÃ©rateur de tÃ©lÃ©communications TelefÃ³nica, le National Health Service au Royaume-Uni, le
ministÃ¨re de lâ€™intÃ©rieur ainsi que lâ€™opÃ©rateur de tÃ©lÃ©communications Megafon en Russie,
le transporteur FedEx aux Ã‰tats-Unis, des usines du constructeur automobile Renault, dont la production,
en France, a dÃ» Ãªtre stoppÃ©eÂ :Â au total, plus deÂ 200 000Â systÃ¨mes informatiques dans 150 pays
ont Ã©tÃ© victimes dâ€™une attaque fulgurante par le ranÃ§ongiciel WannaCryÂ (voirÂ La rem
Â nÂ°41, p.54) dans la nuit du 11 au 12 mai 2017. Quatre grands groupes auraient Ã©tÃ© infectÃ©s sur le
territoire franÃ§ais.Â Â« Nous menons des opÃ©rations contre environ 200 cyberattaques par an mais 
nous nâ€™avions encore jamais rien vu de tel Â»Â a dÃ©clarÃ© Rob Wainwright, directeur
dâ€™Europol, lâ€™Office europÃ©en de police.

Quelques jours plus tard,Â un nouveau logiciel malveillant baptisÃ© Adylkuzz affecte plusieurs centaines
de milliers d’ordinateurs rÃ©partis dans le monde entier,Â afin de pirater laÂ blockchainÂ de la monnaie
virtuelle MoneroÂ :Â Â« du jamais vu Ã  cette Ã©chelle Â»Â selon les spÃ©cialistes. DÃ©clenchÃ©e le
27 juin 2017 Ã  partir de lâ€™Ukraine oÃ¹ elle a bloquÃ© de nombreuses entreprises et
administrations,Â Petya (la mise Ã  jour de ce virus porte le nom de Petrwap), nouvelle cyberattaque par
ranÃ§ongiciel Ã  lâ€™envergure planÃ©taire,Â se propage en Russie, affectant notamment le site web du
groupe pÃ©trolier Rosneft et le groupe de sidÃ©rurgie Evraz, avant de toucher les groupes Saint-Gobain et
SNCF en France, Nivea en Allemagne, lâ€™entreprise pharmaceutique Merck aux Ã‰tats-Unis, le
transporteur danois Maersk, le gÃ©ant mondial de la publicitÃ© WPP ou encore le cabinet d’avocats
international DLA Piper.

Le point commun entre ces trois attaques informatiques sâ€™appelle Eternal BlueÂ :Â unÂ Â« exploit
Â»Â dans le langage des experts en sÃ©curitÃ© informatique, câ€™est-Ã -dire un programme exploitant
une faille de sÃ©curitÃ©.Â Cet outil a Ã©tÃ© conÃ§u par lâ€™agence de renseignement amÃ©ricaine
NSA pour espionner les communications,Â Ã  partir dâ€™un dÃ©faut de sÃ©curitÃ© logÃ© dans
dâ€™anciennes versions du systÃ¨me dâ€™exploitation Windows. Le 14 avril 2017, un groupe de pirates
baptisÃ© The Shadow Brokers rend publique lâ€™existence dâ€™Eternal Blue. Microsoft avait dÃ©jÃ 
procÃ©dÃ©, en mars 2017, Ã  une mise Ã  jour, applicable aux seuls ordinateurs rÃ©cents. Le
ranÃ§ongiciel WannaCry a pu ainsi Ãªtre propagÃ© sur des milliers dâ€™ordinateurs Ã©quipÃ©s soit
dâ€™anciennes versions de Windows, pour lesquellesÂ Microsoft ne fournit plus de mise Ã  jour,Â soit de
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plus rÃ©centes nâ€™ayant pas encore Ã©tÃ© corrigÃ©es. Ã€ la suite de cette premiÃ¨re attaque, le
groupe amÃ©ricain a nÃ©anmoins proposÃ© un correctif spÃ©cialement pour les anciennes versions,
solution que les entreprises concernÃ©es nâ€™ont pas toutes eu le temps dâ€™installer avant
lâ€™arrivÃ©e de Petya.

Dans un premier temps, lâ€™enquÃªte sur lâ€™origine du ranÃ§ongiciel WannaCry fait porter les
soupÃ§ons sur un groupe de pirates nommÃ© Lazarus, auteur prÃ©sumÃ© de lâ€™attaque informatique
dont fut victime Sony Pictures en 2014 (voirÂ La remÂ nÂ°33, p.81) et supposÃ©ment pilotÃ© par la
CorÃ©e du Nord, comme lâ€™a indiquÃ© le FBI. Des experts en sÃ©curitÃ© informatique auraient
repÃ©rÃ© des ressemblances entre une ancienne version de WannaCry et des logiciels dÃ©veloppÃ©s par
Lazarus. Selon les informations rapportÃ©es par le magazine amÃ©ricainÂ Wired, WannaCry a
Ã©galement servi Ã  extorquer des donnÃ©es confidentielles avant de les dÃ©truire et pourrait Ãªtre
dâ€™origine russe. MÃªme revirement concernant Petya, que la sociÃ©tÃ© spÃ©cialisÃ©e en
sÃ©curitÃ© informatiqueÂ Kaspersky Lab a finalement rebaptisÃ© NotPetya, aprÃ¨s avoir dÃ©couvert
quâ€™il sâ€™agissait en fait dâ€™un logiciel destructeur de donnÃ©esÂ (wiper) masquÃ© sous
lâ€™apparence dâ€™un ranÃ§ongiciel, diagnostic partagÃ© par de nombreux experts. Pointant des
similitudes avec le virus Black Energy, dÃ©jÃ  utilisÃ© contre son rÃ©seau Ã©lectrique en dÃ©cembre
2015, lâ€™Ukraine dÃ©nonce une action de la Russie, pays pourtant lui aussi victime de ce piratage.Â 
Â« Petya a probablement Ã©tÃ© lancÃ© par un acteur Ã©tatique ou un acteur non Ã©tatique agissant 
avec le soutien ou lâ€™approbation dâ€™un Ã‰tat. Lâ€™opÃ©ration est trop complexe pour avoir 
Ã©tÃ© prÃ©parÃ©e par des pirates indÃ©pendants Ã  des fins dâ€™entraÃ®nement,Â explique le Centre
dâ€™excellence de cyberdÃ©fense coopÃ©rative de lâ€™Otan.Â Des cybercriminels ne sont pas 
derriÃ¨re Petya, Ã©tant donnÃ© que la mÃ©thode de collecte de la ranÃ§on Ã©tait si mal conÃ§ue 
quâ€™elle nâ€™aurait mÃªme pas couvert le coÃ»t de lâ€™opÃ©ration. Â»
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En septembre 2017, lâ€™enquÃªte menÃ©e sur la propagation, un mois plus tÃ´t, dâ€™un logiciel
malveillantÂ viaÂ la mise Ã  jour du programme CCleaner, servant Ã  nettoyer un PC, commercialisÃ©
sous la marque Piriform, propriÃ©tÃ© de lâ€™Ã©diteur tchÃ¨que dâ€™antivirus Avast, a dÃ©montrÃ©
queÂ cette attaque informatique en cachait en rÃ©alitÃ© une autre visant expressÃ©ment les systÃ¨mes
informatiques des fleurons de laÂ high-techÂ mondiale comme Google, Samsung, Sony, Epson, Akamai,
Microsoft et Cisco.Â Ce piratage, dissimulÃ© derriÃ¨re un logiciel malveillant ordinaire et servant Ã 
extorquer des informations confidentielles, sâ€™apparente Ã  une opÃ©ration dâ€™espionnage industriel,
selon Cisco. Moins de la moitiÃ© des groupes ciblÃ©s par cette attaque ont effectivement Ã©tÃ©
piratÃ©s, tandis que la diffusion du premier logiciel malveillant attachÃ© Ã  CCleaner a infectÃ©quelques
centaines entreprises. En lâ€™occurrence,Â le stratagÃ¨me des pirates est le mÃªme que celuiemployÃ©
dans lâ€™attaque Petya/NotPetyaÂ pour laquelle les enquÃªteurs ont conclu que le vecteur depropagation
du logiciel malveillant Ã©tait la mise Ã  jour dâ€™un programme de comptabilitÃ© appelÃ©M.E.Doc,
utilisÃ© par la grande majoritÃ© des entreprises ukrainiennes, dÃ©montrant que la ciblevisÃ©e Ã©tait
bien lâ€™Ukraine, ainsi que les groupes Ã©trangers ayant Ã©tabli des relationscommerciales avec ce pays.
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Graphisme DC

Les rÃ©vÃ©lations dâ€™attaques informatiques se multiplient, sans compter celles qui restent
confidentielles. Ont Ã©tÃ© rendus publics entre aoÃ»t et septembre 2017Â : la demande de ranÃ§on de
plusieurs millions dâ€™euros adressÃ©e Ã  la chaÃ®ne amÃ©ricaine HBO, Ã  laquelle les piratesÂ Â«
Mr Smith Â»Â auraient dÃ©robÃ© 1,5 tÃ©raoctet de donnÃ©es, dont certains scripts de la sÃ©rie Game
of Thrones ; le piratage de la base de donnÃ©es EDGAR de la Commission des opÃ©rations en Bourse
amÃ©ricaine (SEC), comportant les informations lÃ©gales concernant les entreprises cotÃ©es ; le vol des
bases de donnÃ©es de lâ€™une des plus importantes agences dâ€™Ã©valuation de crÃ©dit
amÃ©ricaines, Equifax, comportant les informations personnelles de 145 millions
dâ€™AmÃ©ricains,Â 700 000Â Britanniques et prÃ¨s deÂ 100 000Â Canadiens ; lâ€™accÃ¨s par piratage
Ã  quatre mois dâ€™Ã©changes de courriers Ã©lectroniques entre lesÂ 244 000Â employÃ©s de Deloitte,
sociÃ©tÃ© dâ€™audit et de conseil (y compris en sÃ©curitÃ© informatique) et ses clients, bon nombre de
grands groupes cotÃ©s en Bourse.

Certaines de ces attaques informatiques sâ€™apparentent Ã  uneÂ Â« cyberguerre froide Â»,Â comme
lâ€™affaire des centaines de faux comptes Facebook activÃ©s depuis la Russie propageant des messages
publicitaires de campagne afin dâ€™influer sur lâ€™Ã©lection prÃ©sidentielle amÃ©ricaine ou bien
encore comme celle du piratage de lâ€™agence de presse qatarie, dont une fausse dÃ©pÃªche a
enflammÃ© les relations entre les pays du Golfe en mai 2017.

Face Ã  ces Ã©vÃ©nements, le problÃ¨me majeur reste la difficultÃ© Ã  identifier avec certitude le
commanditaire de ces actions, tandis queÂ lâ€™internet amplifie la puissance deÂ Â« lâ€™arme douce Â»
Â quâ€™est la manipulation de lâ€™information.Â Dans un contexte de fortes suspicions Ã  lâ€™Ã©gard
du Kremlin, le gouvernement amÃ©ricain a dâ€™ailleurs donnÃ© trois mois, Ã  compter de septembre
2017, Ã  ses ministÃ¨res et ses agences fÃ©dÃ©rales pour dÃ©sinstaller les logiciels anti-virus de
lâ€™Ã©diteur russe Kaspersky Lab, comptant parmi les gÃ©ants mondiaux de la cybersÃ©curitÃ©.Â 
Â« Il est tout Ã  fait possible de monter une attaque pour que 98 %Â des traces digitales quâ€™elle va 
laisser dÃ©signent quelquâ€™un dâ€™autre,Â a expliquÃ© Sandro Gaycken, directeur du Digital Society
Institute de Berlin, lors de la Conference on Cyber Conflict (CyCon) organisÃ©e par le Centre
dâ€™excellence en cyberdÃ©fense de lâ€™Otan Ã  Tallinn en juin 2017.Â Des criminels ont tout 
intÃ©rÃªt Ã  se faire passer pour des Ã‰tats, des Ã‰tats ont tout intÃ©rÃªt Ã  se faire passer pour des 
criminels. Il est assez facile de faire croire que votre attaque vient de la CorÃ©e du Nord. Â»

NÃ©anmoins, la question cruciale reste la parade Ã  trouver Ã  ce nouveau type de conflit planÃ©taire. Les
experts prÃ©sents Ã  la confÃ©rence CyCon ont rappelÃ© avec insistance quâ€™Â« une chaÃ®ne 
nâ€™est jamais aussi solide que son maillon le plus faible Â».Â Un lien hypertexte, une piÃ¨ce jointe, une
clÃ© USB, infectÃ©s et utilisÃ©s par mÃ©garde, ou encore un mot de passe trop simple constituent
lâ€™Ã©lÃ©ment dÃ©clencheur de la plupart des piratages. Si la faille provient souvent dâ€™une erreur
humaine, il nâ€™en reste pas moins que les consignes de sÃ©curitÃ© prodiguÃ©es aux entreprises et aux
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citoyens constituent une solution illusoire.Â Â«Â Demander aux particuliers de sÃ©curiser leur ordinateur 
revient Ã  leur demander dâ€™installer un bouclier antimissile dans leur jardin. Cela ne fonctionne pas Â»
,Â Ã©crit Ko Colijn, expert nÃ©erlandais en sÃ©curitÃ© et dÃ©fense, dans les colonnes du quotidienÂ 
NRC HandelsbladÂ du 15 mai 2017, alors que WannaCry avait touchÃ© les Pays-Bas. Dans les entreprises,
lâ€™inventaire du parc informatique nâ€™est pas toujours une prioritÃ© et lâ€™installation des mises Ã 
jour nÃ©cessite du temps, et mÃªme lâ€™arrÃªt de la production dans les usines comme ce fut le cas pour
Renault en mai dernier.Â Â« Nous devons faire plus attention aux mises Ã  jour de sÃ©curitÃ©,Â 
reconnaÃ®t Jose-Vincente de los Mozos Obispo, directeur des fabrications du groupe automobile.
Â Chez nous mais aussi chez les fournisseurs. Il nâ€™y avait pas que notre systÃ¨me qui Ã©tait 
concernÃ©… Â»

La balle peut Ã©galement Ãªtre renvoyÃ©e dans le camp des Ã©diteurs de logiciels qui, contrairement aux
industriels dâ€™autres secteurs comme lâ€™automobile, ne sont jamais poursuivis pour dÃ©faut de
fabrication.Â Â« Les fournisseurs de logiciels transfÃ¨rent tous les risques associÃ©s Ã  leurs produits Ã  
lâ€™utilisateur par les accords de licence, que les tribunaux considÃ¨rent en gÃ©nÃ©ral comme un 
contrat exÃ©cutoire Â», explique Jane Chong, spÃ©cialiste des questions juridiques en matiÃ¨re de
sÃ©curitÃ© nationale Ã  la Hoover Institution. Pour certains spÃ©cialistes, il est temps dâ€™Ã©tablir des
normes de sÃ©curitÃ© imposables aux Ã©diteurs de logiciels.Â Â« La solution va Ãªtre de rÃ©glementer. 
Il faut quâ€™on change les prioritÃ©s tout de suite,Â insiste Bruce Schneier, directeur de la technologie Ã 
IBM Resilient.Â On a choisi de faire rapide et pas cher. Attendez que Ã§a arrive Ã  votre voiture, votre 
rÃ©frigÃ©rateur, aux systÃ¨mes Ã©lectroniques dâ€™un avion ou Ã  votre serrure connectÃ©e, et que 
vous ne puissiez plus rentrer chez vous Â».

Au moment de lâ€™attaque WannaCry, le lanceur dâ€™alerte Edward Snowden a de son cÃ´tÃ© vivement
critiquÃ©,Â viaÂ Twitter, la NSA quiÂ Â« a laissÃ© cette faille de sÃ©curitÃ© exister pendant plus de 
cinq ans Â», au bÃ©nÃ©fice de son activitÃ© de surveillance au lieu de la dÃ©noncerÂ afin que les
Ã©diteurs de logiciels puissent y remÃ©dier. De son cÃ´tÃ©, le groupe Microsoft a dÃ©noncÃ© la
logique des Ã‰tats en matiÃ¨re de sÃ©curitÃ© informatique.Â Â« Le stockage de vulnÃ©rabilitÃ©s par 
les gouvernements est un problÃ¨me,Â Ã©crit Brad Smith,Â son directeur juridique, sur un blog du groupe.
Â Ã€ plusieurs reprises, des failles dans les mains de gouvernements ont Ã©tÃ© publiÃ©es, causant de 
gros dÃ©gÃ¢ts Â», et de qualifier la cyberattaque WannaCry deÂ Â« lien troublant entre les deux plus 
grandes menaces pour la cybersÃ©curitÃ©Â : le crime organisÃ© et les Ã‰tats Â». Pour lâ€™ONG
Openrightsgroup, la NSA et le GCHQ, son alliÃ© britannique,Â Â« portent une part importante de la 
responsabilitÃ© Â».

Â« Il y a une prise de conscience que lâ€™Europe doit accÃ©lÃ©rer la cadence. Nous nous sommes 
engagÃ©s Ã  revoir dâ€™ici Ã  septembre notre stratÃ©gie de cybersÃ©curitÃ©, qui date de 2013 Â», a
dÃ©clarÃ© Julian King, commissaire europÃ©en chargÃ© de la sÃ©curitÃ©, Ã  lâ€™occasion de sa
rencontre avec le ministre franÃ§ais de lâ€™intÃ©rieur fin juin 2017. Ainsi, parmi les mesures
annoncÃ©es par la Commission europÃ©enne en septembre 2017, il y a la transformation de lâ€™Agence
europÃ©enne pour la sÃ©curitÃ© des rÃ©seaux et de lâ€™information (ENISA) en Agence de la
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cybersÃ©curitÃ© dont la mission sera axÃ©e sur la prÃ©paration et la rÃ©ponse aux cyberattaques ;
lâ€™harmonisation de la procÃ©dure de certification garantissant que les biens et les services
vulnÃ©rables rÃ©pondent aux exigences minimales de sÃ©curitÃ© et la prÃ©paration dâ€™un plan de
rÃ©action rapide des 28 en cas dâ€™attaque. Et le commissaire europÃ©en dâ€™ajouterÂ :Â 
Â« Si lâ€™on veut aider les citoyens et toutes les entitÃ©s concernÃ©es Ã  Ãªtre plus responsables, il faut 
impliquer aussi les gÃ©ants du Net. Â»
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