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Attagues informatiquesA : dA©faillance humaine, technique et... politique

Description

LAE™ACIA® 2017 a A©tA© marquA© par des attaques informatiques da€™une ampleur sans
prA©cA©dent. La meilleure dA©fense reste la garantie de SA©curitA© qui devrait Adtre assurACe
aux entreprises et aux citoyens.

L&E™opAOrateur de tAG©IA©communications TelefA3nica, le National Health Service au Royaume-Uni, le
ministA re de 1A€™intA©rieur ainsi que |A€™opA©rateur de tA©IA©communications Megafon en Russie,
le transporteur FedEx aux A%otats-Unis, des usines du constructeur automobile Renault, dont la production,
en France, a dA» Adre stoppA©eA :A au total, plus deA 200 000A systA mes informatiques dans 150 pays
ont AGtA© victimes d&€™une attaque fulgurante par le ranA8ongiciel WannaCryA (voirA La rem
A nA°41, p.54) danslanuit du 11 au 12 mai 2017. Quatre grands groupes auraient AOtA© infectA©s sur le
territoire franA8ais. A A« Nous menons des opACrations contre environ 200 cyberattaques par an mais
nous na€™avions encore jamais rien vu de tel A»A a dA©clarA© Rob Wainwright, directeur
da€E™Europol, |AE™Office europA©en de police.

Quelques jours plus tard,A un nouveau logiciel malveillant baptisA© Adylkuzz affecte plusieurs centaines
de milliers d ordinateurs rA©partis dans le monde entier,A afin de pirater laA blockchainA de la monnaie
virtuelle MoneroA :A A« du jamais vu A cette A©chelle A»A selon les spA©@cidistes. DA©clenchA©e le
27 juin 2017 A partir de |&€™Ukraine oAl ele a bloguA© de nombreuses entreprises et
administrations,A Petya (la mise A jour de ce virus porte le nom de Petrwap), nouvelle cyberattaque par
ranA8ongiciel A |4€™envergure planA©taire,A se propage en Russie, affectant notamment le site web du
groupe pA©trolier Rosneft et le groupe de sidA©rurgie Evraz, avant de toucher les groupes Saint-Gobain et
SNCF en France, Nivea en Allemagne, 1&€™entreprise pharmaceutique Merck aux A%otats-Unis, le
transporteur danois Maersk, le gA©ant mondia de la publicitA© WPP ou encore le cabinet d avocats
international DLA Piper.

Le point commun entre ces trois attaques informatiques s3€™appelle Eternal BlueA :A unA A« exploit
A»A dans le langage des experts en SA©curitA© informatique, cAE™est-A -dire un programme exploitant
une faille de sSA©curitA©.A Cet outil a AOtA© conA8u par |1&€™agence de renseignement amA©ricaine
NSA pour espionner les communications, A A partir da€™un dA©faut de sA©curitA© logA© dans
daE™anciennes versions du systA “me da€™exploitation Windows. Le 14 avril 2017, un groupe de pirates
baptisA© The Shadow Brokers rend publique 18€™existence d4€™Eternal Blue. Microsoft avait dA©jA
procA©dA©®, en mars 2017, A une mise A jour, applicable aux seuls ordinateurs rA©cents. Le
ranA8ongiciel WannaCry a pu ainsi Adre propagA© sur des milliers d&€™ordinateurs A©quipA©s soit
daE™anciennes versions de Windows, pour lesquellesA Microsoft ne fournit plus de mise A jour,A soit de
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plus rA©centes nd€™ayant pas encore AOtA© corrigA©es. A€ la suite de cette premiA‘re attagque, le
groupe amA©ricain a nNA©anmoins proposA© un correctif spA©cialement pour les anciennes versions,
solution que les entreprises concernA©es ndE™ont pas toutes eu le temps da€™installer avant
|l&E™arrivA©e de Petya.

Dans un premier temps, 1&€™enquAde sur 18€™origine du ranASongiciel WannaCry fait porter les
soupA8ons sur un groupe de pirates nommA®© Lazarus, auteur prA©sumA© de |1&4€™attaque informatique
dont fut victime Sony Pictures en 2014 (voirA La remA nA°33, p.81) et supposA©ment pilotA© par la
CorA®©e du Nord, comme 1&€™a indiquA© le FBI. Des experts en sA©curitA© informatique auraient
repAOrA© des ressemblances entre une ancienne version de WannaCry et des logiciels dA©vel oppA©s par
Lazarus. Selon les informations rapportA©es par le magazine amA©ricainA Wired, WannaCry a
A©galement servi A extorquer des donnA©es confidentielles avant de les dA©truire et pourrait A%re
da&€™origine russe. MA3me revirement concernant Petya, que la sociAOtA© spA©ciaisA©e en
SA©curitA© informatiqueA Kaspersky Lab a finalement rebaptisA© NotPetya, aprA”s avoir dA©couvert
qQUEE™i| SAE™agissait en fait daE™un logiciel destructeur de donnA©esA (wiper) masquA© sous
|&E™apparence da€™un ranA8ongiciel, diagnostic partagA© par de nombreux experts. Pointant des
similitudes avec le virus Black Energy, dA©jA utiliSA© contre son rA©seau A©lectrique en dA©cembre
2015, 12€™Ukraine dA©nonce une action de la Russie, pays pourtant lui auss victime de ce piratage.A
A« Petya a probablement AOtA© lancA© par un acteur A©tatique ou un acteur non A©tatique agissant
avec le soutien ou 1&€™approbation da€™un A%otat. LAE™opACration est trop complexe pour avoir
ACtA© prA©parA©e par des pirates indA©pendants A des fins da€™entraA®nement,A explique le Centre
da€™excellence de cyberdA©fense coopA©rative de 1&€™Otan.A Des cybercrimingls ne sont pas
derriAre Petya, A©tant donnA© que la mA©thode de collecte de la ranASon AGtait si mal conASue
quaE™elle na€™aurait mAdme pas couvert le coAxt de 1A€™opAOration. A»
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En septembre 2017, 1&€™enquAde menA©e sur la propagation, un mois plus tA't, d&€™un logiciel
malveillantA viaA la mise A jour du programme CCleaner, servant A nettoyer un PC, commerciaisA©

sous la marque Piriform, propriAOtA© de 186™A©diteur tchA que d&E™antivirus Avast, a JA©montrA©
queA cette attaque informatique en cachait en rA©alitA© une autre visant expressA©ment les systA 'mes
informatiques des fleurons de laA high-techA mondiale comme Google, Samsung, Sony, Epson, Akamai,
Microsoft et Cisco.A Ce piratage, dissmulA© derriA re un logiciel malveillant ordinaire et servant A

extorquer des informations confidentielles, sSA&€™apparente A une opA©ration d&€™espionnage industriel,
selon Cisco. Moins de la moitiA© des groupes ciblA©s par cette attagque ont effectivement AOtA©
piratA©s, tandis que la diffusion du premier logiciel malveillant attachA© A CCleaner a infectA©quelques
centaines entreprises. En 1&€™occurrence,A le stratagA 'me des pirates est le mA3me que celuiemployA©
dans |&€™attaque Petya/NotPetyaA pour laguelle les enquA&eurs ont conclu que le vecteur depropagation
du logiciel malveillant AGtait la mise A jour d&€™un programme de comptabilitA© appel AOM.E.Doc,
utilisA© par la grande majoritA© des entreprises ukrainiennes, dA©montrant que la ciblevisA©e ACtait
bien |&E™Ukraine, ainsi que les groupes A©trangers ayant A©tabli des relationscommerciales avec ce pays.
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Les rAOvAGlations da€E™attaques informatiques se multiplient, sans compter celles qui restent
confidentielles. Ont AOtA© rendus publics entre aoA»t et septembre 2017A : la demande de ranA8on de
plusieurs millions da€™euros adressA©e A |a chaA®ne amA©ricaine HBO, A laquelle les piratesA A«
Mr Smith A»A auraient dA©robA© 1,5 tA©raoctet de donnA©es, dont certains scripts de la SACrie Game
of Thrones ; le piratage de la base de donnA©es EDGAR de la Commission des opA©rations en Bourse
amA®©ricaine (SEC), comportant les informations IA©gales concernant les entreprises cotA®©es ; le vol des
bases de donnA©es de 1&€™une des plus importantes agences da€E™AGvaluation de crA©dit
amAG©ricaines, Equifax, comportant les informations personnelles de 145 millions
da€E™AmMAOricains,A 700 000A Britanniques et prA”s deA 100 000A Canadiens ; I&8€™accA's par piratage
A quatre mois da€™A©changes de courriers A©lectroniques entre lesA 244 000A employA©s de Deloitte,
sociAOtA© daE™audit et de conseil (y compris en sSA©curitA© informatique) et ses clients, bon nombre de
grands groupes cotA©s en Bourse.

Certaines de ces attaques informatiques s3€™apparentent A uneA A« cyberguerre froide A» A comme
|&E™affaire des centaines de faux comptes Facebook activA©s depuis la Russie propageant des messages
publicitaires de campagne afin da€™influer sur 13€™AOlection prA©sidentielle anA©ricaine ou bien
encore comme celle du piratage de 1&€™agence de presse gatarie, dont une fausse dA©pAdche a
enflammA®© les relations entre |es pays du Golfe en mai 2017.

Face A ces AOvA©nements, le problA"me majeur reste la difficultA© A identifier avec certitude le
commanditaire de ces actions, tandis queA 14€™internet amplifie la puissance deA A« I&E™arme douce A»
A quaE™est |la manipulation de [&€™information.A Dans un contexte de fortes suspicions A 128€™A©gard
du Kremlin, le gouvernement amA®©ricain a d&€™ailleurs donnA®© trois mois, A compter de septembre
2017, A ses ministA'res et ses agences fA©dAOrales pour dA©sinstaller les logiciels anti-virus de
|l&E™A©diteur russe Kaspersky Lab, comptant parmi les gA©ants mondiaux de la cybersA©curitA©.A
A« Il est tout A fait possible de monter une attaque pour que 98 %A des traces digitales quaE™elle va
laisser dA©signent quelquaE™un da€™autre,A a expliquA© Sandro Gaycken, directeur du Digital Society
Institute de Berlin, lors de la Conference on Cyber Conflict (CyCon) organisA©e par le Centre
daE™excellence en cyberdA©fense de 14€™Otan A Tallinn en juin 2017.A Des criminels ont tout
intA©rA% A se faire passer pour des A%otats, des A%otats ont tout intA©rAd A se faire passer pour des
criminels. 1 est assez facile de faire croire que votre attaque vient de la CorA©e du Nord. A»

NA©anmoins, la question cruciale reste la parade A trouver A ce nouveau type de conflit planA©taire. Les
experts prA©sents A la confA©rence CyCon ont rappel A© avec insistance quaE™A« une chaA®ne

na€™est jamais aussi solide que son maillon le plus faible A».A Un lien hypertexte, une piA“ce jointe, une
clA© USB, infectA©s et utilisA©s par mA©garde, ou encore un mot de passe trop simple constituent
lA&E™ACIAO©ment dA©clencheur de la plupart des piratages. Si la faille provient souvent da4€™une erreur
humaine, il N&€™en reste pas moins que les consignes de SA©curitA© prodiguA©es aux entreprises et aux
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citoyens constituent une solution illusoire.A A«A Demander aux particuliers de sA©curiser leur ordinateur

revient A leur demander da€™installer un bouclier antimissile dans leur jardin. Cela ne fonctionne pas A»
A A©crit Ko Colijn, expert nA©erlandais en sA©curitA© et dA©fense, dans les colonnes du quotidienA

NRC HandelsbladA du 15 mai 2017, alors que WannaCry avait touchA© |les Pays-Bas. Dans | es entreprises,
|&E€™inventaire du parc informatique N&€™est pas toujours une prioritA© et |14€™installation des mises A

jour nA©cessite du temps, et mA3me |14€™arrAa de la production dans les usines comme ce fut le cas pour
Renault en mai dernier.A A« Nous devons faire plus attention aux mises A jour de sA©curitA©,A

reconnaA®t Jose-Vincente de los Mozos Obispo, directeur des fabrications du groupe automobile.
A Chez nous mais aussi chez les fournisseurs. Il n&€™y avait pas que notre systA'me qui AOtait
concernA©... A»

La balle peut A©galement Adre renvoyA©e dans le camp des A©diteurs de logiciels qui, contrairement aux
industriels d&€™autres secteurs comme 1&€™automobile, ne sont jamais poursuivis pour dA©faut de
fabrication.A A« Les fournisseurs de logiciels transfA rent tous les risques associA©s A leurs produits A
|&€™utilisateur par les accords de licence, que les tribunaux considArent en gA©nA©ral comme un
contrat exA©cutoire A», explique Jane Chong, spA©cialiste des questions juridiques en matiAre de
SA©curitA© nationale A la Hoover Institution. Pour certains spA©cialistes, il est temps da&€™A©tablir des
normes de sA©curitA© imposables aux A©diteurs de logiciels.A A« La solution va Adre de rA©glementer.
Il faut qua&€™on change les prioritA©s tout de suite,A insiste Bruce Schneier, directeur de la technologie A
IBM Resilient.A On a choisi de faire rapide et pas cher. Attendez que A8a arrive A votre voiture, votre
rAGfrigACrateur, aux systA'mes A®©lectroniques da€™un avion ou A votre serrure connectA©e, et que
vous ne puissiez plus rentrer chez vous A».

Au moment de |&€™attaque WannaCry, le lanceur da€™alerte Edward Snowden a de son cA"tA© vivement
critiquA®©,A viaA Twitter, la NSA quiA A« a laissA© cette faille de SA©curitA© exister pendant plus de
cing ans A», au bA©nA©fice de son activitA© de surveillance au lieu de la dA©noncerA afin que les
A©diteurs de logiciels puissent y remA©dier. De son cA'tA©, le groupe Microsoft a dA©noncA© la
logique des A%otats en matiA re de SA©curitA© informatique.A A« Le stockage de vulnA©rabilitA©s par
les gouvernements est un problA'me, A A©crit Brad Smith,A son directeur juridique, sur un blog du groupe.
A A€ plusieurs reprises, des failles dans les mains de gouvernements ont AOtA© publiA©es, causant de
gros dA©gAGts A», et de qualifier la cyberattaque WannaCry deA A« lien troublant entre les deux plus
grandes menaces pour la cybersA©curitA©A : le crime organisA© et les Ad%otats A». Pour 126™ONG
Openrightsgroup, la NSA et le GCHQ, son aliA© britannique, A A« portent une part importante de la
responsabilitA© A».

A« Il 'y a une prise de conscience que 1aE™Europe doit accAOIA©rer la cadence. Nous nous sommes
engagA©s A revoir da€™ici A septembre notre stratA©gie de cybersA©curitA©, qui date de 2013 A», a
dA©clarA®© Julian King, commissaire europA©en chargA© de la SA©curitA©, A 1&€™occasion de sa
rencontre avec le ministre franA8ais de 1&€™intA©rieur fin juin 2017. Ainsi, parmi les mesures
annoncA©es par la Commission europA©enne en septembre 2017, il y a la transformation de 14€™Agence
europA©enne pour la sAOcuritA© des rA©seaux et de 1&€™information (ENISA) en Agence de la
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cybersA©curitA© dont la mission sera axA©e sur la prA©paration et la rA©ponse aux cyberattaques ;
|&€E™harmonisation de la procA©dure de certification garantissant que les biens et les services
vulnA©rables rA©pondent aux exigences minimales de SA©curitA© et la prA©paration d&€™un plan de
rA©action rapide des 28 en cas da€™attaque. Et le commissaire europA©en daE™agjouterA :A
A« S 1a€™on veut aider les citoyens et toutes les entitA©s concernA©es A Adre plus responsables, il faut
impliquer aussi les gA©ants du Net. A»
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