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Edge computing
Description

En matiA re de stockage et de traitement des donnA®©es, |&€™edge computingA est A la distribution ce
que leA cloudA computingA (voirA La remA nA°9, p.43) est A la centralisation. Si leA cloudA computing
A a permis d&€™organiser le traitement de donnA©es centralisA© et A distance dans da€™immenses
A dataA centers,A 1&€™edge computingA offre une architecture de calcul, de stockage et de traitement
rA©partie A |la pA©riphA©rie du rA©seau,A edgeA voulant direA A« bord A», caE™est-A -dire sur les
serveurs ouA dataA centersA de |&€™entreprise, ou dA€™un fournisseur de service, gA©ographiquement
proche. On parle A©galement deA fog computingA pour dA©signer, non seulement les miniA dataA centers
A utilisA©s pour le traitement local des donnA©es, mais A©galement 1&€™architecture rA©seau qui fait le
lien entre |1&€™edge compuiti ngA et leA cloudA computing, qui na€™a daE™ailleurs pas vocation A
disparaA®tre pour autant. LesA edge devices, appel A©s pA©riphA©riques de bord, dA©signent quant A
eux les A©quipements matA©riels qui assurent |14€™interconnexion entre un rA©seau local (Local Area
Network) et un rA©seau A©tendu (Wide Area Network) ou avec |&€™internet ; ce sont les commutateurs,
les routeurs, les multiplexeurs, assurant A©galement laA A« traduction A»A de trafic provenant de
rA©seaux diffACrents.

Au-delA delasA©mantique informaticque &€“A cloud,A edgeA etA fog computingA &€*, cette A©volution
met en lumiAre la nA©cessitA© de repenser la topologie du rA©seau et la gA©ographie des lieux de
traitement des donnA®©es produites par les entreprises et les ingtitutions, dont le volume ne cesse de
croA®tre. A L&E™edge computingA est avant tout une rA©ponse A cet accroissement exponentiel des
donnA®©es, issu de 1&8€™essor de |&€™informatique nomade, de 14€™internet des objets industriels, des
objets autonomesA et, par consA©quent, de la prolifA©ration des capteurs devenusA A« communicants
A».A Il faut prendre en considA©ration le fait quaE™aujourdd€™huiA A« les voitures autonomes, qui
contiennent plus de 200 processeurs, sont desAdataA centersAsur roues et les drones
desA dataA centersA avec des ailes A», comme 1&8€™explique Peter Levine, associA© du fonds de capital-
risque Andreessen Horrowitz. La preuve de I€™A®©volution en cours est 12€™intA©rAa portA© par les
gA©ants de l&€™informatique A la demande A [8€™edge computing, Amazon et Microsoft,
respectivement nA°1 et nA°2 duA cloud, sans oublier le fabricant de matA©riels informatiques Dell
rA©cemment reconverti dans |e domaine du stockage des donnA©es.

Avant le lancement des premiA res offres deA cloudA computing, au dA©but des annA©es 2000, dont
|l&€™usage se gA©nACraisera dix ans plus tard, les entreprises gA©raient des serveurs de donnA©es au
sein mA@me de leur A©tablissement. LeA cloudA computing, vendu par des entreprises comme Amazon,
Citrix, Google ou SalesForce, leur a permis da€™externaliser,A viaA |14€™internet, leurs programmes, leurs
bases de donnA®©es, leurs pA©riphA©riques et mA2@me leur puissance de cacul, sur d&€™immenses
A dataA centers
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A mieux adaptA©s A leurs besoins (voirA La remA nA°9, p.43).A Face A |&4€™explosion des donnA©es,
I&€™intAGrA% de tout expA©dier, pour analyse, sur des serveurs distants est jJugA© de moins en moins
probant, quand certaines donnA®©es ne feront qua&E™un aller et retour quasi immA©diat.A L&E™edge

computl ngA propose de rationaliser le transport et le traitement des donnA®©es, ce qua€TMepr|que de
faA8on laconique Damien Giroud, directeur France Solutions Datacenters de Schneider ElectricA :A

A« Dans une usine, pour qua€™une machine dialogue avec une autre machine, pas besoin de passer par

unA dataA centerA de 1a€™autre cA'tA© de IaE™Atlantique. A». Le cabinet da&€™A®©tudes IDC prA©dit
queA A« da€™ici A A 2019, au moins 40 %A des donnA©es crAOA©es par 18E™I0TA [Internet of Things,
en franA8ais |13€™internet des objets]A seront stockA©es, traitA©es, analysA©es et exploitA©es A la

pA©riphACrie du rA©seau ou A proximitA© de celle-ci A».

Explosion des donnA©es

Selon 14€™A©tudeA A« Data Age 2025 A»A commandA©e au cabinet IDC par Seagate, industriel
amA®ricain spA©cialiste du stockage informatique,A A« le volume total de donnA©es A analyser devrait

Adre multipliA© par dix en dix ans, passant de 16,1 zettaoctets en 2016 A 163 zettaoctets en 2025 A»A (1
zettaoctet A©gale 1 milliard de teraoctets)a€! Et le dA©vel oppement de |1&€™internet des objets ne fait que
commencer. LAE™AO©tude pointe A©galement la grande variAGtA© des donnA©es produites par cesA A«
objets connectA©s A». QUEE™il sAE™agisse de voitures autonomes, de mesures de trafic routier, de robots
industriels, de camA®©ras connectA©es, da€™implants mA©dicaux, de compteurs A©lectriques ou de
thermostats,A certainesA A« donnA®©es collectA©es A |’ avenir seront de plus en plus critiques, au sens oAt

elles sont le support d activitA©s humaines considA©rA©es comme vitales A» A comme les donnA©es
liAOes A la santA©, A la conduite d&€™une voiture autonome ou A une constellation de capteurs
installA©e sur un site industriel. L&E™edge computingA offre dans tous les cas une architecture plus

appropriA©e. Le traitement de ces donnA©es gagnera en rapiditA© en sA€™effectuant au plus proche de
leur lieu de captation. En outre, il avocation A rA©pondre aux probl A©matiques nouvelles, notamment la
disponibilitA© des services externalisA©s sur le rA©seau, face A 1a€™ampleur des activitA©s de
stockage, dé&€™analyse et de traitement.

Lavitesse detraitement de l&€E™infor mation

L&E™une des promesses de |&€™internet des objets est de pouvoir adapter en temps rA©ed le
comportement d&€™une machine ou d&€™un objet et de prendre des mesures correctives en cas de panne
ou de danger. Un bon exemple est celui de la voiture autonome, quiA A« accomplit dA©jA certaines
tA¢ches localement, sans communiquer avec leA dataA center,A comme le freinage automatique A»,
explique Sam Georges, directeur chargA®© de I’internet des objets chez Microsoft. Des applications critiques
nA©cessitent un temps de latence aussi faible que possible. L&E™anomalie d4€™un composant dans un
moteur d&€™avion en vol doit Adre dAOtectA©e et traitA©e en microsecondes, A partir d&€™une
solution informatique embarquA©e A bord.A Le premier avantage de |4€™edge computingA est donc celui
de lavitesse de traitement de |4€™information, notamment pour des donnA©es critiques.
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DisponibilitA© et SAOcuritA©

L’ edge computingA morcelle A©galement le risque d4€™une dA©faillance affectant |eA cloudA computing
A de |a€™entreprise A En A©vitant la centralisation, la sA©curitA© des donnA©es s3€™en trouve
renforcA©e. A Avec une rA©partition en bordure du rA©seau, une entreprise exploitant plusieurs sites de
production augmente ses chances de garantir, A travers une solution da€™edge computing, une
continuitA© de service. De plus, elle permet de rA©duire |&€™utilisation de la bande passante en
dA©sengorgeant le trafic entre les objets ou les sites, A partir desquels sont gA©nA©rA©es les donnA©es
et le lieu 0A! elles seront traitA©es. L&E™avantage est doubleA : A la baisse du coA»t de transfert
S&€™gjoute la garantie d4€™un traitement plus sSA»r des donnA®©es, y compris dans des endroits isol AOs.
Selon 14€™A®©tude Cloud Malware and Data Breaches in North America (2016) menA©e par Ponemon
Institute LL C, aux A%otats-Unis, en 2016,A A« prA’s de la moitiA© des entreprises qui ont subi une fuite de
donnA®©es indiquent que ces derniAres ont AOtA® intentionnellement ou accidentellement exposA©es par
le biais dA€™un serviceA cloudA A». En |1&€™absence d&€™un point d&€™attaque unique, 14€™edge
computingA peut constituer une solution offrant plus de SA©curitA© quaE™une architecture centralisA©e.

L e stockage des donnA©es

Alors que leA cloudA computingA permet de stocker des donnA©es au sein de grandsA dataA centers
A couvrant da€™importantes zones gA©ographiques,A 1&€™edge computingA permet de dissA©miner les
capacitA©s de stockage afin de rendre les donnA©es plus accessiblesA pour le fonctionnement
daé€™autres machines et d&€™ autres objets, ou directement disponibles pour le client final.

En mai 2015 aux A%otats-Unis, Netflix A©tait accusA© de consommer jusquaE™A 37 %A de la bande
passante du rA©seau en pA©riodes d&€™affluence, lorsque sonA cloudA computing, |eA dataA center A sur
lequel se connectaient les clients pour visionner un film, se situait en Californie. Depuis, le service de
vidA©o par abonnement a choisi de rA©partir ses archives en bordure de rA©seau, A travers soixante
A dataA centers, auss prA’s que possible de ses clients, afin de leur offrir une qualitA© de service
optimale, mais A©galement de rA©duire considA©rablement le coAx»t de transmission des donnA®©es.

Une architectureA edge computingA influence A©galement le stockage des donnA©es en reposant sur la
mise de place de passerellesA (gateways),A en bordure de rA©seau. Celles-ci opA’rent un tri des
donnA®©es, par exemple celles qui sont A©mises par des capteurs &€ pour diffA©rencier celles quaE™il
est pertinent de stocker localement, ou bien de dA®truire &€, de celles qui pourront Adre envoyA©es de
maniA "re asynchrone versleA cloudA computing, A des fins de traitement massif (bigA data).

L &€™analyse des donnA©es

LaE™edge computingA rationalise A©galement la maniA're dont sont analysA©es et traitA©es les
donnA®©es. Si une camA©ra de vidA©osurveillance est connectA©e A unA cloudA computing, le flux
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vidA©o est constamment envoyA© vers |eA dataA center, puis anadysA© afin de prendre ou non une
dA©cision. La solutionA edge computingA enregistrera localement le flux vidA©o et, dA"s qua&E™un
mouvement est dA©tectA©, avertira qui de droit, sans que le flux ait A transiter par unA cloud. La
sA©quence pourra Adre ensuite envoyA©e auA cloud, sur lequel sera conservA© 1&€™historique des
dA©tections.A L‘edge computingA offre donc la possibilitA© d accA©IACrer | analyse des donnA©es.

Il reste que le rA©@seau est souvent dA©signA© comme AGtant le maillon faible des solutions hybrides
articulantA cloudA etA edge computing, au regard de la diversitA© des matA©riels et des solutions
proposA©es par chague constructeur. Pour pallier cette difficultA©,A plus de soixante acteurs du
numA®©rique, dont AMD, Dell EMC ou encore VMware, ont rejoint, en avril 2017, le projet EdgeX
Foundry,A sous 126™A®©gide de la fondation Linux. Il a pour objectif de dA©velopper uneA infrastructure
de dA©veloppement &€‘A frameworkA dans le langage informatique &€° ouverte nommA©e
Barcelona.A CeA frameworkA va permettre A tous les A©IA©ments da€™uneA infrastructureA edge
computingA (passerelles, routeurs, multiplexes, serveursd€) de communiquerAviaAun langage
commun.A Cette approche rendra possible 1&€™analyse en temps rA©el des communications entre les
objets, les machines et les rA©seaux, afin de dA©ployer des applications critiques relevant par exemple
d&€™une optimisation des flux de production, d&4€™une maintenance dite prA®©dictive et d4€™une gestion
de flottes ou encore de logistique.

Le passage duA cloudA auA edge computingA comme rA©ponse au dA©veloppement de |1&€™internet des
objets industriels est devenu rA®©alisable grA¢ce A la baisse du coAx»t des composants (disques durs,
processeurs) et A 1&€™augmentation de la puissance de calcul de dispositifs de plus en plus miniaturisA©s,
mais auss grAc¢ce A la diversitA© des rA©seaux sans fils, qUAE™ils soient entiA rement dA©dIA©s A
|&E™internet des objets (voirA La remA nA°34-35, p.19) ou quaE™ils offrent une bande passante d4€™un
dA®©bit toujours plus AGIevA®©.

Pour autant, |&€™edge computingA na€™a pas vocation A remplacer |eA cloudA computing, sa finalitA©

rA©sidant dans 1&€™articulation d4€™une compl A©mentaritA© entre un traitement local et un traitement
A distance des donnA©esA Cette complA©mentaritA© contribue A une meilleure gestion de la
consommation da&€™AO©nergie des A©quipements informatiques de plus en plus dA©pensiersA En
optimisant A lafois le traitement et la transmission de donnA©es, 14€™edge computingA se rapproche,A

in fine, de la structure du rA©seau internet, A savoir un rA©seau maillA©.
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