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Facebook sanctionnA®© parA |a Commission europA©enne et la CNIL
Description

Finalement, Facebook aura AOtA© pA©nalisA© deux fois pour plusieurs de ses manquementsaA : par
la Commission europA®©enne, en raison da€™une nA©gligence dans 1&€™exercice de son devoir
da€™informationA A la suitedu rachat de WhatsApp et en France, par la CNIL, pour le non-respect
deplusieursprincipesdelaloi A« Informatique et libertA©s A».

AprA”s Google et Amazon, ca&E™est au tour de Facebook da&€™ Adtre dans la ligne de mire en Europe. Le
cAOIA bre rA©seau socia vient en effet d&E™Adre sanctionnA© A deux reprises, d&€™une part par la
Commission europA©enne, da€™autre part, en France, par la Commission nationale de |14€™informatique
et des libertA©s (CNIL). Dans les deux cas, il Iui est reprochA© un certain nombre de pratiques douteuses,
quant aux traitements des donnA©es personnelles de ses utilisateurs. Certains de ces faits ne sont pas
nouveaux et ont dA©jA pu appeler 1&€™attention da€™autres institutions ou juridictions dans le monde.
Tel a AOtA© le cas en 2016, sa€™agissant du partage de donnA©es avec celles des utilisateurs de
WhatsApp. Deux autoritA©s europA©ennes de protection des donnA©es personnelles avaient alors mis en
demeure le rA©seau social de cesser ces pratiques, le G29 ayant A©galement A©mis un communiquA© A
ce sujet (voirA La remA nA°41, p.20). CaE™est prA©cisA©Oment sur ces mAames pratiques que la
Commission europA©enne s&€™est prononcA©e A son tour. La CNIL a, quant A elle, sanctionnA©
dé€™autres manquements.

Le manquement A 14€™obligation da€™information dela Commission lorsdu rachat de WhatsApp

La sanction infligA©e par la Commission europA©enne trouve sa justification dans le rachat de WhatsApp
par Facebook en 2014. L&E™opA©ration, qui sSS™A®levait A environ 22 milliards de dollarsl, avait

AOtA©® accompagnA©e daE€™engagements forts de la part du rA©seau social. En effet, celui-ci promettait
de maintenir une autonomie entre les deux services. Aucune mutualisation nA€™A®Gtait envisagA©e, ce qui
semblait logique au vu de la politique de WhatsApp vis-A -vis de la publicitA© et de [&€™utilisation des
donnA©es personnelles de ses utilisateurs.A En 14€™AOtat de ces informations, la Commission
europA©enne avait autorisA©A cette opA©ration de concentrationA sur le fondement du rA glement du 20
janvier 2004 relatif au contrA’le des concentrations entre entreprises. Elle avait mA®me anticipA©
Ia€TMhypothA se dé&€™un partage des donnA©es propres A chague application. Les engagements
prA©CitA©s sont pourtant restA©s de courte durA©e. En effet, A [&€™occasion da3€™une mise A jour
des conditions gA©nA©rales da€™utilisation de WhatsApp en aoA»t 2016, il est apparu que le numA©ro
de tA©IA©phone des utilisateurs de la messagerie A©tait partagA© avec le rA©seau social, ains que
da€™autres informations personnelles. Si le but affichA© AOtait da€™optimiser les prestations et de
concevoir de nouveaux outils, la possibilitA© da€™un usage publicitaire des donnA©es nA€™AOtait pas
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exclue. Des personnes, qui nA€™utilisaient que 12€™une des deux applications, avaient A©galement vu
leurs donnA©es A3re partagA©es. Enfin, les possibilitA©s da€™opposition A ce partage A©taient
limitA©es A un dA®©lai de 30 jours.

Au-delA de |&E™intervention des autoritA©s de protection des donnA©es personnelles, la Commission
europA©enne sAE™est souciA©e du fait queA ces pratiques ne lui avaient pas AOtA© dA»ment
communiquA©es lors du rachat, alors mA2me que leur faisabilitA© technique A©tait dAGjA connue.
LaE™article 11 du rA glement prA©citA© oblige pourtant les parties A une opA©ration de concentration,
faisant 14€™objet d&€™une enquAde, A fournir tous les renseignements nA©cessaires permettant
daE™AOclairer les effets de celle-ci. C&E™est pourquoi la Commission a dans un premier temps A©mis
une communication des griefs A |&€™encontre de Facebook, le 20 dA©cembre 20162, Estimant que le
manque da€™informations fiables aurait pu prA©judicier A son apprA©ciation de |5€™opA©ration, elle
inflige finalement une sanction pA©cuniaire de 110 millions d&€™euros A Facebook par une dA©cision
du 18 mai 2017. Il est A noter que la Commission limite elle-mA3me e fondement de cette sanction A de
purs motifs de transparence. Elle rappelle que cette dA©cision ne remet pas en cause la validitA© de
|&E™opA©ration de concentration, qui ACtait ellemA3me fondA©e sur da€™autres facteurs pertinents
tenant aux marchA©s des services de communication grand public, des rA©seaux sociaux et de la
publicitA©. Elle est de plus sans prA©judice des procA©dures nationales engagA©es A 14€™encontre de
Facebook, telles que celles prA©citA©es dans 1&€™introduction, relatives aux mA2mes pratiques. La
sanction infligA©e invitera donc les entreprises, et notamment les GAFA, A plus de prudence vis-A -vis
des institutions europA©ennes.

L es manquements aux principesA delaloi du 6 janvier 1978

La sanction de la Commission europA©enne fait ellemA2me A©cho A celle infligA©e par la CNIL
quelques jours auparavant.A Les reproches adressA©s au rA©seau social portaient sur la non-conformitA©
de ses mA®©thodes de collecte et de traitement des donnA©es personnelles des utilisateurs aux principes de
la loi du 6 janvier 1978. A€ la suite d&€™une enquA&e, la CNIL avait JA©JA A©mis une mise en
demeure A 13€™encontre de Facebook, le 26 janvier 2016, au sujet de ces pratiques3. || apparaissait que le
rA©seau social pouvait suivre la navigation de personnes non membres sur des sites tiers, A 18€™aide
da€™un mouchard 4€° leA cookieA A« datr A»A a6 dA©posA© lors de la visite d&€™une page
Facebook publique (voirA La remA nA°37, p.23). De mA3me, le consentement des membres n3€™AOtait
nullement recueilli dans les formes requises lors de la collecte de donnA©es sensibles, telles que les
opinions religieuses, politiques, |&E€™ orientation sexuelle&€,

Aucune information ne leur AGtait de plus dA®liviA©e quant aux finalitA©s de cette collecte. Enfin,
|l&E™ utilisation des donnA©es A des fins publicitaires nABE™A®©tait nullement signal A©e aux membres.
Ceux-ci ne pouvaient pas non plus sA€™opposer aux pratiques de profilage, qui consistent A combiner les
donnA©es quaE™ils ont eux-mAames divulguA©es au rA©seau social avec des donnA©es daE™autres
provenances, telles celles de partenaires commerciaux. Il y avait IA deA nombreux manquements au respect
des droits des personnesA (information prA©aable, consentement, opposition)A ains QUaE™aux
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obligations du responsable de traitementA (loyautA© de la collecte, proportionnalitA©, principe de
finaitA®©), prA©vus par laloiA A« Informatique et libertA©s A».

Les rA©ponses apportA©es par Facebook ayant AOtA© jugA©es insuffisantes, la CNIL a dA©CidA© de
lui infliger une sanction deA 150 000A euros d&€™amende, sa dA©cision ayant AOtA© rendue publique?.
On rappellera que les faits constatA©s donnent A©galement lieu A da€™autres procA©dures, toujours en
cours, de la part de plusieurs autoritA©s nationales de protection des donnA©es personnelles (Hambourg,
Pays-Bas, Espagne, Belgique).

Per spectives

Ces deux dA©cisions viennent utilement rappeler au gA©ant anA©ricain la NA©cessitA© de respecter le
cadre europA©en de protection des donnA©es personnelles. Sa&E™agjoute A cela une rA©flexion plus
globale sur la qualification de ce type de services, que |&€™on tend de plus en plus A considA©rer comme
des A©diteurs. La rA©vA®©lation rA©cente des guides de modA©ration de Facebook a ainsi relancA© le
dA©bat quant A sa capacitA© A identifier et distinguer les contenus postA©s par les utilisateurs, et A

procA©der A leur suppression®. La question est d&€™autant plus sensible pour la rA©pression des

discours de haine, sujet pour lequel la Commission avait dA©jA supervisA©, en 2016, la rA©daction
da€™un code de bonne conduite avec Facebook, Twitter, YouTube et Microsoft®A (voirA La remA nA°41,
p.51).

L&E™un des principaux objectifs consistait A garantir un retrait des contenus litigieux en moins de
24A heures. LAE™insuffisance, encore constatA©e, de ces engagements qui ont AOtA© prisA explique que
le sujet soit maintenant abordA© au niveau de la rA©vision de la directiveA A« Services de mA©dias
audiovisuels A»’. Une obligation de filtrage plus efficace pourrait ainsi Adre mise A la charge des

hA©bergeurs, dont les rA©seaux sociaux, remettant un peu plus en cause leur prA©tendue neutralitA©.
Leur statut pourrait donc A%re profondA©ment redA©fini au vu de ces A©volutions, tant pour la gestion
des contenus que pour celles des donnA©es des utilisateurs.
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