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Les blockchainsA : une invention qui n3€™aA pas dix ans
Description

L es usages des bases de donnA©es distribuA©es de typeA blockchainA
Breveter |&€™ open source

LesICO

Piratage et arnagues

Des rA©gulations tA ¢tonnantes

Internet et blockchains

Si en chimie,A A« rien ne se perd, rien ne se crA©eA : tout se transforme A»A 1, en informatique, tout se
copie. Tout du moins jusquaE™en 2008. QUA&E™une suite de 0 et de 1 puisse Adre copiA©e est
daE™ailleurs le fondement mA3ame des technologies de I’information et de la communication. Or, comme
|1a€™A©crivent Adli Takkal Bataille et Jacques Favier dansA Bitcoin, la monnaie acA©phaleA 2, pour la

premiAre fois depuis |&€™invention de I&€™informatique,A A« le protocole Bitcoin a rA©ussi A crA©er

un bien numA©rique non reproductible A».

Le protocole Bitcoin arA©ussi A crA©er un bien numA®©rique non reproductible
Adli Takkal Bataille et Jacques Favier

Lorsque Satoshi Nakamoto, pseudonyme da&€™une personne ou d&€™un groupe, publle en novembre 2008
|&€™article fondateurA A« BitcoinA : un systA me de pal ement A©Iectron|que pair-A -pair A», il proposeA
A« une solution au problA'me de la double dA©pense A». En effet, le probl A"me majeur d&€™une monnaie
Ao®lectronique, qui par JAGfinition peut-Adre recopiA©e, consiste A sAE™assurer qUAE™une personne ne
dA©pensera pas deux fois la mAdme somme daE™argent. Avec |&€™invention du Bitcoin, pour la
premiA’re fois, la propriAOtA© daE™un bien numAOrique peut A¥re transfAOrA©e sans Adre
dupliquA®©e ni passer par un registre centralisA©.

Ce que dA©crit exactement Satoshi Nakamoto estA A« un rA©seauA [qui]A horodate les transactions en
les hachant en une chaA®ne continue de A«A preuves-de-travailA A», formant un enregistrement de
donnA©es qui ne peut pas Adre changA© sans avoir A refaire la A«A preuve-de-travailA A» A». Ce que
|1&€™on appelle communA©ment aujourdd€™huiA blockchainA correspond en rA©aitA© A la
combinaison de plusieurs technologiesA : un protocole de rA©seau pair-A -pair, le minage par la preuve de
travail, la cryptographie asymA®©trique et, enfin, uneA blockchainA ou plus prA©cisA©ment uneA A«
base de donnA©es distribuA©e de typeA blockchainA Ax.

Page 1



larem

La revue europA©enne des mA©dias et du numA©rique

ExplicationsA : avoir un compte Bitcoin requiert au prA©alable de tA©IA©charger sur un ordinateur ou sur
un smartphone unA A« porte-monnaie A»A appelA© aussiA wallet. Ce porte-monnaie permet A un
utilissteur de gA©ONACrer des adressesA bitcoin. Chague adresse, par exemple
1A12P1eP5QGef|2DMPTfTL55Lmv7D|vaa, est en rA©aitA© une paire de clA©s cryptographlques
composA©e daE€™une clA© prlvA©e et da&€™une clA© publique. Pour recevoir desA bitcoins, un
utilisateur fournira une adresse, gAONA©rA©e A partir de sa clA© publique, et quaE™il renouvellera,
idA©alement, A chaque transaction. Tandis que pour envoyer desA bitcoinsA A [&4€™adresse du
destinataire, il signeralatransaction avec saclA© privA©e.

Pour |a premiAre fois, la propriAGtA© d&€™ un bien numA®©rique peut Aire transfACrA©e
sans A&re dupliquA©e ni passer par un registre centralisA©

La signature et la vAGrification des transactions enA bitcoinsA reposent sur la cryptographie
asymA®trique, caAE™est-A -dire que la clA© privA©e permet de vA©rifier |1&€™authenticitA© da€™une
signature A partir de la clA© publique, 18™inverse AOtant bien A©videmment impossible.
LaE™ensemble des transactions enA bitcoinsA consiste ains A dA®©biter certains comptes pour en
crA©diter da€™autres. Ces transactions sont enregistrA©es dans des fichiers que 1&€™on appelle des
blocs. Un bloc reprA©sente [8€™AOquivalent de dix minutes de transactions, et comporte leA A«
rA©sumA© A» du bloc prA©cA©dent. Pour garantir 18€™intA©gritA© des blocs, enchaA®nA©s
chronologiquement les uns aprA™s les autres, depuis la premiAre transaction enA bitcoin, effectuA©e en
2009, le systA"me utilise desA A« fonctions deA hashA A». Une fonction deA hashA est une fonction
mathA©matique qui transforme n&E™importe quel contenu sous la forme d4€™un nombre hexadA©cimal.

Par exemple, le titreA A« La revue europA©enne des mA®©dias et du numA©rique A»A hashA©
A donneA A«  EDD559832CFB3B135BFAD11AOEB68D34F1C77D252140EAE01DSD3FESEEOFBEDE
A». MaisA A« la revue europA©enne des mA©dias et du numA®©rique A», sans majuscule au dAO©but,
donneA A« C39398ED08D75CC4CAA03D7FA223B3193E6212F1026021D0B1328760E5E8403C A». A€
la moindre modification du contenu, le nombreA hashA©A devient totalement diff A©rent. Il est possible
deA hasherA une phrase ou un mot de passe, tout commeA LAE™|liade et |14€™OdyssA©eA in extenso.
LAE™intAOrAa da€™une fonction deA hashageA est quaE™elle ne s&€™applique que dans un sensA :
leA hashA obtenu ne permet ainsi pas de remonter au contenu d&€™ origine, en revanche il suffit deA hasher
A A nouveau ce contenu pour VA©rifier que leA hashA en rA©sultant est identique, preuve quaE™aucune
modification n&€™est intervenue. Les blocs du Bitcoin sont ainsiA hashA©sA et permettent d’avoir la
garantie qUAE™ils nA€™ont jamais AOtA© modifiA©s depuis la premiA re transaction.

Comme son nom [&€™indique, 1aA blockchainA est un enchaA®nement de blocs, chacun contenant |eA
hashA des blocs prA©cA©dents, qui regroupe des transactions. CetteA blockchainA est synchronisA©e et
stockA©e dans tous les ordinateurs de ceux qui 1&E™utilisent. CA&€™est une monnaie A®©lectronique
dA©centraisA©e. Chague ordinateur possA©dant une copie de 1aA blockchainA est appel A© unA A«
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nA“ud A»A du rA©seau et vA©rifie en permanence I12€™intA©gritA© de celle-ci.

Les nouveaux blocs sont crA©A©s par certains nA“uds du rA©seau appel A©s les mineurs. |Is mettent A
la disposition du systA"me leur puissance de calcul pour rA©soudre un problA 'me mathA©matique
complexe dont le principe est de trouver un nombreA hashA©. Comme il est impossible de retrouver le
contenu original A partir duA hash, |1&€™ensemble des ordinateurs quiA A« minent A»A calcule toutes les
possibilitA©s pour arriver au rA©sultat. Cette opA©ration, appel A©e validation parA A« preuve de travail
A»A (proof-of-work), ne peut A%re obtenue que par la rA©adlisation d&€™une tAdche fortement
consommatrice en A@nergie et en puissance de calcul.

Le systA"me est conA8u de telle sorte quaE™il faudrait contrA’ler plus de 50 %A de la puissance de calcul
de tous les ordinateurs qui minent dans le monde pour arriver A modifier un bloc A 1&€™insu de tous.
CaE™est pour cette raison que, A ce jour, le Bitcoin et lesA blockchainsA n&€™ont jamais ACOtA©
piratA©es. La difficultA© du minage est automatiquement ajustA©e en fonction du nombre d ordinateurs
en train deA hasher, afin qu un nouveau bloc soit gA©nA©rA© en moyenne toutes les dix minutes. A€
chaque fois quaE™un ordinateur trouve la bonne rA©ponse, le bloc est crA©OA© et le mineur est
rA©munA©rA© 12,5A bitcoins. CA€™est de cette faA8on quaE™est programmA©e la crA©ation
da€™unitA©s de compteA bitcoins. Le protocole a A©tA© conA8u pour que lesA bitcoinsA soient
crA©A©s graduellement sans qu&E™une instance centrale s3€™en charge.

Il est A©galement prA©vu dans le code informatique que plus la chaA®ne croA®t, plus il est difficile
deA minerA desA bitcoins, et plus la rA©@munA©ration baisse. Ca&€™est pourquoi si, aux dA©buts du
Bitcoin, des particuliersA minaientA sur leur ordinateur, la puissance de calcul nA©cessaire est
aujourda€™hui telle quaE™ils sont supplantA©s par des entreprises qui font travailler des milliers de
serveurs dans des entrepA”ts, notamment en Chine. Depuis janvier 2009, environ 16 millions deA bitcoins
A ont AOtA© A©mis et seuls 21 millions seront gA©NAGrA©s en tout et pour tout, le dernier devant Adtre
produit en 2140.

LesA bases de donnA©es distribuA©es de typeA blockchain
sont A latransaction ce que les protocoles

TCPet IPsont A latransmission da€™information

viaA |3€™internet

Par extension, 1aA A« chaA®ne de blocs A»A peut A%re assimilA©e A un grand livre des comptes, public,
anonyme et infalsifiable (voirA La remA nA°37, p.67). Il est d&€™ailleurs intA©ressant de noter que, pas
une seule fois, le motA blockchainA na€™est CitA© dans |e texte fondateur de Satoshi Nakamoto.

LesA bases de donnA©es distribuA©es de typeA blockchainA sont A |a transaction ce que les protocoles
TCPetIPsont A latransmission da&€™informationA viaA I&€™internet. Le code informatique de |a plupart
desA blockchainsA publiques A®tantA open source, quiconque possA©dant les compA©tences
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informatiques requises peut mettre en place uneA blockchain. Au-delA du Bitcoin, il existe aujourda€™hui
prA”s deA 1 150 registres distribuA©s de typeA blockchainA publique, dont la convertibilitA© en monnaie
IAOgale est assurA©e par des milliers de plates-formes de change A travers le monde. Lorsque lesA
blockchainsA sont publiques, comme Bitcoin, Ether ou Monero, tout le monde, avec une connexion internet
et un ordinateur, peut accA©der A leurs services. LorsquaE™elles sont privA©es, leur utilisation est
limitA©e A certains acteurs.

L&E™avA nement du pair-A -pair pour certifier et enclencher automatiquement des
transactions ouvre des perspectives inA©dites

A€ partir du protocole Bitcoin crA©A®© pour produire une base de donnA©es enregistrant [3€™ensemble
des transactions opA©rA©es par ses utilisateurs, une dA®©clinaison de |aA blockchainA a AGOtA©
inventA©e en dA©cembre 2013 par Vitalik Buterin. BaptisSA© Ethereum, ce protocole d’ A©changes
dA©centralisA©s permet la crA©ation deA A« contrats intelligents A». 11 utilise Solidity, un langage de
programmation dit Turing-complet, parce qua€™il permet de programmer |&€™ensemble des fonctions
calculables au sens de Turing, A savoir quasiment toutes les fonctions que |&E™on connaA®t des langages
de programmation modernes. Ces contrats intelligents permettent de vA®rifier et de mettre en application
des accords mutuels qui sont enregistrA©s et consultables publiquement dans |aA blockchain
A daE™Ethereum. LAE™intAOrAa de ces contrats est quaE™:ils sont autonomes, rA©pliquA©s dans tous
les nA“uds de laA blockchain, et que leur exA©cution ne passe pas par un tiers de confiance pour en
garantir lavaliditA©.

L&E™avA ‘nement du pair-A -pair, non plus simplement pour transmettre et recevoir des informations mais
A©galement pour certifier et enclencher automatiqguement des transactions, ouvre des perspectives
inA©dites aux utilisateurs d&€™internetA : particuliers, entreprises et A%otats.

L es usages des bases de donnA®©es distribuA©es de typeA blockchain

Il né€™aura fallu que quelques annA©es pour que de nombreuses entreprises SB€™emparent de cette
invention et appliquent A divers domaines, outre la banque, ce que le Bitcoin rA®invente pour la
monnaieA : passer d&€™un fonctionnement centralisA© A une organisation dA©centralisA©e. Chacune
de ces entreprises dA©ploie des services basA©s sur un registre distribuUA© dont la promesse, A
|&€™instar de la cryptomonnaie, repose sur IA€™AOlimination des tiers de confiance historiques (notaire,
administration, soclAOtA© de gestion de droit da€™auteura€!). LAE™utopie dont est porteur ce modA“le
de base de donnA©es peut SBEE™A®tendre A tous les domaines nA©cessitant un organe central ou un tiers
de confiance, mais A©galement A toute activitA© pour laguelle des A©changes entre de multiples acteurs
induisent de nombreux contrA’les, des problA “mes de logistique, de lourdeur administrative et parfois de
corruption.

Comme aux dA©buts de |1&€™automobile, lorsque la France comptait 155 constructeurs en 1914, de
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nombreuses expA©rimentations en cours dans le monde tA©moignent de cet engouement pour lesA
blockchains, dont IZE™IintACrA& et [&E€™utilitA© des services proposA©s sont parfois relatifs. Selon le
siteA blockchainfrance.net, les applications se classent en trois catA©goriesA :

o le transfert da€™actifs, comme des monnaies A®©lectroniques, des titres, des actions ou des
obligations;;

o la tenue d4€™un registre, garantissant son intA©gritA© comme I’ AGtablissement d&€™un cadastre
ou la certification de dipl A" mes ;

o |&€E™exA©cution automatique de programmes autonomes, appel AOsA smart contracts.

Transfert da€™actifs

Rappelons que I&€™article de Satoshi Nakamoto a AGtA© publiA© en pleine dA©bAccle financiA're,
deux ans aprA’s la crise desA subprimesA aux A%otats-Unis et au moment 0Al, en septembre 2008,
plusieurs AGtablissements financiers anA®©ricains entraient en cessation de paiement.

CaE€™est dans ce contexte que leA BitcoinA a AOtA© conA8u comme un systA me permettant le transfert
da€™actifs A travers une monnaie A®lectronique entiA rement dA©centralisA©e dont les transactions
sont validA©es et sAOcurisA©es par les utilisateurs eux-mA2mes. D&E™abord confidentiel, il faudra
attendre 2013 pour que la spA©culation donne un coup de projecteur au Bitcoin, dont le cours, passA© de
100 A A 1 000 dollars en quelques semaines, attire les foudres et les critiques des professionnels de la
banque et des experts de la finance qui furent, et sont encore nombreux, A prA©dire sa mort imminente.
Au-delA delaE™aspect sulfureux du Bitcoin souvent associA© auA darknetA (voirA LaremA nA°33, p.63
), force est de constater que le transfert d&€™actif sans passer par un organe central trouve des applications
de bon sens.

Le marchA© du transfert d&€™argent en est un bon exemple. Selon la Banque mondiale, ce marchA© va
reprA©senter 636 milliards de dollars en 2017. Les opA©rateurs de transfert, comme Western Union,
prennent quelque 10 %A de commission sur chague transaction, et encore plus lorsque les transferts
concernent 128€™Afrique, qui perd ainsi, selon I28™ONG Overseas Development Institute, prA”s de deux
milliards de dollars par an. Le transfert da€™argent entre particuliersA viaA uneA blockchainA ferait

disparaA®tre les commissions exorbitantes de ces intermA©diaires. Par exemple, la fondation Stellar,
organisme sans but lucratif crA©A®© en 2014 par Jed McCaled, a pour but de dA©velopper un rA©seau de
paiement transfrontalier A faible frais, accessible A tous et rapide. La cryptomonnaie A©mise par Stellar,
appel A©e Lumen, est directement convertie en monnaie fiduciaire locale par des banques partenaires, la
compensation ainsi que le rA"glement des transactions transitant par un rA©seau unique opAOrA© par
IBM. Alors quaE™un transfert da€™argent, assujetti A une commission calculA©e en pourcentage, passe
par de nombreux intermA®©diaires et prend aujourdd€™hui plusieurs jours, une transaction entre particuliers
A viaA cetteA blockchainA ne coAxte que quelques centimes et est validA©e en quelques minutes. La plate-
forme est actuellement limitA©e aux paiements transfrontaliers en livres britanniques et en dollars fidjiens,
mais devrait A [&€™avenir concerner sept autres devises daE™A%otats du Pacifique Sud, notamment le
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dollar australien, le dollar NA©@o-zA®©landais et |e pa anga des Tonga.

L es transactions sont validA©es et SA©curisA©es par |es utilisateurs
eux-mA3mes

Le transfert d&€™actifs ne concerne pas uniquement les particuliers. Depuis |&€™automne 2015, les
banques et les institutions financiA res considA rent lesA blockchainsA comme une opportunitA© pour
A©conomiser da€™importants frais lIA©s au transfert da€™argent. R3 est A la fois une start-up
amAO©ricaine crA©A©e en septembre 2015 et un consortium regroupant neuf banques A son lancement,
parmi lesquelles Barclays, CrA©dit Suisse, Goldman Sachs, JP Morgan (qui a depuis quittA© le
consortium) ou encore la Royal Bank of Scotland. Rejointes sans plus attendre par d&€™autres institutions
financiA"res dont la SociA©tA© GA©nA©rale, BNP Paribas ou encore Natixis, ce sont aujourda€™hui
quelque 80 A©tablissements financiers du monde entier qui mA nent de concert des travaux portant sur
lesA blockchains. || sB€™agit, non plus deA blockchainsA publiques et ouvertes A tous, mais deA
blockchainsA privA©es, oAl les nA“uds du rA©seau sont prA©dAG©terminA©s. Si la perspective de
rA©duction des coAx»ts pour le secteur bancaire, jusqua&E™A 20 milliards de dollars par an, a fait rAdver
plus d&€™un directeur da€™institution financiAre, des tensions liA©es A la gouvernance, la concurrence
entre les acteurs et 12€™absence de rA©sultat immA©diatement opA©rationnel ont JA©jA provoquA© le
dA©part de certains. D&E™autres initiatives existent, par exemple celle dA€™UBS, Deutsche Bank, BNY
Mellon et Santander, qui souhaitent lancer I&E™Utility Settlement Coin en 2018, dont le fonctionnement
SABE™inspirerait de laA blockchainA Bitcoin. MaisA A« il s agit plutA't d une nouvelle architecture IT
permettant de faire de la compensation et du rA’glement plus rapidement A», explique Gonzague Grandval,
cofondateur de Paymium.

Latenue d&€™un registre

Les bases de donnA®©es distribuA©es de typeA blockchainA trouvent A©galement, comme domaine de
prAC©dilection, la tenue d&™un registre infalsifiable et transparent, par exemple, pour
[&E™ A©tablissement d&€™un cadastre ou pour la certification des dipl A"mes.
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Au Honduras, le gouvernement a inscrit dans uneA blockchainA publique 14€™intA©gralitA© des titres
fonciers du territoire afin dA€™AOviter 148€™appropriation unilatA©rale des terres par certains, et garantir
aux yeux de tous que le cadastre ne soit pas modifiA© ou atA©rA©. Au Ghana, une initiative similaire,
menA©e par |8™ONG Bitland, permet da€™enregistrer les actes fonciers associA©s A des
coordonnA©es GPS qui, une fois inscrits dans uneA blockchainA appel A©e Bitshare, sont immuables sans
un transfert de propriA©tA© en bonne et due forme. Depuis 2016 en GA©orgie, |14€™initiative est
directement portA©e par le gouvernement, avec le concours de |&€™entreprise Bitfury. Loin da€™A«
uberiser A»A les notaires, ces initiatives prennent forme dans des pays oA! |1&€™absence de cadastre et de
services notariA©s, ainsi quaE™un haut niveau de corruption, incitent des start-up A proposer ce genre de
services ou les A%otats eux-mA3mes A mettre en place un cadastre inviolable.

RA©guliA rement dA©noncA©e par les A©coles et par les entreprises, la fraude au diplA"me serait un
flA©au en constante progression. Pour ne citer quaE™un seul cas tristement cA©IA "bre, Gilles Bernheim,
grand rabbin de France, areconnu avoir menti sur son CV, en 2015, en usurpant le titre d&€™agrA©gA© de
philosophie, mentionnA© dans toutes ses biographies. Des entreprises, comme Verifdiploma fondA©e en
2000, se sont lancA©es sur ce crA©neau da€™authentification des diplA"mes et autres certificats d&€™un
candidat. Une des solutions mises en A“uvre par I8€™ESILV (A%ocole supA©rieure da€™ingA©nieurs
LA©onard de Vinci) en partenariat avec la sociAOtA© Paymium en France, ou par |8€™A%.cole
da€E™ingA©nieurs Holberton A San Francisco, aux A%otats-Unis, avec la sociAOtA© Bitproof, a AOtA©
da€™enregistrer la signature de chaque diplA”me dans IaA blockchainA Bitcoin et de tenir ainsi A jour le
registre de leurs diplA’mA®s.

L &€E™exA©cution automatique de programmes autonomes, appel A©sA smart contracts, est
[&€™un des domaines les plus prometteurs

Il est, A lafois, extrA3mement difficile de falsifier un tel registre, qui horodate par ordre chronologique
|l&E™ensemble des diplA"’mes A©mis par 13™AOcole et trA”s simple pour une entreprise de vA©rifier
dans ce mA3me registre s un candidat est bel et bien diplA'mA© de ladite A©cole. En France, le
ministA re de 14€™A©ducation nationale et le rectorat devraient sSS€™emparer du sujet au plus vite afin de
moderniser le RAOpertoire national des certifications professionnelles (RNCP), registre des diplA"mes
reconnus par 12E™A%otat, ce qui permettrait de les distinguer facilement de ceux qui ne le sont pas. Serait
en mA2me temps crA©A©e uneA blockchainA publique dans lagquelle les A©coles et les universitA©s

inscriraient leurs diplA"mA®©s, cette base de donnA©es pouvant Adre consultA©e par tous les employeurs
de France ou de |3€™A®Otranger.

L esA smart contracts

L&E™exA©cution automatique de programmes autonomes, apgelA@sA smart contracts, est [&€™un des
domaines les plus prometteurs des bases de donnA©es distribuA©es de typeA blockchain. Il ne s&€™agit
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plus smplement de transfert d&€™actifs ou de la tenue d&€™un registre mais de rendre possible le
dA©veloppement da€™organisations autonomes dA©centraisA©es. Dans chague nA“ud du rA©seau
Ethereum est installA©e une EVM (Ethereum Virtual Machine), dont I&€™objet est da€™exAOcuter
automatiquement les conditions et les termes de contrat, sans nA©cessiter d&€™intervention humaine, une
fois lancA©s. Pour ne citer quaE™un seul exemple, la mise en A*uvre d&€™une organisation autonome
dA©centralisA©e de transport entre particuliers permettrait A leurs utilisateurs &€ conducteurs et
personnes souhaitant se dA©placer 46 daE™A®tablir un contrat, sans passer par un tiers de confiance, et
de garantir |le paiement. De fait, A tous les services leaders du web, nouveaux intermA®©diaires des temps
modernes, correspondent un ou plusieurs projets concurrents da€™organisation autonome
dA©centraisA®©e. Ainsi, LaZooz ou Arcade City, services de transport entre particuliers, concurrenceraient
Uber ou Blablacar. Storj rivaliserait dans les services deA cloudA computingA avec DropBox. OpenBazaar
deviendrait un site de petites annonces comme Cralgsllst Slockit relie des objets physiques au rA©seau
Ethereum afin da€™interagir avec eux A travers desA smart contractsA : une serrure da€™appartement
connectA©e |ui permettrait de concurrencer AirBnB.

Au-delA A A« da€™uberiser A»A A leur tour les nouveaux intermA©diaires du web, la diversitA© des
applications mises en A“uvre A travers ces organisations autonomes dA©centralisA©es semble sans limite.
Dans le domaine de la logistique et de la traA8abilitA© par exemple, la start-up Everledger utilise uneA

blockchainA pour combattre la fraude dans I’ industrie du diamant. Des start-up ont dA©jA mis en place un
systA"me de vote, inviolable et infasifiable. En France, laprimaire.org, initiative citoyenne organisA©e en
dehors de tout parti politique traditionnel, a utilisA© |a plate-forme Ethereum pour organiser |e vote de son
candidat A |4€™AO®lection prA©sidentielle 2017. Ainsi a peut-A%re AOtA© inventA© 1&€™un des futurs
outils politiques au service de ladA©mocratie.

Dans les domaines de la production déeTMA©nergie solaire, de |1&€™assurance ou de la gestion des droits
daé€™auteur, |1&E€™utilisation deA smart contractsA apporterait une transparence et une confiance, qui font
parfois dA©faut, tout en inventant des services d&€™un genre inA©dit.

La production da€™A®Onergie solaireA &€ LeA SolarcoinA est une monnaie A©lectronique adossA©e A
la production d&€™A®©nergie solaire, crA©OA©e par la Fondation SolarCoin en 2014. Ca€™est un
programme de rA©compense, A 1&€™instar desA milesA des compagnies aA©riennes ou ferroviaires, qui
vise A encourager la production da€TMA©nerg|e solaire photovoltaA que A travers le monde. Les
dACtenteurs daE™installations photovoltaA ques peuvent A3re rA©munA©rA©s en monnaie
A®lectronique sur la base d&€™unA SolarcoinA pour un mA©gawattheure produit. Cette monnaie peut
ensuite Adre utilisA©e entre les partenaires du projet, comme le franA8ais ekWateur (prononcer
A©quateur), premier fournisseur dA€™AOnergie franASais A accepter le paiement de sa consommation
daE™A®©nergie enA Solarcoins. L&E™utilisation d&€™uneA blockchainA permet de certifier [3€™origine
de la production da&€™A©nergie solaire.A A« Les panneaux photovoltaA ques des participants sont munis
de capteurs qui envoient dans laA blockchainA les informations sur les quantitA©s d A®lectrons
produitesA : quand, par quel panneau photovoltaA que de quel membre du rA©seau, et ce dernier reAgoit
lesA SolarCoinsA correspondants. Le tout est consultable par tous les participants. || n’y a pas de serveur
central ni d’ autoritA© rA©gulatrice, car dA’s lors qu’ une personne intA gre ce rA©seau, laA
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blockchainA se tA©IA©charge sur son ordinateur A». Autre partenaire de la Fondation SolarCoin, Lumo est
une plate-forme d’ A©pargne participative consacrA©e aux A©nergies renouvelables, dont |&€™objectif est
de populariser lesA SolarCoinsA et d&€™en multiplier le nombre de dA©tenteursA :A A« tous ceux qui
auront participA© au financement d une centrale solaire recevront desA SolarCoinsA A», explique Alex
Raguet, cofondateur de Lumo.

L es assurancesA &€* Les assureurs sB€™intA©ressent A©galement auxA smart contracts, notamment dans
le domaine de |&€™assurance dite paramA®©trique ou indicielle. EncouragA© par la Banque mondiale pour
couvrir les agriculteurs des pays en voie de dAOveloppement, ce type de contrats
da€™assuranceA intelligents, A©galement disponible sur les marchA©s matures, consiste A enclencher
une indemnisation dA"s lors qu&™une anomalie MA©tA©orologique est constatA©e. Par exemple, un
agriculteur souscrit une assurance stipulant quaE™une indemnisation sera versA©e aprA’s 30 jours de
sA©cheresse. Lorsque 13€™AOGVA©nement se produit, |A€™agriculteur est automatiquement indemnisA©,
sansavoir A faire de dA©claration auprA™s de son assureur.

Axa Assurances a rA©cemment lancA© une offre deA smart contractA sur laA blockchain

A daE™Ethereum, visant A indemniser les retards d&€™avion de plus de deux heures. La souscription de
|&E™offre sAE™effectue en ligne quinze jours avant le dA©part. Le contrat est reliA© aux bases de
donnA®©es de Flightstats, recensant le trafic aA©rien mondial. DA"s quaE™un vol a deux heures de retard,
|l&€™indemnisation de |1&€™assurA© est dA©clenchA©e automatiquement, sans que |&€™assureur ait de
dA©claration de sinistre A traiter. Actuellement testA©e sur les vols transatlantiques directs entre
|&€™aAOroport Paris Charles-de-Gaulle et les A%otats-Unis, I&€™offre a vocation A s3€™AOtendre au
reste du monde dA"'s 2018.

En avril 2017, Spotify aannoncA© avoir rachetA© |a start-up Mediachain Labs, qui dA©ploie
une solution deA smart contracts

Les droits da€™auteurA 3€* La gestion des droits d&€™auteur est un casse-tAde pour [3€™industrie
musicale, tout particuliA rement aux A%otats-Unis 0A? les services deA streamingA rencontrent de plus en
plus de succA"s. Le suA©dois Spotify, leader mondial, est frA©quemment attaquA© pour non-respect du
versement des droits da€™auteur. Au terme da&€™une longue bataille judiciaire aux A%otats-Unis,
|&€™entreprise a finalement dA» reverser en mars 2016 plus de vingt millions de dollars A la National
Music PublishersaB€™Association (NMPA), selon laguelle plus de 25 %A des A©coutes sur Spotify
AotaientA A« sans licence A». En avril 2017, Spotify a annoncA© avoir rachetA© la start-up Mediachain
Labs, qui dA©ploie une solution deA smart contractsA sur 1aA blockchainA da€™Ethereum, afin de
gAGrer finement les droits d&€™auteur attachA©s A un artiste. Le service rendrait transparente
|&E™ attribution d&€™une A“uvre A©coutA©e sur la plate-forme A tel ou tel artiste et dA©clencherait
automatiquement le paiement des droits da€™auteur.

A%ogalement en avril 2017, trois des plus importantes sociAOtA©s de gestion de droits d4€™auteur au
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monde, la Sacem (SociAOtA© des auteurs compositeurs et A©diteurs de musique), |A€™Ascap (American
Society for Composers Authors and Publishers) et PRS for Music (Performing Right Society for Music) ont
annoncA© travailler ensemble A la mise en A*“uvre d&€™un prototype deA A« gestion partagA©e des
informations relatives aux droits d auteur A». Ce prototype s&€™appuie sur |aA blockchainA open source
A du consortium privA© Hyperledger, chapeautA© par la Fondation Linux, qui rA©unit vingt-sept
entreprises, notamment IBM, SAP, Fujitsu, GE, Hitachi et Huawei. Le prototype de gestion des droits
d&€™auteur reposera sur le projet Hyperledger Fabric, auquel IBM a grandement contribuA®©, et qui est un
concurrent desA smart contractsA proposA©s par Ethereum. CetteA blockchainA privA©e permettra
da€™associer A chague morceau une signature contenant les informations liA©es aux droits d&€™auteur
et, A terme, de crA©er unA A« registre mondial des droits da€™auteur A».

Le 5 octobre 2009, date A laquelle est publiA®© le premier taux de change
bitcoin/dollar, unA bitcoinA vaut 0,001 dollar.

Le 21 octobre 2017, il vaut

6 100A dollars.

DaE™abord utilisA©e comme registre, 1aA blockchainA pourrait A terme Adre assortie deA smart
contractsA utiles pour affecter trA’s prA©cisAOment les droits dé&€™auteur A chaque A“uvreA
A« Un artiste pourra demander une rA©munA®©ration pour une diffusion de sa musique A la radio, ne pas
en demander aux boA®tes de nuit et demander un prix moins A©levA© aux particuliers. Il pourrait auss
ne pas faire payer des sites deA streamingA qui ont une approche AGthique. Enfin, laA blockchainA et lesA
smart contractsA permettent de diffA©rencier la rA©partition des droitsA:A5 %A A tel musicienA 2
%A A tel autre A»A explique CIA©ment Jeanneau, cofondateur de Blockchain France.

L&E™univers desA blockchaingA laisse prA©sager autant de perspectives quaE™il relAve dAGjA
da€™innombrables dA©fis. La spA©culation dont les cryptomonnaies font 12€™objet impressionne. Le 5
octobre 2009, date A laquelle est publiA© le premier taux de changeA bitcoin/dollar, unA bitcoinA vaut
0,001 dollar. Le 21 octobre 2017, il vautA 6 100A dollars. Inexistante en 2008, la capitalisation totale des
cryptomonnaies avoisine, A 18€™heure oAl cet article est A©crit, 173 milliards de dollars, et 4 milliards de
dollars en valeur sont A©changA®©s quotidiennement sur les places de marchA©. A€ lui seul, leA bitcoin
A reprA©sente lamoitiA© de la valorisation totale des cryptomonnaies.

Breveter |&E™open source

L e fonctionnement de 14€™internet repose sur des logiciels et protocolesA open source, comme TCP et IP.
Le protocole Bitcoin est A©galementA open source. Cela n&€™empAache pas certains acteurs de

dA©poser des demandes de brevets. Aux A%otats-Unis, IB™US Patent and Trademark Office (USPTO) a
dAOJA enregistrA© 220 brevets entre 2013 et 2016. Les banques et les A©tablissements financiers,
comme Morgan Stanley, Accenture, Bank of America ou encore Goldman Sachs, comptent parmi les
dA©posants les plus actifs. En 2016, 1A€™Australien Craig Wright sB8€™est prA©sentA© comme A©tant
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le crA©@ateur du Bitcoin, sans toutefois en apporter la preuve irrA©futable. 1l a depuis constituA© un
portefeville de demandes da€™une centaine de brevets auprA’s de |&™Office britannique de la
propriA©tA© intellectuelle. | semblerait que Craig Wright tente de breveter chaque A©IA©ment de toute
base de donnA©es distribuA©e. |l faudra attendre plusieurs annA©es avant que ces brevets soient
enregistrA©s ou rejetA©s.

LesA ICO

Par nature accessibles A quiconque installe le logiciel Bitcoin sur son ordinateur ou son smartphone, les
cryptomonnaies sont actuellement utilisA©es par des start-up pour lever des fonds, concurrenASant les
professionnels du capital-risque, au point de dA©passer en valeur leur fonds da&€™amorASage. Si les
introductions en Bourse, en anglaisA Initial Public OfferingA (IPO), sont extrAdmement rA©glementA©es
et dA©terminent la cotation de titres de capitd d&€™une entreprise sur un marchA© boursier, leur
A©quivaent dans |&€™univers des cryptomonnaies, lesA ICOA (Initial Coin Offering)A ne le sont pas du
tout. UneA ICOA correspond A une levA©e de fonds directement auprAs des internautes qui A©changent
desA tokens, actif numA©rique correspondant A un droit liA© au service lancA©, contre des
cryptomonnaies, principalement desA bitcoinsA et desA ethers, soit IEE™A©quivalent de 14 millions de
dollars en 2015, 222 millions en 2016 et plus de 1,2 milliard sur les six premiers mois de 2017, dont la
moitiA© sur les 30 derniers jours de ce semestre, selon le bureau de recherche indA©pendant Autonomous.
A€ Iui seul, le projet Tezos, qui se place en concurrent de laA blockchainA da€™Ethereum, a levA©
|l&E™A©quivalent de 232 millions de dollars.

Piratage et arnaques

LesA smart contractsA dA©veloppA©s sur Ethereum et lesA ICOA ont fait 12€™objet d&€™importants

dA®©tournements sans pour autant qu&E™une seuleA blockchainA se soit dA©jA fait piratA©e. En juin
2016, une faille de sA©curitA© dans une application construite sur Ethereum a provoquA®© le
dA®©tournement de 50 millions de dollars (voirA La remA nA°40, p.29). PlusieursA ICOA ont A©galement
fait 12€™objet de dA©tournements, toujours spectaculaires, comme celle de CoinDash, le 17 juillet 2017.
Un individu a piratA© le site web de la sociAGtA®, le jour du lancement de IZ€™ICOA en remplaA Sant
|&E™adresse Ethereum de CoinDash, A laquelle les intA©ressA©s A©taient censA©s envoyer leur
cryptomonnaie, par sa propre adresse Ethereum. Durant les trois premiA res minutes, le temps que les
organisateurs se rendent compte du problA “me, 8 millions de dollars avaient AOtA© dA©tournA®©s.

De tels flux monA®©taires na&€™ont pas manquA© daE™alerter les institutions financiA res chargA©es de
la rA©gulation des monnaies |IA©gales. En effet, 1&€™absence de cadre rA©glementaire a laissA©
foisonner bon nombre d&€™arnaques, mais auss des levA©es de fonds phA©nomA©nales au profit de
SociAOtA©s nadE™ayant parfois rien proposA© daE™autre quAE™une prA©sentation Powerpoint et une
vidA©o daE™autopromotion. Pour ne citer quAE™un exemple, le projet Eros.Vision, qui se prA©sentait
comme |4€™A« Uber de la prostitution A», a pu bA©nA©ficier d4€™une importante mA©diatisation, y
compris en FranceA viaA le trimestriel A Usbek & RicaA et laradio BFM, et lever IA€™A©quivaent de 19
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millions de dollars avant de disparaA®tre quelques jours plus tard.
DesrA©gulations tAc¢tonnantes

L es cryptomonnaies sont par nature transfrontaliAres. Si des pays se sont emparA©s de la question, comme
la Chine, les A%otats-Unis, le Japon, la CorA©e du Sud, ainsi que certains pays europA©ens, il n&€™en
reste pas moins quaE™ils aternent entre, d&€™un cA’tA©, une interdiction pure et simple desA ICOA et
des places de marchA© ouvertes au public, et de |&€™autre, une absence totale de rA©gulation. Le 1€
A avril 2017, le Japon a reconnu leA bitcoinA comme instrument de paiement, tout en rA©gulant,A viaA la
Department and Financial Services Agency (FSA), les places de marchA© ouvertes au public sur lesquelles
S&€™effectue |e change de ces monnaies A©lectroniques en monnaies national es.

La dA©vauation du yuan ayant provoquA®© daE™importants transferts da€™argent vers les
cryptomonnaies, la Chine a purement et simplement interdit lesA ICOA et les places de marchA© le 1€
A octobre 2017, sA»rement pour pouvoir mettre en A“uvre une rA©gulation A 18€™A©chelle du pays. La
CorA®©e du Sud a fait la mA@me annonce. En mars 2017, aux A%otats-Unis, la SEC (Securities and
Exchange Commission) a refusA© A |&€™agence Winklevoss Bitcoin Trust, A©tablie A Wilmington en
Californie, 1&€™autorisation de crA©er un fonds indiciel cotA© en Bourse en expliquant queA A« le
marchA© duA bitcoinA na€™est pas suffisamment rAOgulA© pour faire face aux fraudes et aux
cyberattaques, dont il a dA©jA AGtA© victime plusieurs fois depuis sa crA©ation, et 1&€™absence
da€™une Banque centrale ou da€™ingtitution de rA©fACrence en fait une proie idA©ale pour les
spA©culateurs et la formation de bulles A». En rA©ponse A une question posA©e par la Commission des
affaires A©conomiques et monA®©taires du Parlement europA©en, le prA©sident de la Banque centrale
europA©enne, Mario Draghi, a dJA©clarA© en septembre 2017A A« qua€™il na€™AOtait pas dans son
pouvoir da€™interdire ou rA©guler |eA bitcoinA A».

Il est intA©ressant de voir combien 14€™invention de |&€™internet gt celledu B~itc0i nse
ressemblent A bien des A©gards

En France, le TrA©sor public va proposer A 1&€™automne 2017 un projet d&€™ordonnance pour faciliter
la transmission de certains titres financiersA A« au moyen de la technologieA blockchainA A», afin de leur

garantir un cadre rA©glementaire. Les minibons (anciennement appelA©sA A« bons de caisse A»,
instrument financier entre le prA& et 1&€™obligation) associA©s A uneA blockchainA bA©nA©ficient

dA©jA daE™une assise IA©gale en droit franA8ais, A |a suite de |1&€™ordonnance du 28 avril 2016 prise
en application de la loi Macron du 6 acA»t 2015. Chagque A%otat va ainsi SA€™assurer d&€™apporter ou
non, selon le type deA blockchain, un cadre rA©glementaire ou, A 1&€™inverse, mettre en place un

dispositif dA€™interdiction de ces registres distribuA©s.

De mAdme qué€™il ACtait impossible d&€™imaginer le dA©veloppement des services offerts par
[&E™internet A la naissance du rA©seau, il serait vain de parier sur les usages et services A naA®tre desA
blockchains
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. 1l est cependant intA©ressant de voir combien |&€™invention de 14€™internet et celle du Bitcoin se
ressemblent A bien des A©gards. Tous deux sont indissociables d&€™un contexte politique et social sous
tension et d4€™une effervescence idA©ologique qui se rA©clame d une doctrine de libertA© absolue. A€
la naissance de 14€™internet dans les annA©es 1960 et 1970 correspond le contexte politique de la guerre
du Vietnam, de l1&€™assassinat de John Fitzgerald Kennedy et du dA©veloppement des mouvements
pacifistes anA©ricains, au cours desquels de nombreux universitaires et chercheurs vont contribuer A
rA©fIA©chir A de nouvelles utopies dans un climat de plus en plus libertaire. Quant au Bitcoin, son
contexte gA©opolitique est celui de la plus grande crise financiAre que le monde ait connu depuis 1929,
marquA© par une perte de confiance envers les banques, les ingtitutions et les A%otats, dont les plans de
sauvetage puis de relance et enfin da€™austA©ritA© ont fait exploser les dettes publiques et aggravA©
encore davantage la progression du chA mage comme |’ accroissement des inA©galitA©s dans les pays
matures.

L&E™internet et le Bitcoin nd€™ont pas AOtA© crAO©AO©SA ex nihilo, ils sont au contraire
|4€™aboutissement de recherches et de tA¢tonnements aux filiations diverses. Pour |3€™internet, ce sont
des intAOrA&s parfois trA"s A©loignA©s entre 1AE™ArmA©e, les A%otats, les entrepreneurs et les
chercheurs. Le rA©seau de rA©seaux est le fruit d&€™un assemblage d4€™innovations disparates, comme
celle du FranA8ais Louis Pouzin qui, en inventant en France Clyclade, premier rA©seau A commutation de
paguets, va permettre quelques annA©es plus tard A Vinton Cerf de mettre au point les protocoles TCP/IP,
au cA“ur du fonctionnement de 1&€™internet. De la mA3me maniA're, le Bitcoin sA€™inspire des travaux
de cryptographie proposA©s dans les annA©es 1990 par Haber et Stornetta, ou encore de Nick Szabo,
informaticien, juriste et cryptographe, qui a proposA© dA"s 2005 un systA'me daE™AG©change
monA®taire basA© sur la validation par la preuve de travail, dont s3€™est probablement inspirA© le [ou
les] dA©nommA®©(s) Satoshi Nakamoto.

Il nB€™aura fallu que trente ans pour transformer profondA©ment la pensA©e libertarienne de
[&E™internet

Enfin, un autre dA©nominateur commun entre [3€™internet et les registres distribuA©s de typeA
blockchainA repose sur leur architecture, tous deux ayant des protocolesA open sourceA et fonctionnant en
pair-A -pair. Qui aurait pu imaginer le dA©veloppement du rA©seau internet et de ses services comme le
web, leA mailA ou le pair-A -pair, puis des plates-formes comme Facebook, Google ou Amazon. I

na€™aura fallu que trente ans pour transformer profondA©ment la pensA©e libertarienne de I13€™internet,
et pour que le rA3ve initial de Norbert Wiener, J.C.R. Licklider, Robert Taylor et bien da€™autres &€
crA©er un outil citoyen de participation active et de crA©ativitA© dA©cuplA©e par 18€™interaction &€
engendre dans le mA2me temps une surveillance de masse 0A! les donnA©es personnelles sont devenues le
pA©trole du XXI€A siA cle. Et gare A ceux qui, vingt ans plus tard, tenteront de s3€™en rA©clamer

encore, comme Aaron Swartz qui lutta pourA A« la libertA© da€™internet et pour faire de la connaissance
une donnA®©e aussi largement et gratuitement accessibleA 3A A». Il na€™aura mA2me pas fallu dix ans
pour que cette mA3me idA©ologie, au fondement du Bitcoin, soit reprise par le secteur financier, QuA€E™une
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avalanche de dA©pAts de brevets prA©voit d&€™en parasiter le dA©veloppement A moyen terme, et que
de nombreux A%otats tentent de rA©guler les places de marchA© grand public. Pour autant,
|l&€™idA©ologie de rupture, dont sont porteuses les bases de donnA©es distribuA©es de typeA blockchain,
S&E™inscrit dans des initiatives bien au-delA du secteur financier et du transfert da€™actifs, par exemple
dans les domaines de la traA8abilitA© aimentaire, de 1&€™industrie pharmaceutique, de la distribution
daE™AOnergie, de |a certification da€™identitA© et potentiellement, dans tous les domaines susceptibles
de passer da€™une autoritA© de confiance institutionnelle A une confiance distribuA©e A travers un
rA©seau de pairs.

Il nB€E™aura mAame pas fallu dix ans pour que cette mAame idA©ologie, au fondement du
Bitcoin, soit reprise par e secteur financier

LesA blockchainsA vont-ellesA A« uberiser A»A Uber ? Permettront-elles au contraire de corriger les
excA’s de 1&E™uberisation ? Se substitueront-elles A [8€™organisation A la fois centralisA©e et
pyramidale qui rA©git nos institutions ? Insuffleront-elles la volontA© politique da€™introduire deA A«
|&€™horizontalitA© A»A comme instrument pourA A« faire appliquer les rA gles de droit IA oAt |a loi
na€™arrive pas, A ele seule, A protA©ger les droits fondamentaux des citoyens A»A 3, mais
A©galement, pour assurer une transparence dans des chaA®nes de valeur complexes et souvent opaques
parce qu&E™humaines et motivA©es par des intA©rAds parfois divergents ? A€ nd€™en pas douter, des
mA®ta-organisations inA©dites, dA©centralisA©es et autonomes, sont probablement en gestation parmi le
millier d&€™initiatives dans le monde s3€™appuyant sur les bases de donnA®©es distribuA©es de typeA
blockchain. Et nul ne sait ce quaE™il adviendra si ce nd€™est que, dorA©navant, la boA®te de Pandore est
ouverte.
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