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Droit A lavie privA©e au travailA : laCEDH prA©cise le rA©gime de la
surveillance des courriels des salariA©s

Description

Un arrAd important a AGtA®© rendu le 5 septembre 2017 par la Cour europA©enne des droits de
[&€E™homme au sujet dela€™utilisation de [&E™internet au travail A desfins personnelles.

Dans certaines conditions, un licenciement motivA© par les communications personnelles da€™un
salariA© constitue une atteinte au droit au respect de savie privA©e. Telle est la portA©e de |15€™arrAd de
la Cour europA©enne des droits de 1&8€™homme (CEDH) du 5 septembre 2017A A« Barbulescu ¢/
Roumanie A». Il existe donc bel et bien un droit au respect de la vie privA©e au travail. Cependant, des
licenciements justifiA©s par [&€™utilisation par les salariA©s de leur messagerie A des fins personnelles
demeurent possibles. 11 suffit que |1&€™employeur ait avertiA a prioriA ses salariA©s de la mise en A“uvre
de moyens de surveillance. Alors queA la gA©nAC©ralisation des nouvelles technologies de communication
contribue A brouiller la frontiAre entre vie privA©e et vie professionnelle A cet arrA% A©tait attendu en
Roumanie, mais aussi dans les quarante-six autres A%otats membres du Conseil de I3€™Europe, dont les
rA©gimes juridiques en lamatiA re sont trA"s diff A©rents |es uns des autres.

Les salariA©s franA8ais perdraient en moyenne une heure et quinze minutes par jour de leur temps de
travail en utilisant les moyens de communication A®©lectronique A des fins personnelles (A©tude de
|a€E™A©diteur Olfeo menA©e en 2015).A Cela signifie que plus d3€™un mois par an &€* 58 %A du temps
daE™ utilisation de I1&€™internet au bureau &€ serait personnel. A La productivitA© et la compA®titivitA©
des entreprises peuvent donc se trouver fortement entamA®©es par les nouvelles technologies de
communicationA ; et les employeurs peuvent Adre tentA©s de mettre en place des dispositifs visant A
encadrer et limiter 14€™usage de 14€™internet au travail. Mais est-il possible da&€™aller jusquaE™A
licencier un employA© au motif qUaE™Iil a excessivement profitA© de son temps de travail pour
sa€™adonner A des activitA©s personnelles, sans rapport avec |&E™entrepriseA ? Et, dans
|&E™affirmative, quel mode de preuve utiliser si le salariA© conteste les faits al | A©OgUA©SA ?

Faits et procA©dure

En Roumanie, en 2007, M.A Bogdan MihaA ™~ Barbulescu avait crA©A©, A |a demande de son entreprise,
une adresse de courriel professionnelle. Or, SBE™il |14€™a utilisA©e afin de contacter des clients, il SA€™en
est surtout servi pour rester en contact tout au long de lajournA©e avec safiancA©e et safamille. Aussi a-t-
il AOtA® licenciA© en raison de cet usage inappropriA© de |1&€™internet au travail. Et, M.A Barbulescu
niant les faits lui A©tant reprochA©s, son employeur a produit, au moment de la procA©dure prA©alable
au licenciement, un document long de 45 pages transcrivant le contenu des A©changes personnelsA Le
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salariA© avait donc AOtA© espionnA© et ses communications enregistrA©es.

M. Barbulescu a contestA© devant la justice roumaine son licenciement, mais celle-ci a toujours refusA©
de lui donner raison, bien que la violation du secret des correspondances soit une infractionA pA©nale en
Roumanie. |l a alors saisi une premiAre fois la Cour europA©enne des droits de |1&€™homme, qui nA€™a
pas vu da€™atteinte A ses droits et libertA©s fondamentaux dans son arrA& du 12A janvier 2016. Selon la
Cour,A A« la surveillance des communications par 1&4€™employeur a AOtA© raisonnable dans |e contexte
da€™une procA©dure disciplinaire A». Mais la CEDH a acceptA© de reprendre ce dossier et de le
soumettre cette fois A sa Grande Chambre, ca€™est-A -dire A sa formation la plus solennelle. Cette
procA©dure a abouti A 18€™arrA% du 5 septembre 2017. Cette fois, les juges europA©ens ont estimA©
que la Roumanie avait portA© atteinte A 14€™un des droits fondamentaux de M.A BarbulescuA : son droit
au respect de la vie privA©eA La CEDH reconnaA®t ainsi |8€™existence d&€™une vie privA©e au
travail et d&€™un droit A sa protection.A Elle juge que la Roumanie (A travers sa IA©gislation et sa
justice) n&€™a pas convenablement conciliA© le droit A la vie privA©e du requA©rant et les intAOrAdts
|A©gitimes de lasociAOtA® qui |3€™employait.

L a proportionnalitA© des moyens de surveillance A©lectroniques des salariA©s utilisA©s

La Cour, en premier lieu, retient 1&€™entiA re applicabilitA© de 1&€™article 8 de la Convention
europA©enne de sauvegarde des droits de 14€™homme (article consacrant le droit au respect de la vie
privA©e et familiale, du domicile et de la correspondance). DA©jA dans son arrA%A A« Copland ¢/
Royaume-Uni A»A du 3 avril 2007, elle avait retenu queA la vie privA©e peut exister en dehors du
domicile et notamment sur le lieu de travail.

Ensuite, elle fait observer combien il n&€™existe pas de consensus entre les A%otats membres du Conseil de
|&E™Europe sur la question de la protection des communications privA©es des salariA©s. Des A%otats
comme |&€™Autriche, la GrAce, la Pologne ou la Slovaquie autorisent explicitement, quoique sous
certaines conditions, la surveillance des courriels des employA®©s. Aussi la CEDH a-t-elle [3€™habitude de
laisser une large marge da€™apprA©ciation aux A%otats et de ne sanctionner que les atteintes clairement
disproportionnA©es.

LaE™apport de 12€E™arrA%A A« Barbulescu A»A est de prA©ciser les grands principes que les A%otats
doivent respecter afin de proposer un cadre juridique A©quilibrA©. La Grande Chambre A©nonce ainsi les
conditions dans lesquelles un employeur peut surveiller les communications A©lectroniques da€™un
salariA© et utiliser leur contenu dans le cadre d&€™une procA©dure disciplinaire.

Tout da€™abord, les juges rappellent, A la suite de 1&€™arrA%A A«A Padomo Sanchez cf
EspagneA A»A du 12 septembre 2011, combien la bonne tenue des relations de travail dA©pend deA la
confiance rA©ciproque entre employeurs et salariA©s, ce qui SBE™opposeA a prioriA A toute surveillance
des uns par les autres.A Ensuite, en cas de licenciement, puis de procA©dure judiciaire, les magistrats
nationaux doivent rechercher si les moyens de surveillance utilisA©s confinaient A 13€™espionnage et S
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|&€E™employeur aurait pu recourir A des technologies moins intrusives. Dans le cas de M.A Barbulescu,
son employeur aurait pu se borner A constater que son salariA© passait beaucoup de temps A A©changer
des messages avec |3€™extAOrieur A des fins personnelles, ce qui aurait suffi A A©tablir la violation du
rA"glement intA©rieur de |&€™entrepriseA ; mais il est allA®© jusquaE™A consulter le contenu des
messages A©changA®©s. Il aurait pu seulement contrA’ler les flux de donnA©es et leurs destinataires en
enregistrant le contenu des conversations privA©es de son employA©A ; il a donc agi de maniA're
disproportionnA©se.

L 3€™information des salariA©s surveillA©s

Par ailleurs, la CEDH insiste sur |&€™obligation pour 1&€™employeur d4€™informer prA©cisA©ment etA

a prioriA ses salariA©s de |1&€™usage quaE™ils peuvent faire des A©quipements informatiques mis A

leur disposition par 1&€™entreprise. De mA2me,A s des contrA’les des communications sont mis en
A*uvre, les employA©s doivent en Adre avertisA En 1&€™occurrence, M.A Barbulescu avait signA®© le
rA"glement intA©rieur, lequel contenait un paragraphe trA”s explicite sur 1&€™interdiction d&€™utiliser
son temps de travail A des fins personnelles. En revanche, rien na€™A®tait A©crit concernant la possible
surveillance permanente et |14€™enregistrement des conversations. Tel est le principal AOIA©ment retenu
par la Cour afin de sanctionner la Roumanie. Pourtant, dA™s lors que le rA glement intA©rieur d&€™une
entreprise interdit 1&€™utilisation de 1&€™internet A des fins privA©es, le travailleur ne doit-il pas
implicitement comprendre que le respect de cette interdiction est susceptible de faire [&€™objet d&€™un
contrA’leA ? Peut-il exister une norme sans moyens de s3€™assurer de son respectA ? Une norme de
conduite ne sB€E™accompagne-t-elle pas inA©luctablement de normes tacites de contrA’le et de sanctionA ?
Ce sont ces questions que certains juges de la Grande Chambre ont posA©es dans | eurs opinions dissidentes.

La surveillance des communications des salariA©s par les employeurs est donc possible en Europe, mais A

condition que ces premiers en soient prA©cisA©ment informA©s et queA les moyens utilisA©s ne soient
pas disproportionnA©s par rapport A 1&€™enjeu consistant A prAO©server les intA©rAds de
|l&€™entreprise. A Les employA©s doivent savoir A quoi S3E™attendre afin  d&€™adapter leur
comportement, autrement |1&€™entreprise risque de porter atteinte au droit au respect de la vie privA©e tel
qQUAE™ | est protA©gA© par 1A€™article 8 de la Convention europA©enne des droits de |&€™homme.

Ledroit A lavieprivA©e au travailA : une problA©matique juridique clivante et mouvante

Six des dix-sept juges de la Grande Chambre de la CEDH ont formulA© des opinions diffA©rentes, jugeant
que la Roumanie avait suffisamment mA©nagA®© le droit au respect de la vie privA©e de M.A Barbulescu.
Cela tA©moigne de la difficultA© A trancher pareil litige, de la difficultA© A placer le curseur, A
trouver [3€™AO©quilibre entre protection des salariA©s et protection des entreprises. Les nouvelles
technologies menacent chague jour un peu plus la vie privA©e et, en mA@me temps,A le droit A une vie
privA©e au travail est malaisA© A prA©ciser.

L es connexions internet de [&€™entreprise sont mises A la disposition des salariA©s pour leurs activitA©s
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professionnelles, et |a surveillance de |1&€™usage qui en est fait doit permettre de se prA©munir contre le
piratage de donnA©es, les virus informatiques et les usages illA©gaux, mais aussi de protA©ger le secret
industriel en s&€™assurant quaE™un employA© ne trahira pas son employeur en divulguant des
informations confidentielles. DA"s lors que des moyens de communication A©Iectron|que sont mis A
disposition par un employeur, |&€™utilisation qui en est faite est prA©sumA©e Adre da€E™ordre
professionnel, ce qui autorise les contrA”les.

En France, cette surveillance des communications des salariA©s n&€™en est pas moins encadrA©eA la
CNIL exigeant une information prA©cise etA a prioriA des salariA©s concernant les technologies
utilisA©es, les modalitA©s de contrA’le et la durA©e de conservation des donnA©es de connexion.A De
plus, I&€™entreprise doit garantir le secret des correspondances A®©lectroniques privA©es.A LorsquaE™un
salariA© identifie expressA©ment un dossier comme personnel (avec la mentionA A« personnel A»A ouA
A« privA© A»), 1a8E™employeur ne peut I1&€™ouvrir quAE™en sa prA©sence. A SEE™il naE™existe pas de
IA©gislation en la matiA're, telle est la solution retenue par la chambre commerciale de la Cour de
cassation A |14€™occasion dA€™un arrA# du 10 fAO©vrier 2015.
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