
Droit Ã  la vie privÃ©e au travailÂ : la CEDH prÃ©cise le rÃ©gime de la
surveillance des courriels des salariÃ©s

Description

Un arrÃªt important a Ã©tÃ© rendu le 5 septembre 2017 par la Cour europÃ©enne des droits de 
lâ€™homme au sujet de lâ€™utilisation de lâ€™internet au travail Ã  des fins personnelles.

Dans certaines conditions, un licenciement motivÃ© par les communications personnelles dâ€™un
salariÃ© constitue une atteinte au droit au respect de sa vie privÃ©e. Telle est la portÃ©e de lâ€™arrÃªt de
la Cour europÃ©enne des droits de lâ€™homme (CEDH) du 5 septembre 2017Â Â« Barbulescu c/
Roumanie Â». Il existe donc bel et bien un droit au respect de la vie privÃ©e au travail. Cependant, des
licenciements justifiÃ©s par lâ€™utilisation par les salariÃ©s de leur messagerie Ã  des fins personnelles
demeurent possibles. Il suffit que lâ€™employeur ait avertiÂ a prioriÂ ses salariÃ©s de la mise en Å“uvre
de moyens de surveillance. Alors queÂ la gÃ©nÃ©ralisation des nouvelles technologies de communication
contribue Ã  brouiller la frontiÃ¨re entre vie privÃ©e et vie professionnelle,Â cet arrÃªt Ã©tait attendu en
Roumanie, mais aussi dans les quarante-six autres Ã‰tats membres du Conseil de lâ€™Europe, dont les
rÃ©gimes juridiques en la matiÃ¨re sont trÃ¨s diffÃ©rents les uns des autres.

Les salariÃ©s franÃ§ais perdraient en moyenne une heure et quinze minutes par jour de leur temps de
travail en utilisant les moyens de communication Ã©lectronique Ã  des fins personnelles (Ã©tude de
lâ€™Ã©diteur Olfeo menÃ©e en 2015).Â Cela signifie que plus dâ€™un mois par an â€“ 58 %Â du temps
dâ€™utilisation de lâ€™internet au bureau â€“ serait personnel.Â La productivitÃ© et la compÃ©titivitÃ©
des entreprises peuvent donc se trouver fortement entamÃ©es par les nouvelles technologies de
communicationÂ ; et les employeurs peuvent Ãªtre tentÃ©s de mettre en place des dispositifs visant Ã 
encadrer et limiter lâ€™usage de lâ€™internet au travail. Mais est-il possible dâ€™aller jusquâ€™Ã 
licencier un employÃ© au motif quâ€™il a excessivement profitÃ© de son temps de travail pour
sâ€™adonner Ã  des activitÃ©s personnelles, sans rapport avec lâ€™entrepriseÂ ? Et, dans
lâ€™affirmative, quel mode de preuve utiliser si le salariÃ© conteste les faits allÃ©guÃ©sÂ ?

Faits et procÃ©dure

En Roumanie, en 2007, M.Â Bogdan MihaÃ¯ Barbulescu avait crÃ©Ã©, Ã  la demande de son entreprise,
une adresse de courriel professionnelle. Or, sâ€™il lâ€™a utilisÃ©e afin de contacter des clients, il sâ€™en
est surtout servi pour rester en contact tout au long de la journÃ©e avec sa fiancÃ©e et sa famille. Aussi a-t-
il Ã©tÃ© licenciÃ© en raison de cet usage inappropriÃ© de lâ€™internet au travail. Et, M.Â Barbulescu
niant les faits lui Ã©tant reprochÃ©s, son employeur a produit, au moment de la procÃ©dure prÃ©alable
au licenciement, un document long de 45 pages transcrivant le contenu des Ã©changes personnels.Â Le
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salariÃ© avait donc Ã©tÃ© espionnÃ© et ses communications enregistrÃ©es.

M. Barbulescu a contestÃ© devant la justice roumaine son licenciement, mais celle-ci a toujours refusÃ©
de lui donner raison, bien que la violation du secret des correspondances soit une infractionÂ pÃ©nale en
Roumanie. Il a alors saisi une premiÃ¨re fois la Cour europÃ©enne des droits de lâ€™homme, qui nâ€™a
pas vu dâ€™atteinte Ã  ses droits et libertÃ©s fondamentaux dans son arrÃªt du 12Â janvier 2016. Selon la
Cour,Â Â« la surveillance des communications par lâ€™employeur a Ã©tÃ© raisonnable dans le contexte 
dâ€™une procÃ©dure disciplinaire Â». Mais la CEDH a acceptÃ© de reprendre ce dossier et de le
soumettre cette fois Ã  sa Grande Chambre, câ€™est-Ã -dire Ã  sa formation la plus solennelle. Cette
procÃ©dure a abouti Ã  lâ€™arrÃªt du 5 septembre 2017. Cette fois, les juges europÃ©ens ont estimÃ©
que la Roumanie avait portÃ© atteinte Ã  lâ€™un des droits fondamentaux de M.Â BarbulescuÂ : son droit
au respect de la vie privÃ©e.Â La CEDH reconnaÃ®t ainsi lâ€™existence dâ€™une vie privÃ©e au
travail et dâ€™un droit Ã  sa protection.Â Elle juge que la Roumanie (Ã  travers sa lÃ©gislation et sa
justice) nâ€™a pas convenablement conciliÃ© le droit Ã  la vie privÃ©e du requÃ©rant et les intÃ©rÃªts
lÃ©gitimes de la sociÃ©tÃ© qui lâ€™employait.

La proportionnalitÃ© des moyens de surveillance Ã©lectroniques des salariÃ©s utilisÃ©s

La Cour, en premier lieu, retient lâ€™entiÃ¨re applicabilitÃ© de lâ€™article 8 de la Convention
europÃ©enne de sauvegarde des droits de lâ€™homme (article consacrant le droit au respect de la vie
privÃ©e et familiale, du domicile et de la correspondance). DÃ©jÃ  dans son arrÃªtÂ Â« Copland c/
Royaume-Uni Â»Â du 3 avril 2007, elle avait retenu queÂ la vie privÃ©e peut exister en dehors du
domicile et notamment sur le lieu de travail.

Ensuite, elle fait observer combien il nâ€™existe pas de consensus entre les Ã‰tats membres du Conseil de
lâ€™Europe sur la question de la protection des communications privÃ©es des salariÃ©s. Des Ã‰tats
comme lâ€™Autriche, la GrÃ¨ce, la Pologne ou la Slovaquie autorisent explicitement, quoique sous
certaines conditions, la surveillance des courriels des employÃ©s. Aussi la CEDH a-t-elle lâ€™habitude de
laisser une large marge dâ€™apprÃ©ciation aux Ã‰tats et de ne sanctionner que les atteintes clairement
disproportionnÃ©es.

Lâ€™apport de lâ€™arrÃªtÂ Â« Barbulescu Â»Â est de prÃ©ciser les grands principes que les Ã‰tats
doivent respecter afin de proposer un cadre juridique Ã©quilibrÃ©. La Grande Chambre Ã©nonce ainsi les
conditions dans lesquelles un employeur peut surveiller les communications Ã©lectroniques dâ€™un
salariÃ© et utiliser leur contenu dans le cadre dâ€™une procÃ©dure disciplinaire.

Tout dâ€™abord, les juges rappellent, Ã  la suite de lâ€™arrÃªtÂ Â«Â Palomo Sanchez c/
EspagneÂ Â»Â du 12 septembre 2011, combien la bonne tenue des relations de travail dÃ©pend deÂ la
confiance rÃ©ciproque entre employeurs et salariÃ©s, ce qui sâ€™opposeÂ a prioriÂ Ã  toute surveillance
des uns par les autres.Â Ensuite, en cas de licenciement, puis de procÃ©dure judiciaire, les magistrats
nationaux doivent rechercher si les moyens de surveillance utilisÃ©s confinaient Ã  lâ€™espionnage et si

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 2



lâ€™employeur aurait pu recourir Ã  des technologies moins intrusives. Dans le cas de M.Â Barbulescu,
son employeur aurait pu se borner Ã  constater que son salariÃ© passait beaucoup de temps Ã  Ã©changer
des messages avec lâ€™extÃ©rieur Ã  des fins personnelles, ce qui aurait suffi Ã  Ã©tablir la violation du
rÃ¨glement intÃ©rieur de lâ€™entrepriseÂ ; mais il est allÃ© jusquâ€™Ã  consulter le contenu des
messages Ã©changÃ©s. Il aurait pu seulement contrÃ´ler les flux de donnÃ©es et leurs destinataires en
enregistrant le contenu des conversations privÃ©es de son employÃ©Â ; il a donc agi de maniÃ¨re
disproportionnÃ©e.

Lâ€™information des salariÃ©s surveillÃ©s

Par ailleurs, la CEDH insiste sur lâ€™obligation pour lâ€™employeur dâ€™informer prÃ©cisÃ©ment etÂ 
a prioriÂ ses salariÃ©s de lâ€™usage quâ€™ils peuvent faire des Ã©quipements informatiques mis Ã 
leur disposition par lâ€™entreprise. De mÃªme,Â si des contrÃ´les des communications sont mis en
Å“uvre, les employÃ©s doivent en Ãªtre avertis.Â En lâ€™occurrence, M.Â Barbulescu avait signÃ© le
rÃ¨glement intÃ©rieur, lequel contenait un paragraphe trÃ¨s explicite sur lâ€™interdiction dâ€™utiliser
son temps de travail Ã  des fins personnelles. En revanche, rien nâ€™Ã©tait Ã©crit concernant la possible
surveillance permanente et lâ€™enregistrement des conversations. Tel est le principal Ã©lÃ©ment retenu
par la Cour afin de sanctionner la Roumanie. Pourtant, dÃ¨s lors que le rÃ¨glement intÃ©rieur dâ€™une
entreprise interdit lâ€™utilisation de lâ€™internet Ã  des fins privÃ©es, le travailleur ne doit-il pas
implicitement comprendre que le respect de cette interdiction est susceptible de faire lâ€™objet dâ€™un
contrÃ´leÂ ? Peut-il exister une norme sans moyens de sâ€™assurer de son respectÂ ? Une norme de
conduite ne sâ€™accompagne-t-elle pas inÃ©luctablement de normes tacites de contrÃ´le et de sanctionÂ ?
Ce sont ces questions que certains juges de la Grande Chambre ont posÃ©es dans leurs opinions dissidentes.

La surveillance des communications des salariÃ©s par les employeurs est donc possible en Europe, mais Ã 
condition que ces premiers en soient prÃ©cisÃ©ment informÃ©s et queÂ les moyens utilisÃ©s ne soient
pas disproportionnÃ©s par rapport Ã  lâ€™enjeu consistant Ã  prÃ©server les intÃ©rÃªts de
lâ€™entreprise.Â Les employÃ©s doivent savoir Ã  quoi sâ€™attendre afin dâ€™adapter leur
comportement, autrement lâ€™entreprise risque de porter atteinte au droit au respect de la vie privÃ©e tel
quâ€™il est protÃ©gÃ© par lâ€™article 8 de la Convention europÃ©enne des droits de lâ€™homme.

Le droit Ã  la vie privÃ©e au travailÂ : une problÃ©matique juridique clivante et mouvante

Six des dix-sept juges de la Grande Chambre de la CEDH ont formulÃ© des opinions diffÃ©rentes, jugeant
que la Roumanie avait suffisamment mÃ©nagÃ© le droit au respect de la vie privÃ©e de M.Â Barbulescu.
Cela tÃ©moigne de la difficultÃ© Ã  trancher pareil litige, de la difficultÃ© Ã  placer le curseur, Ã 
trouver lâ€™Ã©quilibre entre protection des salariÃ©s et protection des entreprises. Les nouvelles
technologies menacent chaque jour un peu plus la vie privÃ©e et, en mÃªme temps,Â le droit Ã  une vie
privÃ©e au travail est malaisÃ© Ã  prÃ©ciser.

Les connexions internet de lâ€™entreprise sont mises Ã  la disposition des salariÃ©s pour leurs activitÃ©s
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professionnelles, et la surveillance de lâ€™usage qui en est fait doit permettre de se prÃ©munir contre le
piratage de donnÃ©es, les virus informatiques et les usages illÃ©gaux, mais aussi de protÃ©ger le secret
industriel en sâ€™assurant quâ€™un employÃ© ne trahira pas son employeur en divulguant des
informations confidentielles. DÃ¨s lors que des moyens de communication Ã©lectronique sont mis Ã 
disposition par un employeur, lâ€™utilisation qui en est faite est prÃ©sumÃ©e Ãªtre dâ€™ordre
professionnel, ce qui autorise les contrÃ´les.

En France, cette surveillance des communications des salariÃ©s nâ€™en est pas moins encadrÃ©e,Â la
CNIL exigeant une information prÃ©cise etÂ a prioriÂ des salariÃ©s concernant les technologies
utilisÃ©es, les modalitÃ©s de contrÃ´le et la durÃ©e de conservation des donnÃ©es de connexion.Â De
plus, lâ€™entreprise doit garantir le secret des correspondances Ã©lectroniques privÃ©es.Â Lorsquâ€™un
salariÃ© identifie expressÃ©ment un dossier comme personnel (avec la mentionÂ Â« personnel Â»Â ouÂ 
Â« privÃ© Â»), lâ€™employeur ne peut lâ€™ouvrir quâ€™en sa prÃ©sence.Â Sâ€™il nâ€™existe pas de
lÃ©gislation en la matiÃ¨re, telle est la solution retenue par la chambre commerciale de la Cour de
cassation Ã  lâ€™occasion dâ€™un arrÃªt du 10 fÃ©vrier 2015.
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