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Facebook sanctionnA© par |4€™autoritA© espagnole de protection des donnA©es

Description

Facebook est une nouvelle fois condamnA®© pour plusieurs manquements dans le traitement des
donnA®©es per sonnelles de ses utilisateur s. L &€™agence espagnole de protection des donnA©es a ainsi
infligA®© une amende de 1,2 million da€™euros au rA©seau social, estimant que ses conditions
gA©nA©rales da€™utilisation manquaient de clartA© et que des donnA©es sensibles AGtaient
collectA©es sans le consentement valide de leur stitulaires.

Les rA©seaux sociaux sont |A€™objet d&€™une riche actualitA© juridique. Leur facilitA© da€™uitilisation
explique quaE™ils soient devenus des moyens da€™exercice de la libertA© da€™expression, comme la
Cour suprA?me des A%otats-Unis 1&€™a rA©cemment affirmA®©. Toutefois, la contrepartie de ce droit
da€™accA’s, qui est majoritairement gratuit, repose sur I&€™exploitation publicitaire des donnA©es
personnelles des utilisateurs, suivant la logiqueA A« si cABE™est gratuit, cBE™est que vous Ades e produit
Ax». Une telle exploitation ne peut nA©@anmoins faire IA&€™A©conomie du respect des droits des personnes,
que cellesci soient ou non inscrites sur le rA©seau socia. C&E™est ce que vient de rappeler
lAE™AutoritA© espagnole de protection des donnA©es (AEPD), qui a prononcA© une amende de 1,2
million d&€™euros A 18€™encontre de Facebook le 11 septembre 20172,

LesgriefsdelaE™AutoritA© espagnoleA de protection des donnA©es

Pour justifier cette sanction, I&€€™AEPD a relevA© plusieurs sACries de manquements qui dA©notent un
manque de transparence dans le fonctionnement du rA©seau social.

L e non-respect desdroits A [&€™informationA et au consentement prA©alable

La premiA“re sA©rie de manquements met en cause |14€™absence da€™information dA©IivrA©e aux
utilisateurs quant A [&€™existence et au but des collectes effectuA©es par Facebook, ains que le non-
respect de 1&€™obligation de recueillir le consentement explicite, qui est pourtant exigA© pour certaines
catA©gories de donnA©es. Ces manquements ont AOtA© constatA©s A diff AOrents niveaux.

lIs concernent tout d&€™abordA la collecte et 13€™exploitation publicitaire de donnA©es sensibles, telles
que les opinions politiques, les prA©fA©rences sexuelles ainsi que les convictions religieuses.A Des
donnA®©es de navigation seraient A©galement concernA©es, y compris celles qui intA©ressent des sites
tiers. Ces informations seraientA A« gjoutA©es A»A A celles que les utilisateurs ont eux-mA2mes
communiquA®©es sur leur profil, sans quaE™ils en soient dA»ment informA©s. La finalitA© publicitaire de
ce croisement de donnA©es serait A©galement passA©e sous silence. Suivant la mA2me logique,
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|&E™AEPD reproche aussi A FacebookA da€™avoir collectA© les donnA©es de personnes non inscrites
sur ses services, toujours sans information prA®©alable ni recueil du consentement.A LAE™AutoritA© vise
particuliA rement |&€™utilisation deA cookiesA qui sont installA©s sur les ordinateurs des personnes
lorsquaE™elles consultent des pages contenant un boutonA A« like A». Ceux-ci permettraient encore de
collecter des donnA©es de navigation, que les pages visitA©es appartiennent ou non au rA©seau socid, et
que les personnes en cause y soient inscrites ou non. LAE™A®Gtendue de ces collectes serait donc trA”s
grande et rA©alisA©e au mA©pris des droits des internautes.

L &€™insuffisance des conditions gA©nA©r ales d&€™ utilisation

Sur un autre terrain, IA&E™AEPD relA ve |&€™insuffisance des informations dA©IlivrA©es par Facebook
dansA ses conditions gA©nAOrales da€™uitilisation.A Celles-ci seraientA peu lisibles, 1&€™utilisateur
ayant A consulter plusieurs liens diffAOrents pour en prendre utilement connaissance. Leurs termes
seraient A©galement trop gA©nA®©riques et obscurs et ne permettraient de comprendre raisonnablement ni
les conditions de traitement des donnA©es ni leur finalitA©. Elles sont de plus inaccessibles aux personnes
non inscrites sur le rA©seau social, alors mA2me que leurs donnA©es sont A©galement collectA©es
suivant le procA©dA© sus-indiquA®©.

Le non-respect du droit da€™opposition et la prolongation de la durA©e da€™utilisation des
donnA©es

Enfin, Facebook continueraitA da€™exploiter les donnA©es de ses anciens utilisateurs au-delA de la
fermeture de leur compteA pendant une durA©e de dix-sept mois. Une telle pratique ne respecte pas le droit
daE™opposition pourtant exprimA© par les membres ayant fermA®© leur compte. De plus, elle n&€™est
pas proportionnA©e A la finaitA© publicitaire de ce traitement. LA™AEPD sous-entend que ces
donnA®©es ne devraient mA@me pas Adre conservA©es, et encore moins rA©utilisA©es, tant au regard du
respect du droit d&€™opposition que du principe de limitation de la durA©e de traitement. Encore une fois,
le manquement A©tait aggravA© en raison de croisements avec des donnA©es issues de sites tiers
effectuUA©s A 12€™insu des internauites.

Du droit des donnA©es per sonnellesA au droit dela concurrence
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Cette dA©cision de I&E™AEPD ajoute une pierre au fardeau que porte Facebook, le rA©seau social A©tant
dA©jA sous le coup daE™autres sanctions et enquAdes pour ses pratiques (La remA nA°41, p.20 et nA°

42-43, p.18). Les manquements relevA©s par I4€™AutoritA© espagnole avaient dAOJA AOtA©

signal A©s en France par la CNIL, qui a infligA®© A Facebook une amende deA 150 000A euros en avril
dernier?. LeA A« pistage A»A des personnes non membres du rA©seau socia a A©galement pu Adtre

dA©noncA®©, notamment A travers les profilsA A« fantA”mes A». Ceux-ci sont rA@alisA©s A [3€™aide
de la synchronisation de donnA©es issues de sites et services tiers, et permettent de faire de nouvelles
suggestions d&€™amis aux membres de Facebook. Les personnes concernA©es, qui n&E™ont nullement
consenti A la conception de ces profils, sont intA©grA©es de fait dans les pages du rA©seau social.

De mA3me, le changement des conditions gA©nAOrales daE™utilisation permettant A Facebook de
partager les donnA©es de ses utilisateurs avec WhatsApp a donnA®© lieu A A plusieurs enquA&es et autres
sanctions de la part des autoritA©s nationales de protection des donnA©es, ou mA2me des
juridictions.A Tel a AGOtA© le cas notamment en France3, en Belgique?A ainsi quaE™en lItalie, oAl
|a€™autoritA© de concurrence a prononcA© une amende de 3 millions d&€™euros en mai 2017°. Le G29
SBE™est AOgalement saisi de |1&€™affaire et a averti 1&€™entreprise sur la NA©cessitA© daE™apporter
des garanties juridiques A cette pratique®. On rappellera que ce partage des donnA©es a A©galement
donnA®© lieu A une amende de 110 millions d4€™euros infligA©e par la Commission europA©enne, celle-
ci estimant que Facebook avait manquA®© A son devoir d&€™information lors du rachat de WhatsApp. Le
partage des donnA©es personnelles ne lui avait pas AOtA© signal A© aors quaE™il A®©tait techniquement
rA©alisable. Ce changement intempestif des conditions gA©nA©Orales da€™utilisation avait provoquA©
un certain A©moi chez les utilisateurs des deux applications, alors mA3me que la politique initiale de
WhatsApp excluait toute exploitation publicitaire de leurs donnA©es.

L es pratiques de Facebook sont donc de plus en plus souvent remises en question, tant sur le terrain du droit
des donnA©es personnelles que sur celui du droit de la concurrence. En effet, celles-ci peuvent influencer le
marchA© de la publicitA© en ligne, 0A? le rA©seau social occupe une position prA©pondACrante. Les
autoritA©s de |la concurrence franA §aise et allemande ont A©galement ouvert des enquA%es A ce niveau’”.

Per spectives russes

Au-delA de l&E™Union europA©enne, Facebook se heurte aussi A une certaine hostilitA© en Russie, 0A?
les pouvoirs publics entendent appliquer des solutions encore plus radicales.A Le rA©seau socia pourrait
en effet se trouver bloquA© sur tout le territoire,A faute da€™y stocker les donnA©es personnelles des
utilisateurs russes, comme |1&€™exige la loi. Cette menace n&€™est pas nouvelle et a JA©jA AGtA© mise
A exA©cution en dA©but d&€™annA©e A 18€™AGgard de LinkedIn8. Ces sanctions renforcent en
Russie ladA©fiance vis-A -vis des opA©rateurs amA©ricains, au profit de leurs concurrents nationaux.
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