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PrA©diction, chiffrement et libertA©s

Description

A€ 12€™A"re de la lutte contre le terrorisme, cet avis du CNNum pose la question des atteintes A la vie
privA©e qui seraient acceptables au nom de la SA©curitA© nationale et de la protection des personnes. Et il
rA©pond quAE™il serait contre-productif et mA3me dangereux da€™autoriser les pouvoirs publics A
espionner davantage les activitA©s numA©riques de la population. Par consA©quent, rien ne saurait
justifier da4€™obliger les services et applications qui chiffrent les donnA©es de bout en bout A donner
leurs clA©s aux pouvoirs publics. Alors que, tant au niveau national quaE™au niveau de |&€™Union
europA©enne, les |A©gidateurs sont particuliArement soucieux da€™encadrer les services de
communication A®©lectronique cryptA©s, le sujet est plus sensible que jamais. Il met aux prises une
libertA© et une sA©curitA© qui &€ semblent inconciliables et il nAE™est pas certain qUAE™une bonne
rA©ponse existe. Pour le dire de faA8on trA"s directe, mais pas nA©cessairement caricaturalea€ : soit un
A%otat A«A Big BrotherA A» portera des atteintes excessives au secret des communications privA©es, soit
des attentats qui auraient pu Adre empAachA©s ne le seront pas. Le CNNum fait le choix de dA©noncer la
A«&€ trajectoire sA©curitaire prA©occupanted€ A» des pouvoirs publics et de soutenir le chiffrement des
services.

Le CNNum sa€™AGOtait autosaisi, durant 1A€™AGtA© 2016, daE™un sujet dAClicata€ : le chiffrement
des communications A©lectroniques, technologie permettant de coder les informations afin quaE™elles ne
soient visibles que de leurs expA©diteurs et destinataires. Cette autosaisine faisait suite A 1&8€™annonce
commune par les ministres de 1&€™intA©rieur franA8ais et allemand du renforcement substantiel des
moyens (technologiques et juridiques) permettant de dA©chiffrer les communications A©lectroniques. Ces
derniA"res sont en effet de plus en plus exploitA©es afin de dA©velopper et da€T'V'organ|ser des cellules
terroristes. Un an plus tard, tandis que des attagques terroristes continuent de se produire A intervalles
rA©guliers, la question du chiffrement est toujours sur la table. Elle suscite de vifs dA©bats entre,
da€™une part, les dA©fenseurs da€™un A%otat et dA€™une police forts et protecteurs et, d&€™autre part,
les dA©fenseurs des libertA©s individuelles, de lavie privA©e et des donnA©es personnel les.

Dans son avis remis le 12 septembre 2017, le CNNum prA©cise sa position sur le chiffrement et A©largit
sarA©flexion A la protection des droits et libertA©s sur internet. Selon lui, il serait malvenu de soumettre
A davantage de contraintes les services de communication cryptA©s tels que Whatsapp, Viber, iMessage
ou surtout Telegram. Le chiffrement serait ainsi, selon le CNNum, un A«&€ rempart contre la surveillance
de massea€ A» et A«&€E [a€™arbitraire des A%otatsa€ Ax.

L &€™innovation technologique N€™est en soi ni bonne ni mauvaise, elle permet A |a fois aux malfaiteurs
de fomenter plus aisA©ment leurs actes et aux services de police d&€™identifier et de survelller les
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Ao©ventuels criminels. Or, le droit, selon quaE™il sera permissif ou contraignant, pourrait faire en sorte que
les nouvelles technologies de communication profitent aux uns plus qua&E™aux autres. Ca€™est cette
dAClicate problA©@matique qui a rA©cemment prA©occupA© le CNNum, autoritA© consultative
chargA©e daE™A®©clairer les pouvoirs publics sur les questions touchant aux nouvelles technologies de
[&E€™information et de la communication.

Le gouvernement franA8ais souhaite accA©der aux clA©s de chiffrement des services de communication
grand public afin de faciliter le travail da&€™investigation numA®©rique des policiers et des services de
renseignement. Pour les dA©fenseurs des droits et libertA©s sur |14€™internet, au cAtA© desquels le
CNNum se place, une dA©rive sA©curitaire serait A redouter. Les pouvoirs publics pourraient Adre
tentA©s de gA©nA©raliser la surveillance, donc de recourir A une surveillance de masse, ce qui susciterait
une dA©fiance des utilisateurs vis-A -vis des outils numA®©riques qui, entre autres consA©quences, ne
profiterait guAre aux acteurs du e-commerce.

CaE™est pourquoi, durant IAEE™AOtA© 2016, dans une tribune signA©e notamment par |sabelle Falque-
Pierrotin, prA©sidente de la CNIL, et Mounir Mahjoubi, ancien prA©sident du CNNum devenu
aujourda€™hui secrA©taire da€™A%otat chargA© du numA®©rique, les autoritA©s ont AOtA® invitA©es
A AOviter les A«a€ solutions de facilitA©&E A» aux potentielles A«&€ consA©quences graves et non
anticipA©esa€ A». A€ travers son avis du 12 septembre 2017, le CNNum prolonge ce raisonnement. Sans
surprise, 1&€™instance consultative dA©fend le A«&€ droit au chiffrementa€ A» des nouveaux services de
communication A®©lectronique. Elle juge que |1&€™affaiblissement, mA3me pour des raisons |A©gitimes, de
ce qui fait I&€™essence du chiffrement (le secret des A©changes quaE™il garantit) aurait des
rA©percussions fortes sur 12€™A©cosystA “me de |1&€™internet. Celui-ci repose en effet sur une confiance
que le chiffrement des donnA©es permet de conforter.

Alors que le projet de loi antiterroriste destinA© A remplacer |A€™AOtat d&E™urgence est examinA© A
|4E™ Assembl A©e nationale, le CNNum qualifie le chiffrement des donnA©es daE™&E A «&€ AOIA©ment
vital de notre SA©curitA© en ligne3€ A». Aussi en vient-il A regretter que A«&€ Tes pouvoirs publics
semblent engagA©s dans une spirale infernaled€ A». Et da€™ajoutera€ : A«a€ LaE™affaiblissement des
moyens de chiffrement, aujourda€™hui largement diffusA©s dans les services grand public, aurait sans
aucun doute une efficacitA© trA’s limitA©e sur 1&€™infime minoritA© da€™utilisateurs qui les utilisent
pour cacher des desseins criminels. En effet, le dA©vel oppement de logiciels non contrA’lables, faciles A
distribuer et offrant un niveau de sA©curitA© trA’s AClevA© est A la portA©e de naE™importe quelle
organisation criminelled€ A». Le CNNum met ainsi l&€™accent sur le fait QUAE™AE A«aE
il NnA€™existe pas de technique da€™affaiblissement systA©mique du chiffrement qui ne permettrait de
viser que les activitA©s criminelles. Limiter le chiffrement pour le grand public reviendrait alors A en
accorder le monopole aux organisations qui sauront en abuseré€ A». Par consA©quent, il faudrait
abandonner purement et simplement 126™idA©e de contrA”ler les systA mes de chiffrement.

Cependant, A 1&€™aune des profils des djihadistes ayant perpACtrA© les rA©cents attentats et des
groupuscules auxquels ils appartenaient, au vu du faible niveau dé&€™organisation et du haut niveau

Page 2



larem

La revue europA©enne des mA©dias et du numA©rique

da€™improvisation qui A©taient les leurs, on peut mettre en doute des explications selon lesquelles A«&€
interdire le chiffrement nd€™aurait aucun sens [car] toutes les techniques de chiffrement sont dans le

domaine public et n&€™importe quel groupe serait capable de recrA©er ses propres applications

chiffrA©es sA€™il le voulaitd€ A». Mais le Consell fait aussi observer combien 12€™AGIA©ment

dA©clencheur de la radicalisation des djihadistes serait essentiellement le contact humain, i.e. hors ligne,
physique. || cite un rapport de IZ™UnitA© de coordination de la lutte antiterroriste (UCLAT) selon lequel
le facteur dA©cisif serait dans 958€ % des cas un contact humain.

Les A%otats sont tentA©s da€™obliger les constructeurs et fournisseurs de services numA©riques A
introduire des A«&€ portes dA©robA©es A» dans leurs systA'mes (des backdoorsi€: accA's aux
applications de chiffrement dont seuls les pouvoirs publics dA®tiendraient les clA©s). Or, rappelle le
CNNum, diverses cyberattaques, dans |3€™actualitA© rA©cente, ont attestA© du risque que fait courir le
maintien volontaire de failles de SA©curitA©. NaE™importe quelle puissance A©trangA 're ou groupe de
pirates informatiques pourrait potentiellement identifier cette faille et IZ€™exploiter A des fins dramatiques
pour |e service concernA© et pour ses utilisateurs.

Par ailleurs, le Conseil note que s le chiffrement permet de se prA©server du regard intrusif des A%otats, il
permet aussi de se prA©server du regard intrusif des acteurs A©conomiques, notamment des GAFA. Ceux-
ci ont bien compris que les informations personnelles sont le pA©trole du xxi€ siA cle et que, par voie de
consA©quence, les nouveaux modA“les A©conomiques dA©pendent de la bonne connaissance des vies,
des habitudes et des centres da€™intA©rA& des utilisateurs des services. Ainsi le CNNum, plutA’t que de
prA ner la limitation ou 1&€™encadrement du chiffrement, soutient une A«&€ promotion massive auprA’s

du public, des acteurs A©conomiques et des administrationsa€ A». Pour les entreprises, le chiffrement

A«éE reste le meilleur rempart contre [a€™espionnage A©conomiqued€ A», tandis que pour 12€™A%otat,

A«&€1| sA€™agit d&€™une condition de sa souverainetAOAE A».

PrA©diction, chiffrement et libertA©s, avis du Conseil national du numA®©rique, septembre 2017
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