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Trackers

Description

CatA©gorie particuliAre deA A« mouchards A», lesA trackersA sont des logiciels nichA©s dans les

applications mobiles. Ils participent A leur fonctionnement, notamment pour 148€™envoi des notifications,
et servent A©galement A adresser des messages publicitairesA InstallA©s A 14€™insu de |14€™ utilisateur
A la€™occasion du tA©IAO©chargement d&€™une application, lesA trackersA collectent une grande

quantitA© de donnA®©es personnelles.

LancA©e en novembre 2017, la plateforme Exodus Privacy a AOtA© conASue pour porter A la
connaissance des mobinautes |4€™existence de ces petits logiciels nichA©s dans les applications mobiles et
qui captent leurs donnA©es personnelles. Elle avu le jour A |a suite d4€™une enquAde journaliste sur la
pratique marketingA drive-to-store, dont les rA©vA®Iations ont motivA© un groupe de hackeurs. Ca€™est
|&E™histoire d&€™une cause commune rondement menA©e dans |&€™univers opaque des adtech, un
exemple de citoyennetA©.A Exodus Privacy est un modA“le A suivre pour dA©jouer lesA trackers.

Tout commence parA |1&€™enquA&e du journaliste Corentin Durand, publiA©e en acA»t 2017 sur le site
da€™informationA en ligne Numerama,A menA©e auprA’s de |&E™entreprise parisienneA Teemo
(anciennement Databerries), spA©ciadisA©e dans leA A« drive-to-store A»A (ouA A« web-to-store A»)
technique marketing visant A attirer les consommateurs vers un point de vente. CrA©A©e en 2014 par
BenoA®t Grouchko, venu de Criteo (spA©cidiste franA8ais du ciblage publicitaire), FranA8ois Wyss
(anciennement chez Google) et |&€™entrepreneur spA©cialisA© dans la technologie mobile Guillaume
Charhon, Teemo compte ses clients dans les secteurs de |1&E™automobile, de [&€™alimentaire, du bricolage
ou de I1&E€™ameublement (Carrefour, Intersport, Leclerc, Casino, Leroy Merlin, Volkswagen...). Soutenue
notamment par le fonds de capital risque Index Ventures (actionnaire historique de Criteo), Teemo a
bA©NAGficiA© daE™une levA©e de fonds de 15 millions da&€™euros au printemps 2017. Avec une
valorisation boursiAre de 50 millions da€™euros, la start-up, promise A un bel avenir, sB€™attire les
faveurs des personnalitA©s de la high-tech qui y voient leA A« nouveau Criteo A».

Lejournaliste de Numerama dA©crit la redoutable efficacitA© du service offert par TeemoA :
&€ Leclient de TeemoA :A A« S je vous demande de me pister et de me dire oAt je suis, vous pourrez ? A»

&€” TeemoA :A A« Oui, donnez-moi votre IDFA A»A [Identifier for Advertisers : sSA©rie de chiffres servant
A [&€™identification publicitaire des iPhone].

Une fois 1&€™identifiant du client moulinA© par les algorithmes dans la base de donnA©es de Teemo,
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S&E€™affichent en quel ques secondes sur une carte de la capitale les dA©placements de ce dernier.
a€” TeemoA :A A« Vous A%tes all A© au restaurant hier soir ? A».

Sans mA3me disposer de I12™IDFA, simplement A partir de son adresse et de son lieu de travail, il serait
possible de retrouver na&E™importe quelle personne en cing secondes, selon les informations
communiquA©es au journaliste de Numerama, une arme potentielle pour les esprits malveillants.

Experte enA A« real life targeting A»A (ciblage dans la vraie vie), la start-up Teemo permet aux enseignes
de cibler des consommateurs en fonction de leurs habitudes de frA©quentation des points de vente et de leur
transmettre des annonces commerciales sur leur tA©IA©phone portable lorsquaE™ils se trouvent A
proximitA© d&€™un magasin. La performance publicitaire correspond alors au nombre de visites
effectuA©es sur le lieu de vente. Pour rA©aliser ce ciblage en temps rA©d, 12€™enquAde du journaliste
de Numerama a rAOVAOIA® queA |2€™entreprise Teemo estA en mesure de suivre prA”s de 10 millions
de FranA8ais, A intervalle de trois minutes, et A leur insu,A grAc¢ce A la collecte des donnA©es de
gA©olocaisation effectuA©e A partir des applications tA©IA©chargA©es sur leur tA©IAO©phone
portable.

Pour le moins intrusive, et surtout contraire aux rA"gles relatives au respect de la vie privA©e, celles
dA©fendues par la Cnil A cette stratA©gie marketing implique trois catA©gories da€™acteursA : les
A©diteurs da€™applications mobiles, les annonceurs et les consommateurs internautes,A ces derniers
AGtant les seulsA A« A ne pas Adre dans la confidence du pistage A», prA©cise le journaiste qui a
dA©couvert que Teemo avait dA©veloppA© un logiciel pour la publicitA© (un SDK,A Software

Development Kit) introduit dans une cinquantaine d&€™ applications. UtilisA© pour |4€™affichage (display
), ce logiciel sert A©galement A la collecte des donnA©es de localisation des mobinautes, envoyA©es
toutes les trois minutes sur les serveurs de Teemo.

Parmi les A©diteurs da€™applications qui revendent les donnA©es de leurs clients A Teemo se trouvent
notammentA Le Figaro,A L&E™Equipe,A Closer,A TAOIAO® LoisirsA etA MAOtACOA France. Cette
collecte en continu des donnA®©es de localisation des mobinautes clients des A©diteurs na€™apparaA®t
pas dans les conditions gA©nA©rales da€™utilisation (CGU) et soulA“ve, en outre, la question de la
responsabilitA© des A©diteurs, puisquaE™en |&€™espAce, cBE™est bien A eux, et non A Teemo, dont
ils ignorent 1a€™existence, que les mobinautes adressent, le cas A©chA®©ant, |4€™autorisation de collecter
leurs donnA©es personnelles Le dirigeant de Teemo, BenoA®t Grouchko, se sert d&€™ailleurs comme
da€™un rempart pour sa sociAGtA®© le fait que |&E™information desA utilisateursA incomberait, selon lui,
A ceux qui sont en relation directe avec la clientA”le, en 1&€™occurrence les A©diteurs. Effectivement, sur
le site de Teemo, ne figure aucune information. La sociAOtA© aurait reA8u la visite de la Cnil avant
|&E™AOIA© 2017.

L&E™histoire ne sBE™arrA%e pas |A . Les rAOVA®©Iations de Numerama, qui ont suscitA© de nombreuses
rA©actions dé€™internautes, trouvent un certain A©cho dans la presse et provogquent mAame quelques

Page 2



larem

La revue europA©enne des mA©dias et du numA©rique

remous au sein de Teemo, qui perd des contrats avec certaines agences de publicitA©. Surtout,A la
publication de cette enquAde sur le rA©seau social dA©centraisA© Mastodon va appeer la
curiositA©A da€™une hackeuse nommA©e U+039B, rapidement rejointeA par da&€™autres fA©rus du
code.A 1ls vont bA©nA©volement travailler da€™arrache-pied pendant des mois afin de dA©cortiquer une
centaine da€™ applications sur Android, pour finir par dA©couvrir quaE™elles sont truffA©es de logiciels
mouchards, discrets mais efficaces, appel AOsA trackers, dont certainsA A« pesaient plus lourd en lignes de
code que 14€™application en ellemAfme A», explique |&€™administrateur systA “me du groupe qui se fait
appeler Louis|X.

SaE™assurant le conseil de plusieurs avocats afin de ne pas franchir les limites de la propriAGtA©
industrielle, les membres du groupe, qui S%€™activent autour de cette affaire en communiquant parA chat
A cryptA©, se rencontrent pour la premiAre fois A Paris en septembre 2017 et dA©cident de crA©er une
association le mois suivant. lls ont trouvA© le moyen de pister A leur tour lesA trackers, soitA
A« automatiser I’analyse du contenu et des A©missions de donnA©es d applications Android, A partir
d’archives d'installation (APK) rA©cupA©rA©esA sur le Google Play Store A», comme |&€™explique
GuA©naA« PAOpin du site Nextlnpact, qui suit les travaux du groupe depuis le dA©but. Et ils comptent
un nouvel aliA© avec le Privacy Lab de |&€™universitA© amA®©ricaine Yae qui sB€™est associA© A
leur recherche.

Les journalistes GuA©naA« PA©pin, du site Nextlnpact, et Martin Untersinger duA Monde, ainsi que le
site britannique The Intercept, vont relayerA le lancement par 1&€™association de hackeurs, en novembre
2017, de la plateforme Exodus Privacy sur laquelle est publiA©e 1&€™analyse de 375 applications.
RA©sultatsA : une quarantaine deA trackersA diffA©rents ont AOtA© identifiA©sA &€ et il y en a sans
doute d&€™autres &€, soit 2,5 en moyenne par application, certaines pouvant en compter une quinzaine.
Prochainement, 14€™association offrira la possibilitA© de tester une application pour dA©couvrir lesA
trackersA quaE™elle contient et de crA©er une application Android chargA©e de signaler lesA trackers
A nichA©s dans les applications da€™un tA©IA©phone portable.A A« Entre nous, nous avons organisA©
une cause commune. Une cause qui a rA©uni des citoyens pendant trois mois, qui se sont entraidA©s et
motivA©s pour rA@ussir. Afa me donne de |1&€™espoir et je dois dire que ASa ma€™a surprise A», a
conclu U+039B. La€™association espAre trouver des soutiens afin de poursuivre son action.

Comme le dA®Gtaille le journaliste Martin Untersinger, duA Monde, dans son article annonA8ant le
lancement d&€™Exodus Privacy,A il existe trois types deA trackersA rA©pertoriA©s par la plateformeA :

e pour scruter |&€™utilisation d&™une application par le mobinaute. Comme Xiti pour
|l&E™application duA Monde, ces logiciels mesurent 1&€™audience en comptabilisant notamment le
nombre de pages VisitA©es, leur enchaA®nement, le temps consacrA© et 1&€™adresse |P.
DaE™autresA trackers, pour rA©gler des problA 'mes techniques (bug), comme le logiciel
Crashlytics (propriA©tA© de Google), rA©cupArent des informations sur le systA'me
da€™exploitation mais A©galement le numA©ro unique de |14€™appareil et parfois des donnA©es
delocalisation;
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e pour adresser de la publicitA©. DoubleClick, la rA©gie de Google, collecte toutes sortes de
donnA®©es concernant 1&€™appareil, |&8€™historique de navigation et la gA©olocalisation, ou encore
Ad4Screen qui sert A 1a€™envoi de notifications dans les applications duA Monde, duA Parisien, de
Voyages SNCF, deA LibA©ration, des Pages Jaunes, mais A©gaement, le cas A©chA©ant, auA
retargetingA pourA A« drainer du trafic en magasin etA convertir les utilisateurs mobiles en
acheteurs A»A ;

e pour leA drive-to-storeA que proposent, A [8€™instar de Teemo, les sociAOtA©s Vectaury et
Fidzup. Cette derniA"re installe dans les magasins des box qui enregistrent [3€™identifiant de la carte
rA©seau (appel A© MAC) des tA©IA©phones portables dont le Wi-Fi est activA©, pour pister leurs
propriA®©taires dans les rayons et ensuite, grAd¢ce auA trackerA Fidzup prA©sent dans des
applications tierces, analyser leur navigation sur le web, afin d&€™envoyer aux mobinautes des
messages publicitaires lesincitant A revenir au magasin.

On ne s&€™AOtonnera pas de voir figurer DoubleClick, le service publicitaire de Google, en tAde desA
trackersA les plus frA©quemment embarquA©s dans les centaines da€™applications passA©es au crible
da€™Exodus Privacy, ainsi que Crashlytics, utilisA© par les dA©veloppeurs.A A« Par dizaines, ils se
nichent dans des applications mobiles utilisA©es quotidiennement par des millions de FranA8ais. Ils
capturentA discrA'tement des donnA©es, souvent personnelles, sans que les utilisateurs en soient
nAO©cessairement conscients, alimentant au passage une industrie opaque et mA©connue. Certains deA ces
acteurs disposent de donnA©es sur des millions de FranA8ais A», A©crit Martin Untersinger A propos
desA trackers. Et da€™gjouter :A A« En drait, la collecte de toute information directement [iA©e A une

personne ou A son appare|l nA©cessite son consentement, y compris lorsqua€™il sa€™agit da€™une
mesure da€™audience.A Peut-on parler de consentement lorsque |&€™utilisateur croit fournir ses

donnA©es A une application et que dix ou quinze autres sociAOtAO®s en profitent en sous-main ? A»

DA©sormais, de nombreuses enseignes ont installA© des dispositifs pour rA©cupA©rer les donnA©es de
leurs visiteurs, comme le groupe Galeries Lafayette ou le centre commercial Quatre Temps SituA© en
banlieue parisienne. Certaines [&€™indiquent A 15€E™entrA©e, comme le BHV A Paris, d4€™autres pas.
Concurrente de Teemo, |&€™entreprise Retency dit vendre A ses clients (Orange, Etam, C&A,
Marionnaud, Leroy Merlin, Jardiland)A A« le premier procA©OdA© de mesure universelle da€™audience
sur la voie publique A». Concernant la mesure de frA©quentation et 1&86™analyse du comportement des
consommateurs dans les magasins (gA©olocalisation au mA“tre prA’s, durA©e, frA©quence des
visites...),A un avis de la CnilA datantA deA 2014 prA©cise pourtant queA A« une information claire doit
Adre affichA©eA dans les lieux oAl sont mis en place ces dispositifs afin de garantir une rAOelle
transparence vis-A -vis duA public A» A queA A« les donnA©es A©mises par le tA©IA©phone portable
doivent Adre supprimA©es lorsque son porteur sort du magasin A»A et queA A« le consentement
prA©alable et A©clairA© des personnes est nA©cessaire pour pouvoir conserver les donnA©es non
anonymisA©es plus longtemps. A»

Si des entreprises comme Teemo ont eu toute libertA© de prospA©rer en passant A travers les mailles du
filet IA©gidatif ou rA©glementaire, il ne devrait plus en A%re ainss A |&€™avenir. En dA©bat A
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|l4E™AssemblA©e nationale dA©but fA©vrier 2018, le projet de loi sur la protection des donnA©es
personAnelles, transposition duA rA"glement europA©en sur la protection des donnA©esA (RGPD, voirA

La remA nA°42-43, p.21) devrait permettre de clarifier les pratiques. Engageant la responsabilitA© de tout
acteur impliquA© dans le traitement de donnA®©es personnelles, cette nouvelle IA©gisation renforcera les
dispositions existantes pour assurerA une collecte licite, loyale et transparenteA &€° qui ne soit par
ailleursA ni excessive ni disproportionnA©eA &€* des informations sur les utilisateurs da€™applications et
de services connectA©s.

A«A Les entreprises adoptent des technologies de pointe comme les ultrasons ou les balises Bluetooth pour
vous pister.A Cela nous rapproche da€™un monde A |1aA Minority Report.A Il est souvent dit que les
donnA®©es collectA©es sont anonymisA©es, mais de nombreuses A©tudes montrent quAE™il est facile de
rACidentifier un utilisateur s 14€™on dispose da€™une riche base de donnA©es. LAE™idAOGe selon
laquelle la vie privA©e est prA©servA©e parce que les donnA©es sont anonymisA©es est fausse A»,
expliquent auA MondeA Mike Kwet et Sean O4E™Brien, chercheurs associA©s au Yae Privacy Lab.A
A« MA%me si un utilisateur prend conscience de la prA©sence deA trackers, les options d&€™opposition A
cette collecte sont problA©matiques.A[...]A Le processus est complexe et il NnAE™y a aucune garantie
quUAE™il soit permanent. Mais il S%€™agit encore de A«A boA®tes noiresA A», et tirer tout cela au clair va
nACcessiter un SAGrieux travail da€™enquAdte A»A : un chantier en effet pharaonique avec le
dA©ploiement en cours des environnements connectA©s, domicile, voiture, ville entiA’re,
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