
Â« GÃ©nÃ©ration-Ã©crans Â»Â : une addiction programmÃ©e ?
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Nombre dâ€™acteurs sâ€™inquiÃ¨tent des effets occasionnÃ©s par lâ€™intrusion des appareils
numÃ©riques dans la vie quotidienne des enfants et des adolescents. Ã‰tudes ou enquÃªtes Ã  lâ€™appui,
les doutes ne manquent pas quant au bien-fondÃ© des stratÃ©gies dÃ©ployÃ©es, notamment par les
gÃ©ants de lâ€™internet, pour fidÃ©liser cetteÂ Â« cible Â», particuliÃ¨rement fragile.

Ils ont grandi avec un tÃ©lÃ©phone portable. Les 6-17 ans passent au minimum quatre heures par jour
devant un Ã©cran. Les outils numÃ©riques faÃ§onnent leur univers relationnel, ludique et scolaire.
Sâ€™ajoutant au temps passÃ© Ã  regarder des programmes TV, jugÃ© dÃ©jÃ  excessif, la pratique
quotidienne des appareils numÃ©riques chez les enfants et les adolescents, et du tÃ©lÃ©phone portable en
particulier, sâ€™amplifie Ã  mesure que les services qui leur sont proposÃ©s se multiplient. Le dÃ©bat sur
dâ€™Ã©ventuels mÃ©faits affectant leur dÃ©veloppement et leur socialisation est loin de faire consensus.
NÃ©anmoins, la prise de conscience du phÃ©nomÃ¨ne est rÃ©elle, tant par le corps mÃ©dical que par les
professionnels de lâ€™Ã©ducation et les chercheurs en sciences humaines, les instances de protection des
donnÃ©es personnelles, le lÃ©gislateur, les autoritÃ©s de rÃ©gulation de lâ€™audiovisuel et les
associations de consommateurs. Chacun dans son domaine de compÃ©tences sonne lâ€™alerteÂ :
mÃ©decins, Ã©ducateurs et chercheurs sont prÃ©occupÃ©s par la santÃ© mentale des jeunes, tandis que
les autoritÃ©s condamnent les effets pervers manifestes de certains produits ou services conÃ§us pour les
enfants ou les adolescents, pointant la responsabilitÃ© des entreprises.

Des contenus appropriÃ©s ?

LES OUTILS NUMÃ‰RIQUES FAÃ‡ONNENT LEUR UNIVERS RELATIONNEL,
LUDIQUE ET SCOLAIRE

En novembre 2017, une importante vague de protestations, provoquant le dÃ©part dâ€™annonceurs
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majeurs de la plateforme YouTube, est nÃ©e Ã  la suite de diverses enquÃªtes, publiÃ©es notamment par
le quotidien britanniqueÂ The TimesÂ et le site amÃ©ricain BuzzFeed, qui rÃ©vÃ©laient la diffusion de
trÃ¨s nombreux contenus vidÃ©o violents ou malsains mettant en scÃ¨ne des enfants, et enregistrant des
millions de vues. ParticuliÃ¨rement visÃ©e, la chaÃ®ne Toy Freaks, lancÃ©e en 2011 et cumulant 7
milliards de vues, a Ã©tÃ© supprimÃ©e par Google, maison mÃ¨re de YouTube, en raison de ses contenus
trÃ¨s scabreux. Dans un article publiÃ© sur le site Medium, lâ€™Ã©crivain britannique James Bridle
dÃ©nonÃ§ait le caractÃ¨re pour le moins nocif de nombreuses vidÃ©os proposÃ©es sur YouTube Kids,
qui totalise plus de 11 millions dâ€™utilisateurs par semaine. LancÃ© en 2015, accessible en France depuis
novembre 2016, avec lâ€™engagement de Google dâ€™assurer un filtrage rigoureux des contenus, ce
portail diffuse pourtant des parodies violentes ou Ã  caractÃ¨re sexuel de comptines et de dessins animÃ©s,
fÃ¢cheusement dÃ©placÃ©es pour de jeunes enfants souvent seuls devant leur Ã©cran.

Des mÃ©tadonnÃ©es accolÃ©es Ã  ces contenus par leurs crÃ©ateurs se jouent des algorithmes en les
faisant passer pour des vidÃ©os Ã  caractÃ¨re Ã©ducatif. La BBC a enfoncÃ© le clou avec une enquÃªte
dÃ©montrant que le signalement de contenus abusifs sur YouTube ne permettait pas de combattre
efficacement les commentaires Ã  caractÃ¨re pÃ©dophileÂ ; tandis que, selon leÂ Times, les
modÃ©rateurs de YouTube avouent eux-mÃªmes ne pas toujours disposer des moyens techniques
nÃ©cessaires pour intervenir.

En rÃ©ponse Ã  cette polÃ©mique, Google a effacÃ© 270 comptes dâ€™utilisateurs etÂ 150
000Â vidÃ©os sur YouTube, tout en privant de publicitÃ©s plus de 2 millions de contenus repris sur
environÂ 50 000Â de ses chaÃ®nes, sans compter la dÃ©sactivation des commentaires sur plus deÂ 625
000Â vidÃ©os. En outre, afin de rassurer les annonceurs, Google a annoncÃ© la crÃ©ation dâ€™uneÂ 
Â« white list Â», tenue par ses employÃ©s et non par ses algorithmes, regroupant les chaÃ®nes destinÃ©es
aux familles et aux enfants, jugÃ©es dignes de confiance.

Â« Les plateformes digitales ont fini par atteindre une dimension et une puissance les rendant 
incontrÃ´lables. Ni Google, ni YouTube, ni Facebook ne disposent des algorithmes suffisamment 
sophistiquÃ©s leur permettant de sâ€™autocontrÃ´ler Â», explique auxÂ EchosÂ un responsable mÃ©dia.
Dans le cadre de la JournÃ©e internationale des droits de lâ€™enfant, le 20 novembre 2017, le Conseil
supÃ©rieur de lâ€™audiovisuel, relanÃ§ant sa campagne contre les images violentes ou choquantes dans
les mÃ©dias audiovisuels, a rÃ©clamÃ© les moyens de rÃ©guler Ã©galement les contenus audiovisuels
diffusÃ©s sur lâ€™internet et les rÃ©seaux sociaux. DÃ©but dÃ©cembre 2017, Google annonÃ§ait la
mise en place dâ€™une Ã©quipe deÂ 10 000 personnes, modÃ©rateurs, juristes et ingÃ©nieurs, pour
2018, dont le travail servira notamment Ã  perfectionner les capacitÃ©s dâ€™apprentissage automatique de
ses algorithmes.

FACEBOOK ENTEND LUI AUSSI Ã‰LARGIR SON PÃ‰RIMÃˆTRE
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Dâ€™UTILISATEURS POTENTIELS

YouTube recueille 400 heures de vidÃ©os chaque minute, et la rÃ©gulation de ce flux nâ€™est pas
quâ€™une question dâ€™efficacitÃ© des algorithmes, mais aussi de choix et de dÃ©cisionsÂ a priori.
Google autorise en effet la diffusion de spots publicitaires avant le lancement des vidÃ©os sur son
application pour enfants, assurant simplement en limiter le nombre. SignÃ© en aoÃ»t 2017, un contrat avec
le fabricant de jouets Mattel lui rapporte quelques dizaines de millions de dollars. La Federal Trade
Commission (FTC) a enregistrÃ© des plaintes dâ€™associations portant sur des vidÃ©os postÃ©es sur
YouTube Kids par des marques telles que McDonaldâ€™s ou Coca-Cola, sans que celles-ci soient
signalÃ©es comme des contenus publicitaires. Comme les adultes, les enfants ont dÃ©jÃ  le statutÂ Â«
dâ€™influenceur Â» sur YouTube.

Des services utiles ?

Facebook entend lui aussi Ã©largir son pÃ©rimÃ¨tre dâ€™utilisateurs potentiels, en crÃ©ant au plus tÃ´t
des habitudes chez les enfantsÂ ; lâ€™inscription Ã  un rÃ©seau social Ã©tant thÃ©oriquement
autorisÃ©e, sans accord parental prÃ©alable, Ã  partir de 13 ans seulement, conformÃ©ment Ã  la
lÃ©gislation amÃ©ricaine sur la collecte et lâ€™exploitation des donnÃ©es personnelles. Comptant
dÃ©jÃ  plus dâ€™un milliard dâ€™utilisateurs de Messenger, le groupe a lancÃ©, aux Ã‰tats-Unis en
dÃ©cembre 2017, Messenger Kids, version de sa messagerie instantanÃ©e destinÃ©e aux enfants
Ã¢gÃ©s de 6 Ã  12 ans. Sans publicitÃ©s et sans possibilitÃ© dâ€™achats intÃ©grÃ©s, cette nouvelle
application permet aux enfants dâ€™envoyer des messages, de discuter en appel vidÃ©o ou de partager des
photos avec les membres de leur famille et leurs amis. La liste des contacts est sous le contrÃ´le des parents,
qui sont Ã©galement les seuls Ã  pouvoir ouvrir un accÃ¨s Messenger Kids Ã  leur enfant, Ã  partir de leur
propre compte Facebook.

Disponible dans un premier temps uniquement sur les appareils dâ€™Apple, Messenger Kids sera ensuite
proposÃ© par les boutiques dâ€™applications dâ€™Amazon et de Google. Le rÃ©seau social assure
obÃ©ir Ã  toutes les dispositions de la rÃ©glementation quant au respect de la sÃ©curitÃ© et de la
protection de la vie privÃ©e des enfants. Ainsi, le rÃ©pertoire des animations disponibles, les GIF (
Graphics Interchange FormatÂ â€“ littÃ©ralement format d’Ã©change d’images) trÃ¨s utilisÃ©s par les
jeunes sur les rÃ©seaux sociaux, a fait lâ€™objet dâ€™une sÃ©lection scrupuleuse, comme lâ€™a
indiquÃ© Facebook. Cette initiative ne suffit cependant pas Ã  apaiser les inquiÃ©tudes
dâ€™organisations diverses, portant sur les motivations commerciales du rÃ©seau social.

NOUS AVONS CRÃ‰Ã‰ DES BOUCLES DÃ‰CLENCHANT DES RÃ‰ACTIONS DE 
COURT TERME NOURRIES Ã€ LA DOPAMINE QUI SONTÂ EN TRAIN DE 
DÃ‰TRUIREÂ LE FONCTIONNEMENT
DE LA SOCIÃ‰TÃ‰
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CHAMATH PALIHAPITIYA,Â ANCIEN VICE-PRÃ‰SIDENT
DE FACEBOOK

Aux Ã‰tats-Unis, la polÃ©mique sâ€™est amplifiÃ©e Ã  la suite des regrets exprimÃ©s publiquement 
par dâ€™anciens cadres de Facebook. En novembre 2017, devant des Ã©tudiants de Stanford, Chamath 
Palihapitiya, ancien vice-prÃ©sident de Facebook responsable de la croissance de lâ€™audience, a 
dÃ©clarÃ©Â :Â Â« Nous avons crÃ©Ã© des boucles dÃ©clenchant des rÃ©actions de court terme 
nourries Ã  la dopamine qui sont en train de dÃ©truire le fonctionnement de la sociÃ©tÃ©. Â»
Â Cofondateur de Napster et premier prÃ©sident de Facebook, Sean Parker a Ã©tÃ© trÃ¨s critique, Ã  son 
tourÂ :Â Â« Facebook a Ã©tÃ© conÃ§u pour exploiter les faiblesses humaines. Nous le savions, et nous 
lâ€™avons fait consciemment.Â […]Â Dieu seul sait quel effet Ã§a fait aux cerveaux de nos enfants. Â»

 

Pour leur bien-Ãªtre ?

De nombreuses Ã©tudes amÃ©ricaines et europÃ©ennes en psychologie, pÃ©dopsychiatrie ou neurologie
tendent Ã  montrer lâ€™Ã©mergence de comportements chez les enfants et les adolescents â€“ repli sur
soi, dÃ©pression, trouble de lâ€™attention, difficultÃ© de mÃ©morisation, dÃ©faut de coordination,
pensÃ©es suicidaires â€“ allant jusquâ€™Ã  des formes dâ€™addiction. Lâ€™addiction aux jeux vidÃ©o
serait plus forte encore que celle liÃ©e Ã  la consommation de cannabis, tandis que celle liÃ©e Ã 
lâ€™usage du smartphone porte dÃ©jÃ  un nomÂ : nomophobia pourÂ no mobile phobia. Des chercheurs
norvÃ©giens ont mis au point une Ã©chelle dâ€™Ã©valuation du risque de dÃ©pendance Ã  Facebook.
Selon Daniele Zullino, chef du service dâ€™addictologie des hÃ´pitaux universitaires genevois, les signaux
envoyÃ©s au cerveau par les technologies numÃ©riques sont trÃ¨s puissants.Â Â« La dopamine est le 
neurotransmetteur de lâ€™apprentissage par renforcement positif ou rÃ©compenses. Dans le cas des 
rÃ©seaux sociaux, Ãªtre Â«Â likÃ©Â Â», avoir un nouvel ami… sont autant de rÃ©compenses trÃ¨s 
rapides, qui renforcent lâ€™attrait pour cette activitÃ© qui devient de plus en plus automatique Â»,
explique Mathieu Anheim, neurologue du CHU de Strasbourg.

Professeure en psychologie Ã  lâ€™universitÃ© de San Diego, Jean Twenge dresse, de son cÃ´tÃ©, un
bilan alarmant des Ã©tudes quâ€™elle mÃ¨ne depuis vingt-cinq ans sur les comportements des jeunes.
Ceux nÃ©s entre 1995 et 2012 subiraientÂ Â« la pire crise de santÃ© mentale depuis des dÃ©cennies Â»,
explique-t-elle dans son ouvrageÂ iGenÂ (Atria Books, 2017), citant notamment une absence de relations
sociales autres que virtuelles, une perte dâ€™indÃ©pendance par rapport aux parents et une mise en scÃ¨ne
permanente de leur vie sâ€™accompagnant dâ€™un sentiment de frustration. En rÃ©action Ã  la
polÃ©mique dÃ©clenchÃ©e par ses anciens collaborateurs, Facebook a rÃ©alisÃ© une Ã©tude portant
sur lâ€™usage dâ€™un rÃ©seau social, qui montre, dâ€™une part, lâ€™existence dâ€™Ã©ventuels effets
nÃ©gatifs dâ€™une consommation passive des informations postÃ©es et, dâ€™autre part, une
augmentation du bien-Ãªtre des jeunes grÃ¢ce aux interactions avec leurs proches. Facebook a annoncÃ©
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nÃ©anmoins, en dÃ©cembre 2017, son intention de financer Ã  hauteur dâ€™un million de dollars des
recherches sur lâ€™impact des technologies numÃ©riques sur les enfants.

Selon leÂ Wall Street Journal, deux actionnaires importants dâ€™Apple ont adressÃ© une demande
dâ€™Ã©claircissement au groupeÂ high-techÂ sur les consÃ©quences de lâ€™usage intensif dâ€™un
smartphone par les jeunes face auÂ Â« malaise sociÃ©tal grandissant Â», phÃ©nomÃ¨ne qui pourrait
peser sur les rÃ©sultats du groupe.

LA PIRE CRISEÂ DE SANTÃ‰ MENTALE DEPUIS DES DÃ‰CENNIES
JEAN TWENGE PROFESSEURE EN PSYCHOLOGIE

La relation de cause Ã  effet reste en dÃ©bat. Pour certains spÃ©cialistes, il est difficile dâ€™affirmer que 
les troubles constatÃ©s sont liÃ©s exclusivement Ã  lâ€™usage des rÃ©seaux sociaux, du smartphone ou 
des Ã©crans en gÃ©nÃ©ral, quand lâ€™environnement familial reste dÃ©terminant en matiÃ¨re 
dâ€™Ã©ducation et de loisirs. Quoi de plus nÃ©faste pour les enfantsÂ : la tÃ©lÃ©vision allumÃ©e en 
permanence dans leur foyer ou avoir un smartphone entre les mains ? Sans doute lâ€™un comme lâ€™autre 
quand ces appareils se substituent aux conversations avec leurs parents. Des mÃ©decins et des 
professionnels de la petite enfance ont sonnÃ© lâ€™alerte, dans une tribune publiÃ©e dansÂ Le Monde
Â en mai 2017, au sujet de deux mÃ©canismes liÃ©s Ã  lâ€™exposition massive et prÃ©coce des 
bÃ©bÃ©s ou des jeunes enfants aux Ã©crans â€“ smartphone, tablette, ordinateur, console, tÃ©lÃ©vision 
â€“ en lieu et place de stimulations et dâ€™Ã©changes humainsÂ : la captation de lâ€™attention 
involontaire et le temps volÃ© aux activitÃ©s exploratoires qui expliqueraient, selon eux, des retards de 
langage et de dÃ©veloppement pouvant aller jusquâ€™Ã  sâ€™apparenter aux symptÃ´mes de 
lâ€™autisme.
.
Et Ã  lâ€™Ã©cole ?
.
Le sujet commence Ã  Ãªtre pris au sÃ©rieux. Le gouvernement franÃ§ais a dÃ©cidÃ© dâ€™interdire
lâ€™usage des tÃ©lÃ©phones portables Ã  lâ€™Ã©cole et au collÃ¨ge pour la rentrÃ©e 2018Â : les
appareils devront Ãªtre enfermÃ©s dans des casiers. En Allemagne, en BaviÃ¨re uniquement, une telle
rÃ©glementation est dÃ©jÃ  en vigueur. En Angleterre et au Danemark, la mesure relÃ¨ve encore de
lâ€™expÃ©rimentation dans un nombre limitÃ© dâ€™Ã©tablissements. Mais dans tous les cas,
lâ€™interdiction nâ€™a pas toujours Ã©tÃ© bien accueillie par certains parents qui veulent pouvoir
joindre leurs enfants Ã  tout instantÂ ; ni mÃªme par certains professeurs, qui invoquent lâ€™usage de
lâ€™appareil Ã  des fins pÃ©dagogiques. Ã€ New York, aprÃ¨s dix ans dâ€™abstinence, les
tÃ©lÃ©phones portables ont Ã©tÃ© rÃ©introduits dans les Ã©coles en 2015, sous la pression des parents.

En France, câ€™est lâ€™opÃ©rateur Bouygues Telecom qui se distingue â€“ Ã  moins quâ€™il
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sâ€™agisse de sâ€™offrir une publicitÃ©Â Â« solidaire Â»Â â€“, en lanÃ§ant une campagne de
sensibilisation encourageant les parents et les enfants Ã  adopter desÂ Â« pratiques responsables Â». Dans
le cadre des 18es journÃ©es mondiales sans tÃ©lÃ©phone portable, du 6 au 8 fÃ©vrier 2018,
lâ€™opÃ©rateur a livrÃ© les rÃ©sultats de la premiÃ¨re Ã©dition de sonÂ Â« Observatoire des pratiques
numÃ©riques Â», sous lâ€™autoritÃ© du psychiatre Serge TisseronÂ : plus des deux tiers des 12-14 ans
prÃ©fÃ¨rent Ãªtre privÃ©s de sortie plutÃ´t que de leur smartphone et 16 %Â seulement ont un
smartphone Ã©quipÃ© dâ€™une fonction de contrÃ´le parental. Afin de ne pas habituer trop tÃ´t les
enfants, lâ€™interdiction Ã  la vente de tÃ©lÃ©phones portables, aux fonctions rÃ©duites, destinÃ©s au
moins de six ans Ã©tait bien prÃ©vue par la loi Grenelle 2 votÃ©e en 2010, mais elle est restÃ©e lettre
morte, faute de dÃ©cret dâ€™application. En Belgique lâ€™interdiction est effective.

DEUX ACTIONNAIRES IMPORTANTS Dâ€™APPLE ONT ADRESSÃ‰ UNE
DEMANDE Dâ€™Ã‰CLAIRCISSEMENT SUR LES CONSÃ‰QUENCES DE

Lâ€™USAGE INTENSIF Dâ€™UN SMARTPHONE PAR LES JEUNES

On sait par ailleurs que nombre de dirigeants des principaux groupes high-tech, comme Bill Gates et Steve
Jobs, notamment, ont avouÃ© limiter, et mÃªme interdire avant un certain Ã¢ge, lâ€™usage des Ã©crans
Ã  leurs enfants. Au sein de la Silicon Valley, les Ã©colesÂ low-techÂ offrant une pÃ©dagogie diteÂ Â«
alternative Â», en lâ€™espÃ¨ce sans Ã©cran, sont frÃ©quentÃ©es essentiellement par des enfants dont les
parents travaillent dans le domaine des technologies numÃ©riques. Une enquÃªte publiÃ©e parÂ The New 
York Time, en mai 2017, rÃ©vÃ©lait laÂ Â« Googlification Â»Â des salles de classe, dÃ©montrant
comment Google est devenu, en cinq ans, leader sur le marchÃ© de lâ€™Ã©ducation aux Ã‰tats-Unis,
dÃ©passant Microsoft et Apple. Ã‰quipant plus de la moitiÃ© des Ã©lÃ¨ves du primaire et du
secondaire, son ordinateur Chromebook, facile dâ€™utilisation, donne accÃ¨s, pour seulement 30 dollars,
au moteur de recherche, Ã  la messagerie Gmail, au traitement de texte Google Docs et Ã  toute une sÃ©rie
de logiciels conÃ§us pour lâ€™enseignement, avec la possibilitÃ© de stockage dans leÂ cloud. Sur son
siteÂ Â« Google for Education Â», le gÃ©ant de Mountain View vante les mÃ©rites de ses produits en
matiÃ¨re de rÃ©ussite scolaire, indiquant que plus de 20 millions de jeunes scolarisÃ©s dans le monde
utilisent un Chromebook. Comment ne pas penser que les enfants ayant reÃ§u des enseignements Ã 
lâ€™aide de certains Ã©quipements ou applications continueront pour la plupart Ã  les employer au cours
de leur vie dâ€™adulte ?

En France aussi, les tableaux interactifs, les tablettes, les cahiers de texte numÃ©riques, les agendas en
ligne, les comptes Twitter, les smartphones et autres outils numÃ©riques ont investi les salles de classe. Ils
offrent de nouvelles opportunitÃ©s pÃ©dagogiques â€“ recours Ã  la vidÃ©o, recherche sur internet,
Ã©valuation automatisÃ©e â€“ et font Ã©voluer les mÃ©thodes dâ€™apprentissage en favorisant, par
exemple, laÂ Â« classe inversÃ©e Â».
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Lâ€™Ã©ducation est un marchÃ© dâ€™avenir pour les industriels du numÃ©rique. Apple, Microsoft, HP
et Google sont dÃ©jÃ  les principaux fournisseurs de matÃ©riels et dâ€™applications diverses. En France,
le ministÃ¨re de lâ€™Ã©ducation nationale a signÃ© une convention, en novembre 2015, avec Microsoft
pour un accÃ¨s gratuit Ã  certains de ses logiciels, notamment la suite Office365, dans les Ã©tablissements
scolaires et la formation des enseignants au numÃ©rique. AttaquÃ© en justice par des associations
dÃ©fendant le logiciel libre, regroupÃ©es au sein du collectif EduNathon, considÃ©rant que lâ€™Ã‰tat
outrepasse le droit des marchÃ©s publics, mais Ã©galement dÃ©noncÃ© par le Snes, premier syndicat
dâ€™enseignants, lâ€™accord a Ã©tÃ© finalement jugÃ© lÃ©gal par le tribunal de grande instance de
Paris en septembre 2016.

LA Â« GOOGLIFICATION Â»Â DES SALLES DE CLASSE : GOOGLE EST DEVENU, EN
CINQ ANS, LEADER SUR LE MARCHÃ‰ DE Lâ€™Ã‰DUCATION AUX Ã‰TATS-
UNIS

Lâ€™accord entre Microsoft et le ministÃ¨re de lâ€™Ã©ducation nationale devait Ãªtre assorti
dâ€™uneÂ Â« charte de confiance Â», qui nâ€™a toujours pas vu le jour. En mai 2017, la Cnil a relancÃ©
Ã  ce sujet le ministÃ¨re de lâ€™Ã©ducation nationale en ces termesÂ :Â Â« Face Ã  lâ€™utilisation 
croissante des services numÃ©riques dans les pratiques pÃ©dagogiques des enseignants et au 
dÃ©veloppement de lâ€™offre commerciale en ce domaine, il est plus que jamais nÃ©cessaire de fixer un 
cadre de rÃ©gulation adaptÃ© qui protÃ¨ge de faÃ§on effective les donnÃ©es personnelles des Ã©lÃ¨ves 
et des enseignants. Â»

Tous clients ?

Le rÃ¨glement europÃ©en sur la protection des donnÃ©es personnelles (RGDP, voirÂ La remÂ nÂ°42-43, 
p.21) fixe Ã  16 ans lâ€™Ã¢ge Ã  partir duquel un mineur peut consentir seul au traitement de ses
donnÃ©es personnelles par les services en ligne tels que les rÃ©seaux sociaux, limite qui peut toutefois
Ãªtre abaissÃ©e Ã  13 ans par les Ã‰tats membres qui le souhaitent. En France, le projet de loi sur la
protection des donnÃ©es personnelles, en application de ce rÃ¨glement, fixe laÂ Â« majoritÃ©
numÃ©rique Â»Â Ã  15 ans. Mais comment sâ€™assurer de lâ€™exactitude de la date de naissance
dâ€™un adolescent qui ouvre un compte sur Facebook ? Combien dâ€™enfants Ã¢gÃ©s de moins de 13
ans sont dÃ©jÃ  membres, sans lâ€™accord parental exigÃ© pour sâ€™inscrire aux Ã‰tats-Unis ?

LE PROJET DE LOI SUR LA PROTECTION DES DONNÃ‰ES PERSONNELLES, FIXE
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LA Â«Â MAJORITÃ‰ NUMÃ‰RIQUEÂ Â»Â 15 ANS

En matiÃ¨re de protection des donnÃ©es personnelles, il est impossible, pour les utilisateurs, de lutter
contre les deux flÃ©aux que sont la nÃ©gligence et lâ€™opacitÃ©. En dÃ©cembre 2017, deux
sÃ©nateurs amÃ©ricains ont du reste adressÃ© Ã  Facebook une demande dâ€™explications
supplÃ©mentaires concernant Messenger Kids. En Allemagne, lâ€™autoritÃ© de rÃ©gulation de
lâ€™internet, la Bundesnetzagentur, a dÃ©cidÃ©, en novembre 2017, dâ€™interdire la vente de montres
connectÃ©es destinÃ©es aux enfants, indiquant que celles qui sont dÃ©jÃ  en circulation devront Ãªtre
dÃ©truites. Ces appareils comprenant une carte SIM et un capteur GPS sont utilisÃ©s par les parents pour
suivre leurs enfants, un usage lÃ©gal qui pose nÃ©anmoins des questions dâ€™ordre Ã©thique et
pÃ©dagogique selon lâ€™autoritÃ© de rÃ©gulation. Mais ces montres connectÃ©es peuvent
Ã©galement servir Ã  espionner lâ€™environnement de lâ€™enfant grÃ¢ce Ã  un micro incorporÃ© â€“
lorsquâ€™il est en classe par exemple â€“, une mise sur Ã©coute strictement rÃ©glementÃ©e en
Allemagne. Sâ€™ajoute Ã  cela le traitement susceptible dâ€™Ãªtre fait des informations fournies par les
parents concernant lâ€™enfant, ce qui est trÃ¨s rarement expliquÃ© par le fournisseur, sans parler des
risques de dÃ©tournement ou de piratage de celles-ci.

CES MONTRES CONNECTÃ‰ES PEUVENT Ã‰GALEMENT SERVIR Ã€ ESPIONNER
Lâ€™ENVIRONNEMENT DE Lâ€™ENFANT

Câ€™est Ã©galement pour ces diverses raisons que lâ€™Allemagne a interdit la vente de la
poupÃ©eÂ Â« Mon amie Cayla Â», jouetÂ Â« intelligent Â»Â fabriquÃ© par la sociÃ©tÃ©
hongkongaise Genesis Industries Ltd qui se retrouve, en dÃ©cembre 2017, sous le coup dâ€™une mise en
demeure en France, adressÃ©e par la CnilÂ Â« pour atteinte grave Ã  la vie privÃ©e en raison dâ€™un 
dÃ©faut de sÃ©curitÃ© Â». AprÃ¨s avoir procÃ©dÃ© Ã  divers contrÃ´les, Ã  la demande de
lâ€™association de dÃ©fense des consommateurs UFC-Que Choisir, la Cnil a retenu trois entraves Ã  la loi
informatique et libertÃ© concernant les fonctions de cette poupÃ©e connectÃ©e et de son Ã©quivalent
masculin, le robotÂ Â« I-Que Â», lâ€™un et lâ€™autre construits pour rÃ©pondre aux questions des
enfants grÃ¢ce Ã  une connexion Bluetooth avec un smartphone ou une tablette. LÃ  encore, premier
griefÂ : les utilisateurs ignorent tout du traitement rÃ©servÃ© aux informations collectÃ©es sur
lâ€™enfant, et, qui plus est, les conversations entre lâ€™enfant et son jouet sont prises en charge par une
entreprise spÃ©cialisÃ©e dans la reconnaissance vocale dont les serveurs sont, en lâ€™occurrence, aux
Ã‰tats-Unis. DeuxiÃ¨me griefÂ : le jeu des questions-rÃ©ponses transite par un canal non sÃ©curisÃ©,
donc sans garantie de confidentialitÃ©. Enfin, troisiÃ¨me griefÂ : nâ€™importe qui peut, Ã  distance, en
connectant son smartphone Ã  la liaison Bluetooth du jouet, espionner lâ€™enfant et son entourage,
enregistrer sa conversation ou encore communiquer avec lui.
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Le marchÃ© des jouets connectÃ©s est en pleine croissance. Les risques dâ€™attaques informatiques qui
portent sur lâ€™ensemble des objets connectÃ©s mobilisent aussi bien le FBI que Bruxelles. Mais le
dÃ©ploiement de ces objetsÂ Â« intelligents Â»Â dans les foyers, telles que les enceintes connectÃ©es,
sous la pression marketing des gÃ©ants du web, qui sont lÃ  pour aspirer des quantitÃ©s
phÃ©nomÃ©nales dâ€™information sur les habitudes des membres de la famille, devrait Ã©galement
faire rÃ©agir les autoritÃ©s sur la question cruciale deÂ Â« la monÃ©tisation de lâ€™intime Â», selon
lâ€™expression de la Cnil. Lâ€™autoritÃ© de rÃ©gulation multiplie pourtant les avertissementsÂ ; elle
recommande notamment de ne pas laisser un enfant seul dans une piÃ¨ce avec une enceinte connectÃ©e,
afin dâ€™Ã©viter tout dÃ©clenchement intempestif, et de ne pas oublier que toute conversation est
susceptible dâ€™Ãªtre enregistrÃ©e par le biais de cet appareil.

Les politiques publiques ont tardÃ© Ã  encadrer les pratiques de la tÃ©lÃ©vision pour les enfants de
moins de trois ans, en interdisant par exemple, comme le CSA lâ€™avait dÃ©cidÃ© en 2008, toute
diffusion de programmes qui leur sont destinÃ©s, ou encore en supprimant la publicitÃ© commerciale dans
les Ã©missions pour les moins de 12 ans sur les chaÃ®nes et sur les sites web du service public de
tÃ©lÃ©vision Ã  compter du 1er janvier 2018. Ã€ lâ€™occasion du Mipjunior, marchÃ© des programmes
pour enfants, en octobre 2017, la question de lâ€™interdiction des Ã©crans aux tout-petits a Ã©tÃ©
soulevÃ©e. Aujourdâ€™hui, lâ€™univers culturel, et plus largement Ã©ducatif, social, des enfants et des
adolescents est reportÃ© sur les Ã©crans,Â viaÂ lâ€™internet et les rÃ©seaux sociaux. Est-il vraiment
nÃ©cessaire dâ€™attendre que la dÃ©monstration de la dÃ©pendance aux Ã©crans soit faite sur un plus
grand nombre dâ€™enfants, alors que certains spÃ©cialistes y rattachent mÃªme le problÃ¨me de
lâ€™obÃ©sitÃ©, corollaire du manque dâ€™exercice physique manifeste dâ€™un grand nombre de
jeunes aujourdâ€™hui ? Il sâ€™agit lÃ  dâ€™une question de santÃ© publique, le dÃ©bat est brÃ»lant et
la rÃ©gulation des contenus diffusÃ©s en ligne fait partie des solutions.

LA QUESTION CRUCIALE DEÂ Â« LA MONÃ‰TISATIONÂ DE Lâ€™INTIME Â»
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Comment dÃ©passer le premier stade de lâ€™avertissement et des recommandations aux parents et aux
enfants eux-mÃªmes ? De mÃªme que lâ€™Ã©ducation aux mÃ©dias nâ€™a pas contribuÃ© Ã  diminuer
le nombre dâ€™heures passÃ©es devant la tÃ©lÃ©vision, la maÃ®trise des outils numÃ©riques Ã 
lâ€™Ã©cole, avec lâ€™apprentissage du code informatique comme nouvelle discipline (voirÂ La rem
Â nÂ°40, p.50) ne servira pas non plus Ã  favoriser un usage modÃ©rÃ© des Ã©crans. Ã€ lâ€™instar du
droit Ã  la dÃ©connexion (voirÂ La remÂ nÂ°40, p.72), ouvert dans les entreprises en rÃ©ponse au
dÃ©bordement provoquÃ© par les outils numÃ©riques de la vie professionnelle sur la vie privÃ©e, en
arrivera-t-on Ã  prÃ©coniser un devoir de dÃ©connexion pour les enfants et les adolescents en crÃ©antdes
intervalles, des lieux, des activitÃ©s, sans connexion, sans Ã©cran, rÃ©servÃ©s Ã  la valorisation du
temps long et des relations en face Ã  face ?

Lâ€™une des images de la rÃ©cente campagne publicitaire lancÃ©e pour Google Home rÃ©sume
parfaitement les conditions de lâ€™ingÃ©rence du numÃ©rique dans la vie de la gÃ©nÃ©ration
internetÂ : une enfant qui fait visiblement ses devoirs de classe aux cÃ´tÃ©s de son papa, avec cahiers et
crayons sur la table, sâ€™adresse (ou rÃªve de le faire) Ã  lâ€™enceinte connectÃ©e posÃ©e un peu plus
loinÂ :Â Â« OK Google, combien font 18 %Â de 92 ? Â».

Ã€ Lâ€™INSTAR DU DROIT Ã€ LA DÃ‰CONNEXION, EN ARRIVERA-T-ON Ã€
PRÃ‰CONISER UN DEVOIR DE DÃ‰CONNEXION POUR LES ENFANTS ET LES
ADOLESCENTS ?

Â« The Truth about Tech Â», câ€™est le nom donnÃ© Ã  la campagne de sensibilisation, lancÃ©e dÃ©but
fÃ©vrier 2018 par desÂ techiesÂ (experts en technologies) de la Silicon Valley, parmi lesquels Justin
Rosenstein, cocrÃ©ateur du boutonÂ Â« Like Â»Â de Facebook et Tristan Harris, ancien expert en
Ã©thique chez Google. ParrainÃ©e, Ã  hauteur de 50 millions de dollars, notamment par lâ€™association
Common Sense Media, ComCast et DirecTV, lâ€™opÃ©ration de communication a pour objectif de
dÃ©clencher une prise de conscience des Ã©lÃ¨ves, des parents et des enseignants. Des interventions
auront lieu dansÂ 55 000Â Ã©coles publiques amÃ©ricaines, pour expliquer la faÃ§on dont SnapchatÂ 
Â« redÃ©finit les mesures de lâ€™amitiÃ© chez les enfants Â», la maniÃ¨re dont InstagramÂ Â« glorifie 
lâ€™image de la vie parfaite Â»Â et enfin, comment Facebook et GoogleÂ Â« fragmentent les 
communautÃ©s Â».
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