
Avec la reconnaissance faciale, la biomÃ©trie devient Â« grand public Â»

Description

ConÃ§ue Ã  des fins de sÃ©curitÃ© ou de dÃ©fense, cette technique d’authentification et 
d’identification par le corps trouve de nouveaux dÃ©bouchÃ©s commerciaux. La reconnaissance 
digitale ou faciale remplace les mots de passe et les codes, simplifiant le dÃ©verrouillage des 
terminaux, lâ€™accÃ¨s aux services et les modes de paiement.

Les empreintes digitales, les veines de la main, lâ€™iris, le visage, la voix ou lâ€™ADN deviennent des
donnÃ©es dâ€™identification et dâ€™authentification comme les autres grÃ¢ce au progrÃ¨s de la
numÃ©risation. Lâ€™empreinte digitale remplaÃ§ait dÃ©jÃ  le badge dâ€™entreprise, dÃ©sormais elle
se substitue au code PIN. Ã€ la pointe deÂ Â« lâ€™expÃ©rience utilisateur Â»,Â Apple, le premier, en
2013, a Ã©quipÃ© son iPhone 5 de la fonction Touch ID permettant le dÃ©verrouillage de lâ€™appareil
par la reconnaissance de lâ€™empreinte digitale. Puis, en 2017, lâ€™iPhone X sera Ã©quipÃ© de la
fonction Face ID, permettant lâ€™identification du propriÃ©taire de lâ€™appareil par une image en 3D de
son visage, mÃªme si lâ€™on ajoute une paire de lunettes ou si lâ€™on change de coupe de cheveux.

AuthentificationÂ vsÂ identification

La biomÃ©trie, ouÂ Â« mesure du corps humain Â», sera dâ€™ici peu la mÃ©thode la plus couramment
employÃ©e pour identifier ou authentifier une personne Ã  partir de ses caractÃ©ristiques biologiques
uniques. Hier encore rÃ©servÃ©e aux missions de la police ou de lâ€™armÃ©e, cette technologie,
aujourdâ€™hui moins onÃ©reuse et moins complexe, devientÂ Â« grand public Â»Â pour assurer la
sÃ©curitÃ© des transactions, des documents dâ€™identitÃ© et des Ã©changes sur internet.Â Dans le
cadre dâ€™une identification biomÃ©trique, il sâ€™agit de rÃ©pondre Ã  la question :Â Â« Qui Ãªtes-
vous ? Â»,Â comme on peut le lire sur le site de lâ€™un des leaders mondiaux du secteur, Gemalto (filiale
du groupe franÃ§ais Thales), en comparant une donnÃ©e biomÃ©trique dâ€™une personne, comme la
photo de visage, lâ€™enregistrement de la voix ou lâ€™image dâ€™une empreinte digitale, avec les
donnÃ©es dâ€™autres personnes sauvegardÃ©es dans une base de donnÃ©es
centralisÃ©e.Â L’authentification biomÃ©trique, quant Ã  elle, consiste Ã  vÃ©rifier une identitÃ©Â en
Ã©tablissant la ressemblance entre les caractÃ©ristiques biomÃ©triques dâ€™une personne et un modÃ¨le
de rÃ©fÃ©rence biomÃ©trique de cette mÃªme personne, enregistrÃ© sur un support autonome, comme
une carte Ã  puce, et nâ€™Ã©tant donc pas obligatoirement consignÃ© dans une base de donnÃ©es, afin
de rÃ©pondre Ã  la question :Â Â« ÃŠtes-vous bien Madame Z ? Â».

La biomÃ©trie ne sâ€™arrÃªte pas aux mesures rÃ©alisÃ©es sur des donnÃ©es physiologiques, mais
sâ€™appuie dâ€™ores et dÃ©jÃ  sur des donnÃ©es comportementales, annonce la sociÃ©tÃ© Gemalto.
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Les donnÃ©es physiologiquesÂ sont celles liÃ©es Ã  la morphologieÂ â€“ empreintes digitalesÂ ; forme
du visage, de la main ou du doigtÂ ; rÃ©seau veineuxÂ ; Å“il (iris et rÃ©tine)Â ou Ã  la biologieÂ â€“
ADN, sang, salive, urine â€“ qui peuvent servir dans le cadre dâ€™une investigation criminelle ou un
contrÃ´le anti-dopage. QuantÂ aux donnÃ©esÂ comportementales,Â outre la reconnaissance de la voix, la
biomÃ©trie parvient Ã  analyser la dynamique des signatures (vitesse de dÃ©placement du stylo,
accÃ©lÃ©rations, pression exercÃ©e, inclinaison), la frappe sur le clavier d’un ordinateur, la dÃ©marche,
le bruit des pas, la gestuelleâ€¦ Ces caractÃ©ristiques permettent ainsi de savoir sâ€™il sâ€™agit dâ€™un
enfant, dâ€™une femme ou dâ€™un homme. Cependant, la biomÃ©trie ne parvient pas encore Ã  garantir
le mÃªme degrÃ© de fiabilitÃ© dans la mesure de ces diverses donnÃ©es. Lâ€™identification dâ€™une
personne Ã  partir de ses donnÃ©es physiologiques â€“ mÃªme si celles-ci changent au cours de
lâ€™existence â€“ reste Ã  ce jour plus performante que celle qui est liÃ©e Ã  ses attitudes. Afin de
rÃ©duire la marge dâ€™erreur, liÃ©e auxÂ Â« faux rejets Â»Â ou auxÂ Â« fausses acceptations Â»,Â la
combinaison de plusieurs mesures (le visage et l’iris ou l’iris et les empreintes digitales) peut Ãªtre
effectuÃ©eÂ : on parle alors deÂ Â« biomÃ©trie multimodale Â».

Pour ouvrir un compte bancaire

Au premier rang des nouveaux usages commerciaux de la biomÃ©trie, se trouvent les services proposÃ©s
par le secteur bancaire, particuliÃ¨rement sensibles au phÃ©nomÃ¨ne dâ€™usurpation dâ€™identitÃ©.
Depuis fÃ©vrier 2018, la banque SociÃ©tÃ© GÃ©nÃ©rale permet lâ€™ouverture dâ€™un compte Ã 
distance, une premiÃ¨re en France, en utilisant la technologie de la reconnaissance faciale, aprÃ¨s avoir
reÃ§u lâ€™autorisation de la Cnil (Commission nationale de l’informatique et des libertÃ©s) pour
dÃ©ployer cette technologieÂ Â« disruptive Â»Â dans le domaine commercial. Le recours Ã  la
reconnaissance biomÃ©trique faciale sâ€™adresse particuliÃ¨rement aux personnes nâ€™ayant pas de
compte bancaire : cette procÃ©dure se substitue Ã  lâ€™une des mesures de vigilance dÃ©finies par le
code monÃ©taire et financier pour ouvrir un compte Ã  distance, Ã  savoir effectuer un premier versement
depuis un compte ouvert Ã  son nom dans une autre banque. Ã€ partir de lâ€™application SociÃ©tÃ©
GÃ©nÃ©rale, le futur client transmet Ã  lâ€™agence bancaire deux piÃ¨ces dâ€™identitÃ©
numÃ©risÃ©es et rÃ©alise unÂ selfieÂ dynamique â€“ portrait filmÃ© de face et des deux profils. La
dÃ©marche sâ€™achÃ¨ve par un entretien vidÃ©o avec un conseiller. AprÃ¨s une signature
Ã©lectronique, le client recevra, dans les vingt-quatre heures, un relevÃ© dâ€™identitÃ© bancaire et une
carte de paiement, sans avoir Ã  se dÃ©placer.

Lâ€™authentification dâ€™une personne par lâ€™application SociÃ©tÃ© GÃ©nÃ©rale repose sur un
algorithme capable de comparer, en temps rÃ©el, la photo de la piÃ¨ce dâ€™identitÃ© aux diverses photos
â€“ profil, face, yeux ouverts ou fermÃ©s â€“ prises lors du selfie dynamique.Â Cette technique offre une
fiabilitÃ© dix fois supÃ©rieure aux capacitÃ©s deÂ reconnaissance humaine.Â De la mÃªme faÃ§on, une
seconde authentification est rÃ©alisÃ©e durant lâ€™appel vidÃ©o passÃ© avec le conseiller. La banque
prÃ©cise que sont archivÃ©s les rÃ©sultats des contrÃ´les effectuÃ©s Ã  chaque reconnaissance
biomÃ©trique, mais pas les donnÃ©es biomÃ©triques. Selon ses prÃ©visions, prÃ¨s dâ€™un tiers des
ouvertures de comptes de la SociÃ©tÃ© GÃ©nÃ©rale devrait Ãªtre effectuÃ© de cette faÃ§on dâ€™ici
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Ã  2020. Lâ€™application SociÃ©tÃ© GÃ©nÃ©rale a Ã©tÃ© dÃ©veloppÃ©e par le groupe franÃ§ais
Idemia, autre leader mondial de ce quâ€™il nommeÂ Â« lâ€™identitÃ© augmentÃ©e Â»,Â nÃ© du
rachat en mai 2017 par Oberthur Technologies (fonds Advent) de Morpho (groupe Safran). Ã€
lâ€™automne 2017, Idemia a prÃ©sentÃ© une premiÃ¨re carte de paiement biomÃ©trique, appelÃ©e
F.CODE Comfort, intÃ©grant un lecteur dâ€™empreinte digitale qui permet dâ€™authentifier son porteur.
En mars 2018, câ€™est au tour de la banque en ligne Boursorama, filiale de la SociÃ©tÃ© GÃ©nÃ©rale,
de lancer une application permettant lâ€™ouverture dâ€™un compte, sÃ©curisÃ©e par un procÃ©dÃ©
dâ€™identification par reconnaissance faciale, dÃ©veloppÃ© par lâ€™entreprise israÃ©lienne Scanovate.
Ã€ la diffÃ©rence de lâ€™application choisie par sa maison mÃ¨re, Boursorama propose un procÃ©dÃ©,
appelÃ©Â Â« parcours flash Â», entiÃ¨rement automatisÃ©.

SÃ©curitÃ© civile

Dans la plupart des pays europÃ©ens, lâ€™usage le plus rÃ©pandu jusquâ€™alors concernait le passeport
et la carte nationale dâ€™identitÃ©, portant les empreintes digitales du titulaire en plus de sa photo
d’identitÃ©. BientÃ´t, les sas automatiques de contrÃ´le dâ€™identitÃ© dans les aÃ©roports parisiens
seront Ã©quipÃ©s dâ€™une nouvelle fonction de reconnaissance faciale, lâ€™objectif Ã©tant de
rÃ©duire les dÃ©lais dâ€™attente. Jusquâ€™ici, les sas Parafe (Passage automatisÃ© rapide des
frontiÃ¨res extÃ©rieures) ne savaient reconnaÃ®tre que les empreintes digitales et Ã©taient rÃ©servÃ©s
aux voyageurs franÃ§ais munis dâ€™un passeport biomÃ©trique.Â Lâ€™Ã©tÃ© 2018, 80 sas Parafe
fournis par lâ€™entreprise Gemalto seront activÃ©s pour la reconnaissance digitale et faciale,Â leur
nombre total sera portÃ© Ã  95 Ã  lâ€™automne. Une phase de tests pour la reconnaissance faciale a
dÃ©butÃ©, en avril 2018, Ã  Roissy-Charles-de-Gaulle, et devrait dÃ©boucher sur lâ€™activation de
cette fonction pour lâ€™ensemble des sas, aprÃ¨s autorisation du ministÃ¨re de lâ€™intÃ©rieur. La
majoritÃ© des passagers europÃ©ens sont concernÃ©s par cette pratique qui reste, en France, circonscrite
aux aÃ©roports et Ã  certaines gares,Â conformÃ©ment Ã  un avis de la Cnil qui sâ€™oppose Ã 
lâ€™utilisation omniprÃ©sente dâ€™un profilage en temps rÃ©elÂ ;Â dâ€™autant plus que la technique
de reconnaissance faciale automatique manque encore nettement de prÃ©cision. Selon leÂ Guardian, le
taux deÂ Â« faux positifs Â»Â atteint 92 %Â sur lesÂ 2 470Â personnes identifiÃ©es par les camÃ©ras
lors de la finale de la Ligue des champions de football Ã  Cardiff en 2017, quand la police invoque, de son
cotÃ©, la piÃ¨tre qualitÃ© des images stockÃ©es dans sa base de donnÃ©es de rÃ©fÃ©rence.
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CNIL : LES RÃˆGLES Ã€ RESPECTER EN MATIÃˆRE DE BIOMÃ‰TRIE
GRAND PUBLIC

1.

Justifier dâ€™un besoin spÃ©cifique, comme lâ€™accÃ¨s Ã  un lieu, uneapplication
ou un service, par la rÃ©alisation au prÃ©alable dâ€™une Ã©tudedâ€™impact sur
la vie privÃ©e.

2.

Laisser le libre choix Ã  lâ€™utilisateur, notamment dâ€™opter pour un autre mode
dâ€™authentification classique comme un mot de passe.

3.

Laisser Ã  lâ€™utilisateur le contrÃ´le exclusif de ses donnÃ©es biomÃ©triques :
– soit parce quâ€™elles sont stockÃ©es uniquement sur un support autonome
(passeport, tÃ©lÃ©phone portable) en sa possession,
– soit, si elles sont stockÃ©es dans une base de donnÃ©es, parce quâ€™elles
peuvent Ãªtre dÃ©chiffrÃ©es uniquement avec un code quâ€™il est seul Ã 
connaÃ®tre.

EntrÃ© en vigueur le 25 mai 2018, le RGPD (voirÂ La remÂ nÂ°42-43, p.21) consacre le
caractÃ¨re sensible des donnÃ©es liÃ©es au physique, Ã  la biologie et aux
comportements des personnes, au mÃªme titre que leurs donnÃ©es de santÃ© ou celles
relatives Ã  lâ€™orientation sexuelle.

SourceÂ :

– Â« BiomÃ©trie Ã  disposition de particuliers : quels sont les principes Ã  respecter ? Â»,
Cnil.fr, 10 avril 2018.

Au service des Gafa

En matiÃ¨re de reconnaissance faciale, les gÃ©ants du Net, qui disposent dÃ©jÃ  de considÃ©rables
banques dâ€™images, proposent Ã©videmment chacun leur savoir-faire. Ã€ lâ€™occasion du mariage
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princier, qui sâ€™est dÃ©roulÃ© au Royaume-Uni en mai 2018,Â le service Rekognition
dâ€™AmazonÂ sâ€™appuyant sur sa filiale deÂ cloudÂ computingÂ AWS (Amazon Web Service) a
Ã©tÃ© utilisÃ© par la chaÃ®ne de tÃ©lÃ©vision Sky News pour lancer sur son site web et ses
applications une fonction baptisÃ©e Whoâ€™s Who, qui permettait aux internautes dâ€™identifier en
temps rÃ©el les 600 personnes invitÃ©es Ã  la cÃ©rÃ©monie. Amazon a dÃ©jÃ  fait savoir quâ€™il
disposait dâ€™une importante banque dâ€™images. Dans le mÃªme temps, aux Ã‰tats-Unis, une
trentaine dâ€™associations de dÃ©fense des libertÃ©s civiles, dont Electronic Frontier Foundation et
Human Rights Watch, ont adressÃ© une lettre au patron dâ€™Amazon, aprÃ¨s que lâ€™American Civil
Liberties Union (ACLU) a rÃ©vÃ©lÃ©Â lâ€™utilisation par la police de plusieurs Ã‰tatsÂ (notamment
lâ€™Oregon et la ville dâ€™Orlando, ainsi que des nÃ©gociations en cours avec la Floride et
lâ€™Arizona)Â de lâ€™outil Rekognition, sans en avoir averti les citoyens,Â rÃ©clamant lâ€™arrÃªt de
cette surveillance qui emploie la technologie dâ€™Amazon pour traiter des fichiers de la police. Pour les
dÃ©fenseurs des libertÃ©s civiles, cette pratique jugÃ©e abusive comporte notamment de nombreux biais
et engendre desÂ Â« faux positifs Â».

Google, quant Ã  lui, propose FaceNet,Â algorithme sachant nommer et localiser nâ€™importe quelle
personne piochÃ©e dans les albums des internautes stockÃ©s dans Google Photos, fonction inactive en
Europe. En avril 2018, Sundai Pichar, PDG de la maison mÃ¨re Alphabet, a reÃ§u lui aussi un courrier
signÃ© par plus deÂ 3 100Â employÃ©s, sâ€™opposant Ã Â lâ€™utilisation des technologies du groupe
Ã  des fins militaires, comme sonÂ outil TensorFlow louÃ© au PentagoneÂ dans le cadre du projet Maven,
qui a recours Ã  lâ€™intelligence artificielle pour analyser les vidÃ©os filmÃ©es par les drones militaires.
Le 1erÂ juin 2018, Alphabet a finalement annoncÃ© quâ€™il ne renouvellera pas ce contrat dâ€™un
montant sâ€™Ã©levant Ã  quelque 15 millions de dollars qui court jusquâ€™en mars 2019.

Quant Ã  Facebook, qui doit faire face Ã  uneÂ class actionÂ lancÃ©e en avril 2018 dans lâ€™Illinois pour
collecte etÂ conservation illÃ©gales des donnÃ©es personnelles Ã Â partirÂ de son systÃ¨me de
reconnaissance faciale,Â il ambitionne de lancer cette technologie en Europe. Lâ€™outil permettra de lutter
contre lâ€™usurpation dâ€™identitÃ©, indique Facebook, en informant ses membres de la publication de
photos sans leur consentement. La fonction de reconnaissance faciale est testÃ©e depuis mars 2018 auprÃ¨s
dâ€™un petit nombre dâ€™utilisateurs, y compris en France. Ces derniers garderont le choix de
lâ€™activer ou non, selon Facebook, et les donnÃ©es biomÃ©triques recueillies nâ€™alimenteront pas
leur profil publicitaire.

Â« Au minimum, les gens devraient pouvoir marcher dans la rue sans craindre que des entreprises dont ils 
nâ€™ont jamais entendu parler enregistrent chacun de leurs mouvements et les identifient par leur nom Â»
,Â sâ€™insurgeaient dÃ©jÃ  en 2015 des associations de dÃ©fense des libertÃ©s civiles, ainsi que des
associations de dÃ©fense des consommateurs aux Ã‰tats-Unis contre le dÃ©ploiement dâ€™outils de
dÃ©tection dans la vie quotidienne, notamment le systÃ¨me FaceFirst, quâ€™une entreprise californienne
propose aux supermarchÃ©s, pour suivre â€“ y compris sur le trottoir â€“ les bons clients comme les
voleurs.
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Ailleurs

Câ€™est en Chine que le systÃ¨me de surveillanceÂ Â« enÂ direct Â»Â est le plus abouti.Â Le pays
comptera plus de 400 millions de camÃ©ras de surveillance en 2020. La technologie de reconnaissance
faciale, reliÃ©e aux serveurs des services de lâ€™Ã‰tat, Ã©quipe dÃ©jÃ  le rÃ©seau vidÃ©o installÃ©
dans les grandes villes. CeÂ Â« rÃ©seau cÃ©leste Â»Â permet, entre autres, dâ€™afficher sur un Ã©cran
gÃ©ant lâ€™identitÃ© et le visage dâ€™un piÃ©ton contrevenant aux rÃ¨gles de la circulation.

Et, câ€™est en Inde quâ€™a Ã©tÃ© crÃ©Ã©e, en 2010, la plusÂ grande base de donnÃ©es
biomÃ©triques au monde, appelÃ©e Aadhaar.Â Concernant plus dâ€™un milliard dâ€™individus, soit
prÃ¨s de 99 %Â de la population adulte, ce systÃ¨me biomÃ©trique enregistre de graves
dysfonctionnements (voirÂ infra). Ã€ New Delhi cependant, grÃ¢ce Ã  un logiciel de reconnaissance
faciale fourni gracieusement dans un but humanitaire par une entreprise portugaise, la police est parvenue Ã 
retrouver, en 2018, en quatre jours seulement, lâ€™identitÃ© deÂ 3 000Â enfants perdus, Ã  partir
dâ€™un fichier deÂ 45 000Â mineurs.

Et demain ?

GrÃ¢ce au progrÃ¨s duÂ phÃ©notypage gÃ©nÃ©tique,Â il sera possible de reconstituer un visage Ã 
partir de lâ€™ADN. En Europe, huit pays, sous lâ€™Ã©gide dâ€™instituts universitaires, judiciaires et
policiers â€“ lâ€™Institut national de police scientifique en France â€“ ont lancÃ©, en 2017, le projet
Visage (Visible Attributes through Genomics), ayant pour objet de recherche lâ€™aboutissement dâ€™un
portrait-robot gÃ©nÃ©tique.
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