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Notre intimitA© en ligneA ou leA A« privacy paradox A»

Description

L a concomitance A« heureuse A» de deux A©vA©nements majeurs entraA®ner a-t-elle notre prise de
conscience des dACrives liA©es A la A« monAGtisation de notre intimitA© A»A : d&€™une part, la
rA©vAO®lation du scandale Cambridge Analytica 8€* la collecte sans autorisation, A des fins de
marketing politique, des donnA©es personnelles de 87 millions de membres du rA©seau Facebook
a€" et, da€™autre part, 1&€™entr A©e en vigueur, le 25 mai 2018, du RA glement gA©nACral sur la
protection des donnA©es (RGPD).

A«A AccA©der au compte Google de quelqu’un ? Parfait, vous avez un journal chronologique de tout ce
que cette personne a fait au cours des dix derniA'res annA©es A», dA©nonce Dylan Curran, dA©vel oppeur
web etA dataA consultant. Dans un article publiA© dans leA GuardianA en mars 2018, il dresse
|&E™inventaire des informations de toute nature le concernant, quaE™il a rA©cupA©rA©es en ligne
auprA”s de Google et Facebook. Elles remontent A 2008, quand certaines avaient A©tA© pourtant
expressA©ment effacA©es par ses soins. Nos donnA©es personnelles sont collectA©es par Google mA2me
Si nous NAE™ utilisons pas 14€™un de ses services, et par Facebook mA3me si nous ne sommes pas membre
du rA©seau social (voir I’infographieA A« Votre profil archivA© Ax).

Les deux principales plateformes de services en IigneA Google et Facebook, dont le modA’le
A©conom|queA repose exclusivement sur la publicitA©, prA©IA vent, analysent et archivent, dA"s notre
premiA’re visite, toutes les informations possibles relevant de notre vie privA©eA alant bien au-delA de
ce que requiert leur cA“ur de mA®tier, pour assurer 18€™efficacitA© des annonces publicitaires dont nous
sommes la cible. Notre consentement A 1a€™exploitation de nos donnA©es personnelles est mAame la
condition d&€™accA"s A leurs services. A A« You have to fight for your privacy or you will lose it A»,
dA©clarait en 2013, Eric Schmidt, prA©sident exA©cutif de Google.
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Aujourda€™hui, les informations congtitutives deA notre vie privA©e, en ligne et hors ligneA peuvent
Adre collectA©es, A tout moment, notamment par |&€™intermA©diaire d&€™une webcam ou du micro de
notre tA©IA©phone. Des machines devenues intelligentes &€ voitures, A©quipements domestiques et
demain des villes entiA"res 46" enregistrent les moindres aspects de nos vies.A Le traitement de ces flux de
donnA®©es serviraA ladA©termination des choix A faire, des dA©cisionsA prendre.

A« C'est I’ une des choses les plus folles de 14€™A©poque moderne.A [...]A Nous ne laisserions jamais le
gouvernement ou une entreprise installer des camACras ou des microphones dans nos maisons ou des
mouchards sur nous.A Mais nous y sommes allA©s et nous I’ avons fait nous-mA@mes parce que &€* A to hell
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with it !1A&€* nous voulions regarder des vidA©os de chiens mignons A», avertit Dylan Curran. Les
avantages guotidiens que nous procure l&€™usage des services en ligne, devenus pour certains
indispensables et irremplaA8ables, |&€™emportent largement sur nos motivations A protA©ger notre vie
privA©e, et mA@me sur notre curiositA© A comprendre leur fonctionnement.

L&E™application du RGPD (voirA La remA nA°42-43, p.21), qui impose dA©sormais aux entreprises dont
l&E™activitA© inclut |a collecte des donnA©es personnelles de leurs usagers da€™obtenir de ces derniers
un consentementA A« libre, spA©cifique, A©clairA© et univoque A» A ne se heurtera-t-elle pas A ceA
A« privacy paradox A»A ?A Combien d&€™entre nous sont allA©s au bout de la procA©dure proposA©e
par Google et Facebook nous invitant A renouveler notre consentement au traitement de nos informations
?A Combien da€™entre nous ont une nouvelle fois cliquA©A A« A 1&€™aveugle A»A sur le boutonA A«
Accepter A» A da€™autant plus spontanA©ment que le refus de certaines des nouvelles conditions
gA©nA©rales daE™utilisation entraA®ne |e blocage de 14€™accA s au service dAOSIrA© ?

De la mA3me faASon que le scandale Cambridge AnalyticaA nd€™a pas provoquA®© une vague de
dA©sinscriptions A Facebook, comme on aurait pu |&€™imaginer, il serait illusoire de croire que le RGPD
suffira A Iui seul A motiver les internautes A prendre en charge le contrA’le, au moins partiel, de leurs
donnA®©es personnelles.A A« La protection des donnA©es est comme la qualitA© de 1&€™air ou de

|&€™eau potable, cAE™est un bien public, qui ne peut pas Adre effectivement rA©gulA© en faisant
confiance A la sagesse de millions de choix individuels.A Une rA©ponse plus collective est nA©cessaire A»
, explique Zeynep Tufekci, chercheuse A 14€™universitA© de Caroline du Nord.
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Pour |&€™avocat autrichien Maximilian Schrems, A 1&€™origine de |&€™invalidation duA A«A Safe

HarborA A»A par la Cour de justice de 1&€™Union europA©enne en 2015 (voirA La remA nA°36, p.5), le
RGPD offre le niveau minimum de protection de la vie privA©e auquel les citoyens doivent prA©tendre.
Pourtant, dA"'s 1&€™entrA©e en vigueur du rA glement europA©en, le 25 mai 2018,A ce militant pour la
protection des donnA®©es privA©es a dA©posA© quatre plaintes contre les gA©ants du Net,A par
|l&E™intermA©diaire de IA™ONG NOYB (None of Your Business) quaE™il a crA©A®©e, auprA’s des
autoritA©s de protection des donnA©esA : en France contre Google concernant Android, en Belgique
contre Instagram, en Allemagne contre WhatsApp et en Autriche contre Facebook. Il considA™re que ces
entreprises enfreignent les rA"gles du RGPD carA elles imposent unA A« consentement forcA© A»A aux
utilisateurs,A lequel couvre de surcroA®t 1a€™ensemble de leurs services. Alors que le traitement de leurs
donnA®©es personnelles nd€™est pas nA©cessaire A la fourniture de ces services, les internautes qui
refuseront la nouvelle politique de confidentialitA© en seront privA®©s.

Au terme da€™une campagne de six semaines ayant permis de rA©unir plus deA 12
000A signatures,A [3€™association La Quadrature du Net, de son cA'tA©, a adressA© A la Cnil, le 28
mai 2018, cing plaintes collectivesA contre Facebook, Google (Gmail, YouTube et Search), Apple (10S),
Amazon et LinkedIn, fondA©es A©galement sur |’ absence d4€™un consentementA A« libre et A©clairA©
A»,

Pour le prA©sident de la Free Software Foundation, Richard Stallman,A A« la seule base de donnA©es
sAwre est celle qui nA€™en aura jamais collectA© A». Dans une tribune publiA©e dansA le GuardianA le
3 avril 2018, commentA©e sur le site S.l.Lex, il faitA A« une proposition radicale pour garder vos
donnA©es personnelles en toute SA©curitA© A»A : une loi interdisant aux systA"mes de collecter les
donnA®©es personnelles. Il A©crit notamment :A A« Le principe fondamental est qua&€™un systA'me doit
Are conA8u pour ne pas collecter les donnA©esA saE™il peut remplir ses fonctions principales sans
recourir A celles-ci. A»
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