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RefroidissementA social
Description

Traduction de I&€™expression anglophoneA social cooling, ce concept a AOtA©® inventA© par le
NAO©erlandais Tijmen Schep, critique des technologies,A privacy designerA et spA©ciaiste des questions
daE™A®Othique en matiAre da€™innovation.A A« Le refroidissement socia A»A dA©signe la retenue
que chacun exercerait dans ses activitA©s en ligne, alant jusquaE™A A une forme da€™autocensure afin
de prA©server sa rA©putation.A De plus en plus conscients des effets pervers lIA©s A 18€™exploitation
commerciale des traces quaE™ils laissent sur le Net, les internautes seraient amenA©s A jouer au
modA®©rateur pour eux-mA2mes, en contrA’lant les contenus quaE™ils postent ou quUaE™ils partagent,
voire leurs simples recherches ou utilisations des services de 1&€™internet, afin que leur vie numA®©rique
na€™entache pas leur image dans lavie rA©¢lle.

Sur la page da€™accueil du site web Socialcooling, 1ancA© en 2017 et consacrA© A ce phA©nomA ne,
Tijmen Schep annonce queA A« tout comme le pA©trole conduit au rA©chauffement climatique, les

donnA©es conduisent au refroidissement social A». Autrement dit, A |&€™instar de la pollution

amosphA©rique, explique-t-il,A le refroidissement sociadl n&€™est pas un phA©nomA ne
immA©diatement perceptible mais la prise de conscience de ses effets nA©fastes pour la SOCiAGtA© est
|aE™affaire de tous.A Et nous devrions A&re plus prompts A rA®©agir pour dA©fendre une approche
raisonnable et rA©fIA©chie de la vie privA©e, que nous |14€™avons AOtA®© pour |utter contre la pollution
de |&€™air que nous respirons.

Le chercheur nA©erlandais part du constat que, se sentant observA®©, chacun de nous va inA©vitablement
changer son comportement, rA©flexe queA A« le Big Data amplifie A I’extrA3me A»A et qui pourra
entraA®ner A long termeA A« un gelA de toute la sociA©tA© A». Nous serions, selon lui, entrA©s
subrepticement dans 14€™Are de 14€™A©conomie de la rA©putation 0A! chague vie intime ou
professionnelle fait [3€™objet d&€™une A©valuation et se dA©roule au risque de cette A©valuation ou
notation.A LAE™A©conomie des donnA©esA A« endommage 14€™environnement social A»,A prA©vient
Tijmen Schep.

Une fois collectA©es, nos donnA©es personnelles, de toute nature, issues de nos agissements en ligne et
hors ligne, font 1&8€™objet d&€™un traitement par des algorithmes programmA®©s pour A©tablir des
catA©gories, des tendances et des modA lesA (patterns)A offrant une reprA©sentation du corps social.
Ainsi, les courtiers en donnA®©es, ouA dataA brokers, entreprises qui vivent de la revente de donnA©es
dA©rivA©es, A©valuent la probabilitA© que nous appartenions A tel ou tel profil, A partir des traces
apparemment insignifiantes que nous avons laissA©es sur le Net, desA A« dA©tailsA A»A concernant nos
vies que nous ndE™avions nous-mA2mes jamais divulguA©s. Le site Socialcooling en propose une liste
AodifianteA :A A« religion, victime de viol, fait un rA©gime, aime le jardinage, nombre d amis en ligne,
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enfant, parents divorcA©s avant ses 21 ans, nA@vrosA@(e) ouverture d esprit date de naissance, aime la
mode, a des plantes A la maison, situation A©conomique stable, hACritier(iAre)A potentiel(le),
extraverti(e), gentillesse, annA©e de construction de la maison, fume A la maison, a des besoins de
A«A seniorA A», diabACtique, a des tendances addictivesA physiquement fragile, appareil de
communication de prA©dilection, adulte sans enfant, niveau d A©ducation, aime les articles
commA©moratifs d’'Elvis A». Et Tijmen Schep da€™expliquerA :A A« Leurs Ac«A donnA©es
dA©rivA©esA A» ont plus de valeur que A«A vos donnA©esA A». Sil vous disent qu’ils ne vendent pas vos
donnA©es, demandez-leur S'ils vendent les leurs A».

Outre la question de la pertinence des modAles identifiA©s, [IA©e notamment A la fiabilitA© des
donnA®©es collectA©es et aux biais inhA©rents A toute formule algorithmique,A la manipulation de ces
fameusesA A« donnA©es dA©rivA©es A»A peut se rAOVAOler prA©judiciableA pour les personnes
concernA©es.A A« Vous pouvez ne pas obtenir I’emploi de vos rAdves si vosA e-mailsA et vos publications

Facebook ne sont pas assez positifs A»A ;A A« S vous Ades une femme, vous pourriez avoir moins d’ offres
pour des emplois A forte rA©munAG©ration A»A ;A A« S vous avez de A«A mauvais amisA A» sur les

rA©seaux sociaux, vous pourriez avoir A payer votre crA©dit plus cher A»A : ce sont IA autant

d’ exemples d&€™interprA©tations prA©judiciables prA©sentA©s sur |e site Social cooling.

Conscients du risque da€™entrave A nos choix et A notre libertA© en gA©nA©ral, nous serions
obligA©s de nous conformer A uneA A« bonneA A»A rA©putation en ligne, en adaptant nos
comportements afin de ne pas AareA A« mal jugA©s A».A Tijmen Schep y dA©CA"le les effets pervers
da€™une sociAOtA© dessinA©e par leA Big DataA qui se rA©sument selon lui en trois
caractA©ristiquesA :

e Une culture du conformisme, soit 1&8€™effet de dissuasion provoquA®© par la crainte quaE™une
activitA© en ligne puisse Adre retenue en notre dA©faveur, aussi anodine soit-elleA a priori.A
A« L&E™ironieA : on ne nous enlA’ve pas des libertA©s, on a juste peur de les utiliser A», analyse
Tijmen Schep.

e Une culture d’ A©vitement du risque, avec |&8€™exemple de la notation des mA©decins new-yorkais.
Une dA©cision administrative a eu pour effet d&€™attribuer une plus mauvaise note A ceux qui
soignaient des patients trA”"s malades car ils obtenaient un taux de mortaitA© plus AGlevA© que
Ceux qui ne SB€™en occupaient pas et qui par consA©quent A©taient mieux notA©s.

e UnerigiditA© sociae accrue, lorsqueA A« les systA'mes de rA©putation numA©rique limitent notre
capacitA© et notre volontA© de contester I’injustice A», citant la volontA© des autoritA©s chinoises
de mettre en place, da&€™ici A 2020, un systA'me deA A« crA©dit socia A»A selon lequel les
citoyens se verront attribuer des points, notamment en fonction de leur comportement et de leurs
activitA©s en ligne, leur score sera dA©terminant pour accA©der A leurs demandes (emploi,
logement, A©cole, prA&...).A A« La pression sociale est la plus forte et la plus subtile des formes de
contrA’le A», explique Tijmen Schep.
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COURTIERS EN DONNA%ESA (DATA-BROKERS)

Acteurs majeurs de lA€™A©conomie duA Big Data, ces entreprises ont pour activitA©
da€™agrA©ger, combiner, analyser, louer ou revendre les donnA®©es personnelles des
consommateurs, aprA’'s traitement, et cela par milliards.

Une fois analysA©es et croisA©es avec de multiples autres sources publiques ou privA©es,les
donnA®©es brutes extraites des comportements numA®©riques sont transformA®©es et ainsi
monnayA©es en tant queA A« donnA©es dACrivA©es A».

Cette activitA© de courtage, traditionnelle dans le commerce des matiAres premiAres
cAOrA©aliA res ou A©nergAGtiques, a pris une dimension particuliA re dans | e secteur de
|&E™information (au sens large du terme) avec |4€™essor duA Big Data.A Au cA“ur de
|l&E™A©conomie des donnA©es, ces entreprises jouent le rA’le daE™intermA©diaire en
apportant de lavaleur auA A« capital de donnA©es A»A collectA©A par lesunset en le

reF\)/endgnt aux autres pour dA©velopper leur activitA©.
age

Outre les plateformes numA®©riques, au premier rang desquelles Google et Facebook, de
nombreux secteurs sont A©galement impliquA©s dans |e profilage des consommateurs, tels
que le commerce de dA©tails, les mA©dias, IEE™AGdition, les tAGIA©communications, les
fabricants ou fournisseurs de terminaux, les bangues, les assurances... S&E™Yy ajoutent les
administrations publiques et les services en commun comme |4€™A©ducation, la santA©, le
logement, les transports, |&E™A©nergie, les allocations, lasA©curitA© nationale. ..
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Dans un article publiA© sur le site deA LAE™ObsA en juillet 2017, lajournaliste A%omilie Brouze rappelle
que 14€™idA©e da€™unA A« refroidissement social A»A nd€™est pas nouvelle, signalant queA
diverses A©tudes ont dA©jA effectivement montrAOA A« les effets daE™intimidation A»A (chilling
effects)A survenus A |a suite des rAOVA®©Iations de |&€™ancien consultant de la NSA, Edward Snowden,
en 2013, qui ont dA©montrA© |4€™existence d&€™un systA"me de surveillance de masse. Chercheur A
|&E™universitA© de Toronto, Jon Penney avait ainsi mis en lumiA“re |a baisse du nombre de consultations
da€™articles dans la version anglophone de WikipA©dia faisant alusion, d4€™une faA§on ou d&€™une
autre, au terrorisme dans les deux mois qui ont suivi. Le constat est le mA3me pour des requAdtes
effectuA©es dans le moteur de recherche Google A partir de mots-clA©sA A« sensibles A». Les travaux
de recherche de 1A&€™AmA®ricaine Elizabeth Stoycheff ont A©galement contribuA© A dA©montrerA
unA phA©nomA neA da€™autocensure liIA© A la rA©vAOlation de programmes de surveillance en
ligne,A agissant au dA©triment des opinions minoritaires.

Face aux algorithmes qui servent A A©valuer nos moindres faits et gestes, A Tijmen Schep dA©fend

|14€™idA©e queA A« la vie privA©e, ca€™est avoir le droit da€™Adre humain A». || SB€™interroge sur

lerisque A devenirA A« plus raisonnables, mais moins humains A»A ou encoreA A« trop transparents A»
A pour laisser A©merger les diff A©rences et |es points de vue minoritaires.

Cependant la propagation desA fake newsA et autres discours dA©bridA©s sur le Net ne laisse pas

apparaA®tre le moindre refroidissement social, contredisant ainsi la thA"se soutenue par Tijmen Schep. ||
en va de mA2me de la grande insouciance avec laquelle la grande majoritA© des internautes inscrits sur les
rA©seaux sociaux y publient des pans entiers de leur vie privA©e, sans sS3€™inquiA©ter outre mesure de
|l&E™usage qui en sera fait. A€ 1&€™inverse, da€™autres pratiques en ligne, s3€™appuyant sur un
systA"me de notation comme les sites Airbnb ou Uber, fonctionnent assurA©ment sur la base d4€™une
autocensure, destinA©e A rester bien notA© par les uns et par les autres, afin de continuer A exercer ou A

bA©nAGficier pleinement de ces services. Mais IA encore, sB€™agit-il vraiment d&€™un refroidissement
social ?

La prise de conscience du dA©ploiement de |1&€™A®©conomie des donnA©es est loin daE™A%re
gA©nA©ralisA©e et cela pour une simple raison, |1&€™accA"'s aux services en ligne gratuits SS€™A©tant
fait, dA"s [&€™origine, grA¢ce A la dA®©livrance implicite par les utilisateurs de 1&€™autorisation A

exploiter leurs donnA©es. Mais nous avons changA© da€E™A©chelle de mesure, avec un niveau de
collecte et des possibilitA©s de calcul, jamais atteints, ce quaE™atteste en quelque sorte la NA©cessitA©
de 1&€™adoption (tardive) du RA"glement gA©nA©ra sur la protection des donnA©es (RGPD). Et
pourtant cette nouvelle A're duA Big Data, qui sB€™appuie sur la surveillance omniprA©sente des

consommateurs, ne fait que commencer. D&E™ores e dA©jA AGtant tous concernA©sA

notre dilemme s&€™accroA®tra sans cesse entre notre dA©sir de protA©ger notre vie privA©e et celui de
profiterA des outils de la modernitA©. L&E™informatique ambiant, avec le dA©ploiement des interfaces
connectA©es permettant la surveillance, la mesure de nos gestes et de nos A©motions, de maniA're
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transparente, A partir de technologies comme 14€™eye tracking,A la reconnaissance faciale et lesA
wear ables technologiesA ou les futures interfaces homme-machine capables de retranscrire nos pensA©es,
risque effectivement de nous rendre A ce point transparents que seule une forme da€™auto-contrA’le
pourrait, peut-Adre, nous prA©server A 1&E™avenir des effets induits par une automatisation omnisciente
fonctionnant A partir de nos donnA©es personnelles.
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