
AadhaarÂ : lâ€™identification biomÃ©trique indienne connaÃ®t des ratÃ©s

Description

Obligatoire en Inde dans de nombreuses situations mais frappÃ©e de frÃ©quents 
dysfonctionnements, lâ€™identification biomÃ©triqueÂ a des consÃ©quences graves pour la 
population indienne. ConÃ§ue au dÃ©part afin de lutter contre la fraude et garantir plus de 
sÃ©curitÃ©, la carte dâ€™identitÃ© biomÃ©trique peine Ã  atteindre ses objectifs. Peut-Ãªtre les 
avantages qui en dÃ©coulent ne sont-ils pas supÃ©rieurs aux dÃ©sagrÃ©ments quâ€™elle cause.

LancÃ© en 2010, le programme Aadhaar (fondation en hindi) est la plus grande base de donnÃ©es
biomÃ©triques au monde, un fichier qui recenseÂ les empreintes digitales et autres scanners dâ€™iris de
1,13Â milliard dâ€™individus, soit prÃ¨s de 99 %Â de la population adulte du pays.Â En Inde, les
rÃ©sidents reÃ§oivent, Ã  leur demande, un identifiant de 12 chiffres associÃ© Ã  leurs donnÃ©es
biomÃ©triquesÂ : empreintes digitales, photographie du visage et scanner de lâ€™iris. Toute personne
vivant dans le pays depuis plus de six mois (y compris les Ã©trangers) peut obtenir gratuitement saÂ 
Â« Aadhaar Card Â». Mais cette possibilitÃ© confine Ã  lâ€™obligation, tant il devient difficile de vivre
sans. En effet,Â Aadhar est devenu tentaculaireÂ et il est aujourdâ€™hui impossible, sans carte
dâ€™identitÃ© biomÃ©trique, outre de bÃ©nÃ©ficier de certaines prestations sociales, bourses
dâ€™Ã©tude et pensions, dâ€™ouvrir un compte en banque, dâ€™obtenir une ligne tÃ©lÃ©phonique, de
souscrire une assurance ou encore dâ€™Ãªtre soignÃ© Ã  lâ€™hÃ´pital. Et la carte Aadhaar pourrait Ãªtre
bientÃ´t exigÃ©e par les compagnies aÃ©riennes pour acheter un billet dâ€™avion, par les universitÃ©s
pour suivre une formation, etc.

Lors de son lancement, le programme Aadhaar Ã©tait prÃ©sentÃ© par la majoritÃ© de centre gauche
comme un instrument au service des plus dÃ©munis â€“ 10 %Â de la population indienne Ã©tait alors sans
papiers. Il Ã©tait aussi conÃ§u commeÂ un outil de lutte contre la fraude et la corruption, massives en
Inde, en permettant dâ€™authentifier les versements dâ€™aides,Â notamment alimentaires et
Ã©nergÃ©tiques. Dans le nord de lâ€™Inde, on estimait Ã  prÃ¨s de 50 %Â le taux de dÃ©tournement
des subventions sociales publiques. Aussi, une fois revenu au pouvoir en 2014, le Bharatiya Janata Party
(BJP, parti nationaliste hindou) a souhaitÃ© faire dâ€™Aadhaar un vÃ©ritableÂ Â« couteau suisse
Â»Â de lâ€™identitÃ©. Si les intentions sont sans doute louables, le risque de dÃ©rive autoritaire (vers
unÂ Big BrotherÂ orwellien) est grand. Et, techniquement, le systÃ¨me est loin dâ€™Ãªtre infaillible.

Une identification trop alÃ©atoire

Le 13 janvier 2018, dans une dÃ©claration commune, Human Rights Watch et le chapitre indien
dâ€™Amnesty International ont tirÃ© la sonnette dâ€™alarme. Les deux ONG ont alertÃ© sur le risque
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queÂ Â« des millions de personnes se voient dÃ©nier lâ€™accÃ¨s Ã  des prestations et services essentiels 
Â». Des organisations locales rapportent en effet queÂ de nombreuses familles nâ€™auraient pas pu
bÃ©nÃ©ficier de lâ€™aide alimentaire Ã  laquelle elles ont droit en raison dâ€™un dysfonctionnement du
systÃ¨me dâ€™identification.Â Dâ€™ailleurs, lâ€™Ã‰tat de Delhi a dÃ©cidÃ©, le 20 fÃ©vrier 2018, de
suspendre ce mode dâ€™authentification dans lesÂ 2 254Â magasins qui distribuent des denrÃ©es
alimentaires Ã  prix subventionnÃ© sur son territoire. Le gouvernement local prÃ©cise que quelqueÂ 250
000Â foyers Ã©taient injustement privÃ©s de lâ€™aide alimentaire depuis lâ€™adoption du programme
Aadhaar.

Ailleurs, les bÃ©nÃ©ficiaires sont parfois contraints de revenir plusieurs fois dans leurs magasins de
rationnement, pouvant Ãªtre situÃ©s loin de leur domicile. La presse indienne a mÃªme rapportÃ©
plusieurs cas dâ€™enfants morts de faim, aprÃ¨s que leurs mÃ¨res ont Ã©tÃ© soudainement exclues de
lâ€™aide alimentaire en raison de problÃ¨mes dâ€™identification. Des personnes se verraient Ã©galement
rÃ©guliÃ¨rement refuser des rations alimentaires du fait de pannes dâ€™Ã©lectricitÃ© ou dâ€™internet
â€“ ce qui arrive frÃ©quemment dans les zones rurales.Â Et certains ont les doigts tellement dÃ©formÃ©s
par le travail manuel ou par la vieillesse, ou les yeux affectÃ©s par la cataracte, quâ€™ils ne sont plus
reconnaissables par les appareils biomÃ©triques.Â On leur dÃ©nie, en somme, leur rÃ©elle identitÃ©.
Dans un pays qui connaÃ®t lâ€™un des taux de malnutrition les plus Ã©levÃ©s au monde, que des
centaines de milliers dâ€™Indiens soient privÃ©s de lâ€™aide alimentaire en raison de bugs
technologiques est Ã©videmment inacceptable. Et les rÃ©actions indignÃ©es se multiplient.

Une Ã©tude conduite par des Ã©conomistes en 2017 dans le Jharkhand a montrÃ© que les habitants
nâ€™ayant pas accÃ¨s aux denrÃ©es alimentaires Ã  prix subventionnÃ© Ã©taient cinq fois plus
nombreux dans les districts oÃ¹ lâ€™identification biomÃ©trique est obligatoire.Â Â« Des milliers de 
noms disparaissent au moment de la synchronisation des bases de donnÃ©es dâ€™Aadhaar et des 
programmes sociaux Â», explique Reetika Khera, Ã©conomiste Ã  lâ€™Institut indien de technologie de
Delhi. Dans lâ€™Andhra Pradesh, pourtant lâ€™un des Ã‰tats indiens les plus dÃ©veloppÃ©s et les plus
connectÃ©s,Â les problÃ¨mes dâ€™authentification bloquent 8 Ã  12 %Â des transactions relativesÂ aux
pensions de retraite.Â Â« Or, si lâ€™identification ne fonctionne pas, le bÃ©nÃ©ficiaire ne peut sâ€™en 
prendre quâ€™Ã  la machine. Il nâ€™y a aucun recours ni aucun responsable. Les bÃ©nÃ©ficiairesÂ sont 
livrÃ©s Ã  eux-mÃªmes Â», regrette James Herenj, de lâ€™ONG Jharkhand NREGA Watch.Â Des
bÃ©nÃ©ficiaires souvent illettrÃ©s dont les prÃ©occupations se situent Ã  des annÃ©es lumiÃ¨re des
enjeux liÃ©s aux nouvelles technologies numÃ©riques.

Aadhaar empÃªche certaines formesÂ de corruptionâ€¦ et en engendre dâ€™autres

Le programme Aadhaar a-t-il au moins permis de mettre fin ou, du moins, de limiter la corruption qui
gangrÃ¨ne depuis longtemps le pays ?Â La technologie ne saurait suffire Ã  remÃ©dier Ã  des habitudes
profondÃ©ment ancrÃ©es dans une sociÃ©tÃ© et dans sa classe dirigeante.Â Cercle vicieuxÂ : il semble
que les propriÃ©taires de magasins de rationnement continuent de se livrer Ã  des dÃ©tournements de
denrÃ©es. Pour cela, ils inventeraient de faux dysfonctionnements du systÃ¨me dâ€™identification
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biomÃ©trique, la rÃ©currence des vrais dysfonctionnements les rendant plausibles.

Pour lutter contre ce phÃ©nomÃ¨ne, certains Ã‰tats expÃ©rimentent des mÃ©thodes alternatives. Par
exemple, dans le Madhya Pradesh, les ayants droit doivent aller dans le bureau du fonctionnaire local qui les
identifie puis leur distribue des coupons Ã  Ã©changer dans les magasins de rationnement. Ce dernier
nâ€™a dÃ¨s lors plus quâ€™Ã  mettre en Å“uvre lui-mÃªme le systÃ¨me Aadhaar.

De graves failles de sÃ©curitÃ©

Quant Ã  la sÃ©curitÃ© de la base de donnÃ©es, il a Ã©tÃ© prouvÃ© Ã  plusieurs reprises quâ€™elle
est trÃ¨s insuffisante. En fÃ©vrier 2017, un chercheur en cybersÃ©curitÃ© a dÃ©couvert que des
centaines de milliers de numÃ©ros Aadhaar avaient Ã©tÃ© publiÃ©s en ligne par erreur. En mai, le
Center for Internet and Society (CIS), organisme indÃ©pendant basÃ© Ã  Bangalore, aÂ Â« piratÃ©
Â»Â les donnÃ©es personnelles liÃ©es Ã  130 millions de cartes Aadhaar. Les chercheurs ont pu ainsi
connaÃ®tre les noms, religions, castes, adresses et numÃ©ros de tÃ©lÃ©phone des personnes
concernÃ©es, ainsi que leurs numÃ©ros de compte en banque.

Puis, dÃ©but janvier 2018, Rachna Khaira, journaliste du quotidien anglophoneÂ The Tribune,Â a pu se
procurer, en corrompant un agent public pour 500Â roupies (6,4 euros), un identifiant et un mot de passe
permettant dâ€™accÃ©der au serveur dâ€™Aadhaar et, par la suite, Ã  dâ€™innombrables donnÃ©es
personnelles. Enfin, le 11 mars 2018, Baptiste Robert, informaticien franÃ§ais qui se prÃ©sente comme
unÂ Â« hackeur Ã©thique Â», est parvenu Ã  identifier cinq moyens diffÃ©rents deÂ Â« craquer
Â»Â lâ€™application mobile dâ€™Aadhaar et Ã  tÃ©lÃ©charger les informations personnelles de prÃ¨s
deÂ 20 000Â Indiens. La plus grande base de donnÃ©es biomÃ©triques du monde est donc Ã 
lâ€™Ã©vidence poreuse et souffre de graves failles de sÃ©curitÃ©.

Du cÃ´tÃ© de lâ€™Unique Identification Authority of India (UIDAI), lâ€™autoritÃ© indienne chargÃ©e
des systÃ¨mes informatiques, on nie toute fuite de donnÃ©es se soit produite, malgrÃ© les Ã©lÃ©ments
incontestables rapportÃ©s par certains journalistes et experts. Et dâ€™ajouter, par la voix du procureur
gÃ©nÃ©ral sâ€™exprimant devant les juges de la Cour suprÃªmeÂ :Â Â« Nos donnÃ©es sont 
complÃ¨tement en sÃ»retÃ© car elles sont protÃ©gÃ©es par des murs de 4 mÃ¨tres de haut et de 1,5 
mÃ¨tre dâ€™Ã©paisseur Â». Un argument assurÃ©ment peu convaincantÂ : nul besoin dâ€™Ãªtre
informaticien pour savoir quâ€™il nâ€™est aujourdâ€™hui pas nÃ©cessaire dâ€™entrer physiquement
dans les locaux abritant les serveurs pour voler leurs donnÃ©esâ€¦

Big BrotherÂ devenu rÃ©alitÃ© ?

Au-delÃ  de ses dysfonctionnements et de ses problÃ¨mes de sÃ©curitÃ©, le programmeÂ Aadhaar est-il
un outil de surveillance de masse dans les mains du gouvernement indien ?Â Est-il dÃ©tournÃ© de sa
vocation initiale afin de contrÃ´ler la population ? Câ€™est ce que dÃ©noncent les dÃ©fenseurs des droits
et libertÃ©s individuels. Dans leur dÃ©claration commune du 13 janvier, Human Rights Watch et le
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chapitre indien dâ€™Amnesty International regrettent ainsiÂ Â« lâ€™absence de lois pour protÃ©ger les 
donnÃ©es personnelles en Inde et le manque de contrÃ´le judiciaire ou parlementaire sur les activitÃ©s 
des services de renseignement Â».Â Toutefois, le 24 aoÃ»t 2017, la Cour suprÃªme dâ€™Inde a reconnu
lâ€™existence dâ€™un droit fondamental au respect de la vie privÃ©e, un droit dÃ¨s lors
constitutionnellement protÃ©gÃ© (voirÂ La remÂ nÂ°44, p.55). Ã€ la suite de plusieurs recours en justice
intentÃ©s par des citoyens indiens, la Cour est appelÃ©e Ã  se prononcer prochainement sur la licÃ©itÃ©
du systÃ¨me dâ€™identification biomÃ©trique dans son ensemble.

Peut-Ãªtre dâ€™autres scandales du mÃªme ordre sont-ils en passe dâ€™Ã©clater en Inde.
Lâ€™informaticien Baptiste Robert sâ€™est penchÃ© sur lâ€™application du Premier ministre Narendra
Modi. Il a rÃ©vÃ©lÃ© queÂ Aadhaar collectait les donnÃ©es de gÃ©olocalisation sans
autorisationÂ prÃ©alable et que les informations enregistrÃ©es, concernant environ 5 millions
dâ€™utilisateurs, Ã©taient analysÃ©esÂ afin dâ€™orienter la communication politique, donc
influencerÂ lâ€™Ã©lectoratÂ â€“ ce qui nâ€™est pas sans rappeler les polÃ©miques nÃ©es de
lâ€™utilisation des donnÃ©es de Facebook par Cambridge Analytica.
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