
Hosen, un boÃ®tierÂ pour prendre le contrÃ´leÂ de nos donnÃ©es

Description

Ã€ lâ€™heure oÃ¹ devrait Ã©merger une prise de conscience gÃ©nÃ©rale de la rÃ©alitÃ© de 
lâ€™Ã©conomie des donnÃ©es (Big Data), une entreprise franÃ§aise propose une technologie qui 
rend visible, et donc contrÃ´lable, le flux de donnÃ©es personnelles que diffusent tous nos appareils 
connectÃ©s.

FinancÃ© par la Fondation MAIF, le projet Hosen, pour Home SEcurity Network, ne pouvait pas
bÃ©nÃ©ficier de conditions plus favorables pour se faire connaÃ®tre. Entre le scandale Cambridge
Analytica, qui entame la confiance accordÃ©e au rÃ©seau social Facebook, et lâ€™entrÃ©e en vigueur, le
25 mai 2018, du RÃ¨glement gÃ©nÃ©ral pour la protection des donnÃ©es (RGPD), la prÃ©sentation de
Hosen fait Ã©cho aux prÃ©occupations du moment.

SituÃ©e Ã  La Rochelle, lâ€™entreprise Ã©ponyme lance un Ã©quipement pour la maison assurant la
protection des donnÃ©es personnelles issues des objets connectÃ©s et, par consÃ©quent, le respect de la
vie privÃ©e. Encore Ã  lâ€™Ã©tat de prototype,Â le boÃ®tier quâ€™elle a conÃ§u a pour fonction
dâ€™assurer une surveillance constante des flux de donnÃ©es transmis par les objets connectÃ©sÂ quels
quâ€™ils soient (ordinateur, smartphone, tablette, tÃ©lÃ©viseur, montre, bracelet, pÃ¨se-personne,
radiateur, ampoule, enceinte…), depuis le domicile vers des serveurs extÃ©rieurs,Â infrastructuresÂ sur
lesquelles les donnÃ©es sont stockÃ©es pour Ãªtre ensuite traitÃ©es, analysÃ©es et, le cas Ã©chÃ©ant,
vendues.Â Le transfert de cette masse de donnÃ©es personnelles vers des entreprisesÂ tierces multiplie les
risques potentielsÂ de vol dâ€™informations, dâ€™usurpation dâ€™identitÃ©, de surveillance,
dâ€™effraction du domicile ou dâ€™atteinte Ã  la vie privÃ©e.

Servant Ã  contrÃ´ler et Ã  sÃ©curiser ces flux dâ€™informations,Â le boÃ®tier Hosen est une interface,
Ã  la foisÂ matÃ©rielleÂ et logicielle, branchÃ©e sur la box internet du foyerÂ afin de filtrer les
donnÃ©es transitant par celle-ci, en provenance de tous les objets connectÃ©s qui lâ€™entourent.
Compatible avec lâ€™ensemble des protocoles rÃ©seaux utilisÃ©s par les objets connectÃ©s, cette
plateforme effectue, grÃ¢ce Ã  ses algorithmes de corrÃ©lation de donnÃ©es, le contrÃ´le de
lâ€™intÃ©gritÃ© des flux dâ€™informations personnelles avant leur envoi sur internet et, le cas
Ã©chÃ©ant, sera capable de les bloquer.

Avec Hosen, le traitement des donnÃ©es se fait Ã  lâ€™intÃ©rieur du boÃ®tier, sans interaction avec
lâ€™extÃ©rieur, offrant ainsi Ã  lâ€™utilisateur la possibilitÃ© de configurer son rÃ©seau domestique
comme il lâ€™entend, de bloquer certains sites ou certaines catÃ©gories de sites, de dÃ©sactiver certains
objets connectÃ©s et pas dâ€™autres, de naviguer sans publicitÃ© ni traqueur dâ€™activitÃ© et de se
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protÃ©ger contre tout type de virus ou de menaces informatiques, mÃªme en dehors du domicile.

Tel un tableau de bord, un graphe affichant lâ€™ensemble des connexions Ã©tablies au sein du
foyerÂ permet Ã  lâ€™utilisateur de visualiser sur lâ€™Ã©cran dâ€™un ordinateur ou dâ€™une tablette la
transmission des donnÃ©es effectuÃ©e vers des sites tiers. Ainsi est-il possible, pour chaque objet
connectÃ©, de repÃ©rer les connexions utiles ou indÃ©sirables et de les sÃ©lectionner par catÃ©gorie ou
sur une pÃ©riode dÃ©terminÃ©e, afin de les autoriser ou de les bloquer.

Dans une prochaine version, plus avancÃ©e, le boÃ®tier Hosen agira selon trois niveaux de sÃ©curitÃ©
(Ã©levÃ©, moyen, minimum), avec des algorithmes capables de dÃ©terminer, selon les habitudes de
navigation de lâ€™utilisateur, la nature des donnÃ©es Ã  bloquer.

En rendant parfaitement concret le flux de donnÃ©es qui sort de nos appareils connectÃ©s, Hosen
contribue, en premier lieu, Ã  fournir aux internautesÂ les Ã©lÃ©ments nÃ©cessaires, et trop souvent
manquants, Ã  la prise deÂ conscience des effets et des consÃ©quences de nos activitÃ©s en ligne.Â Le
soutien apportÃ© Ã  ce projet par lâ€™assureur MAIF dÃ©montre la valeur de nos donnÃ©es
personnelles et indique quâ€™il faudra dÃ©sormais prÃ©venir les risques encourus liÃ©s Ã  leur
exploitation, en intÃ©grant notamment cette option aux assurances multirisques habitation.
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