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DA®©chiffrement forcA©A d&€™un moyen de cryptologie
Description

Par la dA©cision du Conseail constitutionnel nA°A 2018-696 QPC du 30 mars 2018, |a€™article 434-
15-2 du code pA©nal, sanctionnant lerefus deremettre A |1&€™autoritA© judiciaire |a€™instrument
de dA©chiffrement da€™un moyen de cryptologie ayant servi A commettre une infraction, est
dA®©clar A© conforme A la Constitution.

Dans sa rA©daction rA©sultant de la loi du 3 juin 2016,A A« renforA8ant la lutte contre le crime
organisA©, le terrorisme et leur financement, et anA®©liorant 1&€™efficacitA© et les garanties de la
procA©dure pA©nae Ax» A [3E™article 434-15-2 du code pA©nal (CP) rA©primeA A« le fait, pour
quicongue ayant connaissance de la convention secrA'te de dA©chiffrement da€™un moyen de cryptologie
susceptible da€™avoir AOtA® utilisA© pour prA©parer, faciliter ou commettre un crime ou un dA®©lit, de
refuser de remettre ladite convention aux autoritA©s judiciaires A».

Dans le cadre d&€™une poursuite pourA A« infractions A la IA©gislation sur les stupA©fiants et refus de
remettre la conventionA secrA'te de dA©chiffrement da€™un moyen de cryptologie A», le tribunal de
grande instance (TGI) de CrA®©teil, devant lequel a AOtA© soulevA©e la question de la conformitA© A la
Constitution de ladite disposition, 1&8€™a transmise A la Cour de cassation. La Cour a considAOrA©
quaE™il y avait lieu de la renvoyer au Conseil constitutionnel. Celui-ci S%€™est prononcA© dans sa
dA©cision du 30 mars 2018.

Aux moyens de contestation de confor mitA© s&€™oppose la dA©clar ation de confor mitA©
Contestation de conformitA© A la Constitution

La question prioritaire de constitutionnalitA© (QPC) A®tait ainsi rA©digA©eA :A A« Les dispositions de
|&€™article 434-15-2A CP, en ce quaE™elles ne permettent pas au mis en cause, auquel est demandA©e la
convention secrA'te de dA©chiffrement dA€™un moyen de cryptologie susceptible da€™avoir AOtA©
utilisA© pour prA©parer, faciliter ou commettre un crime ou un dA®©lit,A de faire usage de son droit au
silence et du droit de ne pasA s auto-incriminer,A sont-elles contraires au principe du droit au procA’s
A©quitable, prA©vu par I'article 16 de la DA©claration des droits de I&€™homme et du citoyen, du 26
aoA»t 1789, au principe de la prA©somption d’innocence, duquel dA©couleA droit de ne pas S auto-
incriminer, et au droit de setaire, prAOVUA A 1a€™article 9 de ladite DA©claration (DDHC) ? A»

En son article 16, la DDHC A®©nonce queA A« toute sociA©tA© dans laquelle la garantie des Droits
na€™est pas assurA©e, ni la sA©paration des pouvoirs dA©terminA©e, na€™a point de Constitution A».
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Et, en son article 9, queA A« tout homme est prA©sumA© innocent jusqu'A ce qua€™il ait AOtA®
dA©clarA© coupable A».

Selon les parties intervenantes, |&€™article du code pA©nal contestA© violerait A©galement da€™autres
principes de valeurA constitutionnelle tels queA A« le droit au respect de la vie privA©e A», ainsi queA
A« le secret des correspondances, les droits de la dA©fense, le principe de proportionnalitA© des peines et
la libertA© da€™expression A».

Pour fonder leur argumentation, elles invoquent notammentA 14€™article 2 DDHC, aux termes duquelA
A« le but deA toute association politique est la conservation des droits naturelsA et imprescriptibles de
|l&€™homme A», et son article 11, selon lequelA A« la libre communication des pensA©es et des opinions
est un des droits les plus prA©cieux de |a&E™homme A».

DiffACrents arrA%s de la Cour europA©enne des droits de 14€™homme (CEDH), ains que de
prA©cA©dentes dA©cisions du Conseil constitutionnel ou de la Cour de cassation, ont pu servir A la
contestation de la conventionnalitA© ou de la conformitA© A la Constitution de dispositions du type de
celles qui AGtaient en cause en 14€™espA “ce.

La CEDH a prA©cA©demment reprochA© aux dispositions du droit douanier franA8ais d&€™avoir servi
A tenter de contraindre un individuA A« A fournir lui-mA%me la preuve da€™infractions quaE™il aurait
commises A», alors que ne saurait Adre justifiA©e |8€™ A« atteinte au droit, pour tout A«A accusA©A A»A
[4€)A de se taire et de ne point contribuer A sa propre incrimination A»A (CEDH, 25 fA©vrier 1993,
Funke c. France).

La mA@me Cour arelevA© que, s le texte de la ConventionA A« ne le mentionne pas expressA©Oment, le
droit de se taire et 4€* 14€™uneA de ses composantes &€“ le droit de ne pas contribuer A sa propre
incrimination sont des normes inter nationales gA©nA®©ralement reconnues qui sont au cA* ur de la notion
de procA’s A©quitable A»A et queA A« ce droit est A©troitement 1iA© auA principe de la prA©somption
da€™innocence A»A (CEDH, 17A dA©cembre 1996, Saunders c. Royaume-UniA ; CEDH, 11 juillet 2006,
Jalloh c. Allemagne).

La Cour a A©galement considAOrA© queA A« le droit de garder le silence et le droit de ne pas

SAE™incriminer soi-mAdme sont des droits absolus A»A (CEDH, 29 juin 2007, O4€™Halloran et Francis c.
Royaume-Uni). Le Conseil constitutionnel, en 1&€™occurrence, a fondA© une de ses dA©cisions surA

A«A le principe selon lequel nul nA€™est tenu de sA€™accuser, dont dA©coul€eA le droit de se taire A»
A (dA©cision nA° 2016-594 QPC, du 4 novembre 2016).

DA®claration de conformitA© A la Constitution

Pour le Conseil constitutionnel, par les dispositions contestA©es A A« le IA©gidlateur a poursuivi les
objectifs de valeurA constitutionnelle de prA©vention desAinfractions et de recherche A»A de leurs
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auteurs. |l considA re que lesA A« dispositions critiquA©es na€™imposent A la personne suspectA©e
da€™avoir commis uneA infraction, en utilisant un moyen de cryptologie,A de dA©livrer ou de mettre en
A“ uvre la convention secrA'te de dA©chiffrement que sA€™il est AOtabli qua&€E™elle en a connaissance A»
A quaE™ellesA A« na€™ont pas pour objet da€™obtenir des aveuxA [4E1]A et naE™emportent ni
reconnaissance ni prA©somption de culpabilitA©A mais permettent seulement le dA©chiffrement des
donnA©es cryptA©es A»A ; queA A« |&€™enquAde ou |&E€™instruction doivent avoir permis
da€™identifier 14€™existence des donnA©es traitA©es par le moyen de cryptologie susceptible
da€™avoir AOtA© utilisA© pour prA©parer, faciliter ou commettre un crime ou un dAOIlit A»A ; et
queA ces donnA©esA A« existent indA©pendamment de la volontA© de |a personne suspectA©e A».

Le Conseil constitutionnel estime encore queA A« les dispositions contestA©es ne portent pas atteinte au
droit de ne pas s%€™accuser ni au droit au respect de la vie privA©e et au secret des correspondances A»
A et quaE™elles ne mA©connaissentA A« pas non plus les droits de la dA©fense, le principe de
proportionnalitA© des peines et la libertA© da€™expression, ni aucun autre droit ou libertA© que la
Constitution garantit A». || en conclut que 3€™article 434-15-2 CPA A« est conforme A |a Constitution A».

A€ |1&E™appui de cette apprA©ciation, il convient de relever que la CEDH, ainsi que le Conseil
constitutionnel et la Cour de cassation, ont prA©cA©demment AOtA© conduits A dAOclarer certaines
dispositions, du type de celle en cause, conformes A laConvEDH et A la Constitution.

Alors quaE™il A©tait reprochA© aux juridictions du Royaume-Uni d&€™avoir portA© atteinte au droit
d&€™ un individuA A« de garder le silence A»A et d&€™avoir violA©A A« le principe selon lequelAla
charge de la preuve incombe A 1a€™accusation sans que |&€™accusA©A ait A prAater son concours A,
la Cour europA©enne a posA© quaE™IilA A« est manifestement incompatible A»A avec ces prlnC| pesA
A« de fonder une condamnation exclusivement ou essentiellement sur le silence du prA©venu A». Elle a
cependant considAOrA© quaE™A« il est tout aussi A©vident A»A que cela ne sauraitA A« empAgcher de
prendre en compte le silence de 14€™intACressA© A»A et que,A sB€™agissant duA A« droit de garder le
silence A», il fautA A« rA©pondre par la nA©gative A la question de savoir si ce droit est absolu A»
A (CEDH, 8 fA©vrier 1996, J. Murray c. Royaume-Uni).

Le Conseil constitutionnel a lui-mA3me posA© queA A« sa€™il dA©coule de 1&€™article 9 de la

DAOclaration de 1789 queA nul nA€™est tenu de SABE™accuser, ni cette disposition ni aucune autreA [&€]
A na€™interdit A une personne de reconnaA®tre sa culpabilitA© A»A (DA©cision nA° 2004-492 DC, du
2 mars 2004). Pour la Cour de cassation,A A« le droit au silenceA et celui de ne pas contribuer A sa propre
incrimination ne sA€™AOtendent pas au recueil de donnA©es qua€™il convient daE™obtenir
indA©pendamment de la volontA© de la personne concernA©e A»A (Cass. crim., 6 janvier 2015).

Les nA©cessitA©s deA A« la lutte contre le crime organisA©, leA terrorisme et leur financement
A» A objet de la loi du 3 juin 2016, ont entraA®NA® |&E€™introduction de 1&€™article 434-15-2 CP
rA©primant le refus, pour un individu poursuivi, de remettre, aux autoritA©s judiciaires, les moyens de
dA©chiffrement de messages cryptA©s.A Dans sa dA©cision du 30 mars 2018, le Conseil constitutionnel
dA©clareA cet articleA A« conforme A la Constitution A».A Da€™autres dA©cisions de la mAame
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ingtitution et arrA&s, tant de la CEDH que de la Cour de cassation, ont rappelA@ cependant la
nNA©cessitA© daE™assurer un Juste et dA©licat A©quilibre entre cet Obj ectif dBE™intAC©rA% gA©nA©raI
et le respect des droits de la dA©fense, de ne pas s&€™auto-incriminer, A un procA”s A©quitable et A la
prA©somption d4€™innocence.
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