
DÃ©chiffrement forcÃ©Â dâ€™un moyen de cryptologie

Description

Par la dÃ©cision du Conseil constitutionnel nÂ°Â 2018-696 QPC du 30 mars 2018, lâ€™article 434-
15-2 du code pÃ©nal, sanctionnant le refus de remettre Ã  lâ€™autoritÃ© judiciaire lâ€™instrument 
de dÃ©chiffrement dâ€™un moyen de cryptologie ayant servi Ã  commettre une infraction, est 
dÃ©clarÃ© conforme Ã  la Constitution.

Dans sa rÃ©daction rÃ©sultant de la loi du 3 juin 2016,Â Â« renforÃ§ant la lutte contre le crime
organisÃ©, le terrorisme et leur financement, et amÃ©liorant lâ€™efficacitÃ© et les garanties de la
procÃ©dure pÃ©nale Â»,Â lâ€™article 434-15-2 du code pÃ©nal (CP) rÃ©primeÂ Â« le fait, pour 
quiconque ayant connaissance de la convention secrÃ¨te de dÃ©chiffrement dâ€™un moyen de cryptologie 
susceptible dâ€™avoir Ã©tÃ© utilisÃ© pour prÃ©parer, faciliter ou commettre un crime ou un dÃ©lit, de 
refuser de remettre ladite convention aux autoritÃ©s judiciaires Â».

Dans le cadre dâ€™une poursuite pourÂ Â« infractions Ã  la lÃ©gislation sur les stupÃ©fiants et refus de 
remettre la conventionÂ secrÃ¨te de dÃ©chiffrement dâ€™un moyen de cryptologie Â», le tribunal de
grande instance (TGI) de CrÃ©teil, devant lequel a Ã©tÃ© soulevÃ©e la question de la conformitÃ© Ã  la
Constitution de ladite disposition, lâ€™a transmise Ã  la Cour de cassation. La Cour a considÃ©rÃ©
quâ€™il y avait lieu de la renvoyer au Conseil constitutionnel. Celui-ci sâ€™est prononcÃ© dans sa
dÃ©cision du 30 mars 2018.

Aux moyens de contestation de conformitÃ© sâ€™oppose la dÃ©claration de conformitÃ©

Contestation de conformitÃ© Ã  la Constitution

La question prioritaire de constitutionnalitÃ© (QPC) Ã©tait ainsi rÃ©digÃ©eÂ :Â Â« Les dispositions de 
lâ€™article 434-15-2Â CP, en ce quâ€™elles ne permettent pas au mis en cause, auquel est demandÃ©e la 
convention secrÃ¨te de dÃ©chiffrement dâ€™un moyen de cryptologie susceptible dâ€™avoir Ã©tÃ© 
utilisÃ© pour prÃ©parer, faciliter ou commettre un crime ou un dÃ©lit,Â de faire usage de son droit au 
silence et du droit de ne pasÂ s’auto-incriminer,Â sont-elles contraires au principe du droit au procÃ¨s 
Ã©quitable, prÃ©vu par l’article 16 de la DÃ©claration des droits de lâ€™homme et du citoyen, du 26 
aoÃ»t 1789, au principe de la prÃ©somption d’innocence, duquel dÃ©couleÂ droit de ne pas s’auto-
incriminer, et au droit de se taire, prÃ©vuÂ Ã  lâ€™article 9 de ladite DÃ©claration (DDHC) ? Â»

En son article 16, la DDHC Ã©nonce queÂ Â« toute sociÃ©tÃ© dans laquelle la garantie des Droits 
nâ€™est pas assurÃ©e, ni la sÃ©paration des pouvoirs dÃ©terminÃ©e, nâ€™a point de Constitution Â».
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Et, en son article 9, queÂ Â« tout homme est prÃ©sumÃ© innocent jusqu’Ã  ce quâ€™il ait Ã©tÃ© 
dÃ©clarÃ© coupable Â».

Selon les parties intervenantes, lâ€™article du code pÃ©nal contestÃ© violerait Ã©galement dâ€™autres
principes de valeurÂ constitutionnelle tels queÂ Â« le droit au respect de la vie privÃ©e Â», ainsi queÂ 
Â« le secret des correspondances, les droits de la dÃ©fense, le principe de proportionnalitÃ© des peines et 
la libertÃ© dâ€™expression Â».

Pour fonder leur argumentation, elles invoquent notammentÂ lâ€™article 2 DDHC, aux termes duquelÂ 
Â« le but deÂ toute association politique est la conservation des droits naturelsÂ et imprescriptibles de 
lâ€™homme Â», et son article 11, selon lequelÂ Â« la libre communication des pensÃ©es et des opinions 
est un des droits les plus prÃ©cieux de lâ€™homme Â».

DiffÃ©rents arrÃªts de la Cour europÃ©enne des droits de lâ€™homme (CEDH), ainsi que de
prÃ©cÃ©dentes dÃ©cisions du Conseil constitutionnel ou de la Cour de cassation, ont pu servir Ã  la
contestation de la conventionnalitÃ© ou de la conformitÃ© Ã  la Constitution de dispositions du type de
celles qui Ã©taient en cause en lâ€™espÃ¨ce.

La CEDH a prÃ©cÃ©demment reprochÃ© aux dispositions du droit douanier franÃ§ais dâ€™avoir servi
Ã  tenter de contraindre un individuÂ Â« Ã  fournir lui-mÃªme la preuve dâ€™infractions quâ€™il aurait 
commises Â», alors que ne saurait Ãªtre justifiÃ©e lâ€™Â« atteinte au droit, pour tout Â«Â accusÃ©Â Â»Â 
[â€¦]Â de se taire et de ne point contribuer Ã  sa propre incrimination Â»Â (CEDH, 25 fÃ©vrier 1993,
Funke c. France).

La mÃªme Cour a relevÃ© que, si le texte de la ConventionÂ Â« ne le mentionne pas expressÃ©ment, le 
droit de se taire et â€“ lâ€™uneÂ de ses composantes â€“ le droit de ne pas contribuer Ã  sa propre 
incrimination sont des normes internationales gÃ©nÃ©ralement reconnues qui sont au cÅ“ur de la notion 
de procÃ¨s Ã©quitable Â»Â et queÂ Â« ce droit est Ã©troitement liÃ© auÂ principe de la prÃ©somption 
dâ€™innocence Â»Â (CEDH, 17Â dÃ©cembre 1996, Saunders c. Royaume-UniÂ ; CEDH, 11 juillet 2006,
Jalloh c. Allemagne).

La Cour a Ã©galement considÃ©rÃ© queÂ Â« le droit de garder le silence et le droit de ne pas 
sâ€™incriminer soi-mÃªme sont des droits absolus Â»Â (CEDH, 29 juin 2007, Oâ€™Halloran et Francis c.
Royaume-Uni). Le Conseil constitutionnel, en lâ€™occurrence, a fondÃ© une de ses dÃ©cisions surÂ 
Â«Â le principe selon lequel nul nâ€™est tenu de sâ€™accuser, dont dÃ©couleÂ le droit de se taire Â»
Â (dÃ©cision nÂ° 2016-594 QPC, du 4 novembre 2016).

DÃ©claration de conformitÃ© Ã  la Constitution

Pour le Conseil constitutionnel, par les dispositions contestÃ©es,Â Â« le lÃ©gislateur a poursuivi les 
objectifs de valeurÂ constitutionnelle de prÃ©vention desÂ infractions et de recherche Â»Â de leurs
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auteurs. Il considÃ¨re que lesÂ Â« dispositions critiquÃ©es nâ€™imposent Ã  la personne suspectÃ©e 
dâ€™avoir commis uneÂ infraction, en utilisant un moyen de cryptologie,Â de dÃ©livrer ou de mettre en 
Å“uvre la convention secrÃ¨te de dÃ©chiffrement que sâ€™il est Ã©tabli quâ€™elle en a connaissance Â»
Â ; quâ€™ellesÂ Â« nâ€™ont pas pour objet dâ€™obtenir des aveuxÂ [â€¦]Â et nâ€™emportent ni 
reconnaissance ni prÃ©somption de culpabilitÃ©Â mais permettent seulement le dÃ©chiffrement des 
donnÃ©es cryptÃ©es Â»Â ; queÂ Â« lâ€™enquÃªte ou lâ€™instruction doivent avoir permis 
dâ€™identifier lâ€™existence des donnÃ©es traitÃ©es par le moyen de cryptologie susceptible 
dâ€™avoir Ã©tÃ© utilisÃ© pour prÃ©parer, faciliter ou commettre un crime ou un dÃ©lit Â»Â ; et
queÂ ces donnÃ©esÂ Â« existent indÃ©pendamment de la volontÃ© de la personne suspectÃ©e Â».

Le Conseil constitutionnel estime encore queÂ Â« les dispositions contestÃ©es ne portent pas atteinte au 
droit de ne pas sâ€™accuser ni au droit au respect de la vie privÃ©e et au secret des correspondances Â»
Â et quâ€™elles ne mÃ©connaissentÂ Â« pas non plus les droits de la dÃ©fense, le principe de 
proportionnalitÃ© des peines et la libertÃ© dâ€™expression, ni aucun autre droit ou libertÃ© que la 
Constitution garantit Â». Il en conclut que lâ€™article 434-15-2 CPÂ Â« est conforme Ã  la Constitution Â».

Ã€ lâ€™appui de cette apprÃ©ciation, il convient de relever que la CEDH, ainsi que le Conseil
constitutionnel et la Cour de cassation, ont prÃ©cÃ©demment Ã©tÃ© conduits Ã  dÃ©clarer certaines
dispositions, du type de celle en cause, conformes Ã  la ConvEDH et Ã  la Constitution.

Alors quâ€™il Ã©tait reprochÃ© aux juridictions du Royaume-Uni dâ€™avoir portÃ© atteinte au droit
dâ€™un individuÂ Â« de garder le silence Â»Â et dâ€™avoir violÃ©Â Â« le principe selon lequelÂ la 
charge de la preuve incombe Ã  lâ€™accusation sans que lâ€™accusÃ©Â ait Ã  prÃªter son concours Â»,
la Cour europÃ©enne a posÃ© quâ€™ilÂ Â« est manifestement incompatible Â»Â avec ces principesÂ 
Â« de fonder une condamnation exclusivement ou essentiellement sur le silence du prÃ©venu Â». Elle a
cependant considÃ©rÃ© quâ€™Â« il est tout aussi Ã©vident Â»Â que cela ne sauraitÂ Â« empÃªcher de 
prendre en compte le silence de lâ€™intÃ©ressÃ© Â»Â et que,Â sâ€™agissant duÂ Â« droit de garder le
silence Â», il fautÂ Â« rÃ©pondre par la nÃ©gative Ã  la question de savoir si ce droit est absolu Â»
Â (CEDH, 8 fÃ©vrier 1996, J. Murray c. Royaume-Uni).

Le Conseil constitutionnel a lui-mÃªme posÃ© que,Â Â« sâ€™il dÃ©coule de lâ€™article 9 de la 
DÃ©claration de 1789 queÂ nul nâ€™est tenu de sâ€™accuser, ni cette disposition ni aucune autreÂ [â€¦]
Â nâ€™interdit Ã  une personne de reconnaÃ®tre sa culpabilitÃ© Â»Â (DÃ©cision nÂ° 2004-492 DC, du
2 mars 2004). Pour la Cour de cassation,Â Â« le droit au silenceÂ et celui de ne pas contribuer Ã  sa propre 
incrimination ne sâ€™Ã©tendent pas au recueil de donnÃ©es quâ€™il convient dâ€™obtenir 
indÃ©pendamment de la volontÃ© de la personne concernÃ©e Â»Â (Cass. crim., 6 janvier 2015).

Les nÃ©cessitÃ©s deÂ Â« la lutte contre le crime organisÃ©, leÂ terrorisme et leur financement
Â»,Â objet de la loi du 3 juin 2016, ont entraÃ®nÃ© lâ€™introduction de lâ€™article 434-15-2 CP
rÃ©primant le refus, pour un individu poursuivi, de remettre, aux autoritÃ©s judiciaires, les moyens de
dÃ©chiffrement de messages cryptÃ©s.Â Dans sa dÃ©cision du 30 mars 2018, le Conseil constitutionnel
dÃ©clareÂ cet articleÂ Â« conforme Ã  la Constitution Â».Â Dâ€™autres dÃ©cisions de la mÃªme
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institution et arrÃªts, tant de la CEDH que de la Cour de cassation, ont rappelÃ© cependant la
nÃ©cessitÃ© dâ€™assurer un juste et dÃ©licat Ã©quilibre entre cet objectif dâ€™intÃ©rÃªt gÃ©nÃ©ral
et le respect des droits de la dÃ©fense, de ne pas sâ€™auto-incriminer, Ã  un procÃ¨s Ã©quitable et Ã  la
prÃ©somption dâ€™innocence.
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