
DonnÃ©es personnellesÂ : Microsoft et Apple, le yin et le yang de la protection

Description

Alors quâ€™Apple a acceptÃ© de stocker en Chine les donnÃ©es de ses utilisateurs chinois, 
Microsoft sâ€™est opposÃ© au DÃ©partement amÃ©ricain de la justice qui souhaitait lâ€™accÃ¨s 
aux courriels dâ€™un utilisateur dont le compte Ã©tait hÃ©bergÃ© en Irlande. Microsoft 
sâ€™Ã©rige ainsi en militant de la protection, mÃªme si le Cloud Act amÃ©ricain a depuis 
entÃ©rinÃ© la possibilitÃ© des saisies de courriels Ã  lâ€™Ã©tranger. La Commission 
europÃ©enne suit la mÃªme voie.

Avec le scandale Cambridge Analytica, la question des donnÃ©es personnelles est revenue au premier plan,
son importance Ã©tant signalÃ©e Ã  intervalles rÃ©guliers quand des abus majeurs sont dÃ©couverts,
telle la prÃ©cÃ©dente alerte planÃ©taire en 2013 avec les rÃ©vÃ©lations dâ€™Edward Snowden sur les
Ã©coutes de la NSA. Il sâ€™agit pourtant dâ€™un enjeu quotidien pour les entreprises, confrontÃ©es aux
pressions des pouvoirs politiques ou judiciaires comme Ã  la nÃ©cessitÃ© dâ€™entretenir la confiance de
leurs utilisateurs grÃ¢ce Ã  un niveau Ã©levÃ© de protection de leurs donnÃ©es personnelles.Â Les
relations compliquÃ©es de Microsoft et dâ€™Apple avec respectivement les administrations amÃ©ricaine
et chinoise dÃ©signent ces enjeux.

Apple est dÃ©pendant de la Chine qui constitue son deuxiÃ¨me marchÃ© au monde derriÃ¨re les Ã‰tats-
Unis. Et le groupe amÃ©ricain paye cher cette dÃ©pendance parce quâ€™il prend le risque
dâ€™abÃ®mer en Chine lâ€™image quâ€™il entend donner au monde. Ainsi, dans lâ€™affaire
Cambridge Analytica, Apple a critiquÃ© Facebook et son choix en faveur de la gratuitÃ©, porte ouverte Ã 
lâ€™exploitation des donnÃ©es personnelles. Ã€ lâ€™inverse, en vendant trÃ¨s cher ses terminaux, Apple
garantirait Ã  ses utilisateurs que leurs donnÃ©es ne soient jamais revendues ou communiquÃ©es Ã 
autrui.Â Mais cetteÂ image de coffre-fort est trompeuse, Apple ayant dÃ» cÃ©derÂ Ã  la Chine Ã 
plusieurs reprises.

AprÃ¨s que ses services iTunes Movie et iBooks ont Ã©tÃ© interdits sur le marchÃ© chinois en 2016,
Apple a retirÃ© en janvier 2017 lâ€™application duÂ New York TimesÂ de la version chinoise de
lâ€™AppStore, le quotidien new-yorkais violant la rÃ©glementation locale selon le porte-parole
dâ€™Apple en Chine.Â En tout, ce sont 670 applications qui ont Ã©tÃ© retirÃ©es de lâ€™AppStore
chinois en 2017. Mais il ne sâ€™agit lÃ  que dâ€™atteinte Ã  la libertÃ© dâ€™expression.Â Un an plus
tard, en janvier 2018, le quotidien Ã©conomique japonais, leÂ Nikkei, annonÃ§ait quâ€™Apple avait
entamÃ© des nÃ©gociations exclusives avec Yangtze Memory, une filiale du groupe chinois Tsingua
Unigroup, dont le capital est contrÃ´lÃ© par lâ€™Ã‰tat chinois. Il sâ€™agit pour Apple de remplacer
Samsung et Toshiba par un fabriquant chinois de semi-conducteurs, un secteur stratÃ©gique pour le
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pouvoir politique chinois qui a fait de la maÃ®trise de ces technologies avancÃ©es une prioritÃ©.

Les iPhone pourront donc Ãªtre contraints de fonctionner avec des composants chinois. Au moins
alimenteront-ils Ã  coup sÃ»r les nouveaux centres de stockage dâ€™Apple en Chine. La chose est
entendue depuis le 1erÂ juin 2017 et lâ€™entrÃ©e en application deÂ la nouvelle loi chinoise sur la
cybersÃ©curitÃ©, laquelle oblige les prestataires de services Ã  stocker sur le territoire national les
donnÃ©es des internautes chinois.Â Apple sâ€™y est rÃ©solu et, depuis le 28 fÃ©vrier 2018, transfÃ¨re
les donnÃ©esÂ iCloudÂ de ses utilisateurs chinois auprÃ¨s dâ€™un prestataire, Guizhou-Cloud Big Data,
que contrÃ´le le gouvernement de la province de Ghizhou. Mais Apple a promis quâ€™Â« aucune porte 
dÃ©robÃ©e ne sera crÃ©Ã©e Â»Â pour rÃ©cupÃ©rer les donnÃ©es de ses utilisateurs, rÃ©itÃ©rant des
positions dÃ©jÃ  tenues aux Ã‰tats-Unis face aux demandes du FBI (voirÂ La remÂ nÂ°38-39, p.82).
Lâ€™autre moyen dâ€™accÃ©der Ã  un compte est dâ€™en connaÃ®tre la clÃ© de sÃ©curitÃ©.
Câ€™est ce que pourront plus facilement obtenir les autoritÃ©s chinoises quand elles solliciteront le
Â dataÂ centerÂ du Ghizhou en actionnant les possibilitÃ©s juridiques offertes par la rÃ©glementation
chinoise, quand jusquâ€™ici les autoritÃ©s chinoises devaient se confronter au systÃ¨me juridique
amÃ©ricain pour espÃ©rer accÃ©der Ã  un compteÂ iCloud.

Ã€ lâ€™Ã©vidence, les positions dâ€™Apple Ã  lâ€™attention de ses utilisateurs chinois ne sont pas
comparables Ã  la ligne stratÃ©gique de Microsoft. Lâ€™entreprise sâ€™est en effetÂ engagÃ©e dans
une croisade pour la protection des donnÃ©esÂ personnelles des individus contre toute forme
dâ€™ingÃ©rence Ã©tatique.Â De ce point de vue, les ingÃ©rences russes dans la campagne
prÃ©sidentielle amÃ©ricaine ont rappelÃ© Ã  tous que lâ€™internet est un nouveau champ de bataille
traversÃ© par des enjeux gÃ©opolitiques majeurs.

Depuis 2017, Microsoft milite ainsi pour uneÂ Â« Convention de GenÃ¨ve Â»Â du numÃ©rique qui
obligerait les Ã‰tats Ã  Ã©pargner les ordinateurs desÂ Â« civils Â»Â en cas dâ€™attaque informatique,
qui inciterait Ã©galement les entreprises technologiques Ã  collaborer entre elles pour lutter contre les
cyberattaques, qui initierait enfin la crÃ©ation dâ€™une organisation non gouvernementale de
coopÃ©ration pour identifier lâ€™origine des attaques informatiques. Ces origines, souvent difficiles Ã 
identifier, remontent la plupart du temps Ã  des Ã‰tats, comme la CorÃ©e du Nord pour le virus
WannaCry en mai 2017, ou encore la Russie pour le logiciel deÂ ransomwareÂ NotPetya en juin 2017 (
voirÂ La remÂ nÂ°44, p.50). Cet engagement de Microsoft en direction des utilisateurs individuels
sâ€™est traduit autrement aux Ã‰tats-Unis. En 2013, la justice amÃ©ricaine a demandÃ© Ã  Microsoft
de lui autoriser un accÃ¨s Ã  la boÃ®te Hotmail dâ€™un trafiquant de drogues, demande Ã  laquelle
Microsoft sâ€™est opposÃ©, le compte Hotmail Ã©tant hÃ©bergÃ© en Irlande. Pour Microsoft, donner
suite Ã  une demande de la justice amÃ©ricaine dans un territoire sous une autre juridiction aurait Ã©tÃ©
ouvrir la boÃ®te de Pandore qui allait conduire des Ã‰tats peu scrupuleux Ã  solliciter lâ€™accÃ¨s aux
boÃ®tesÂ mailsÂ localisÃ©es Ã  lâ€™Ã©tranger de leurs ressortissants ou opposants.

Le juge new-yorkais avait dÃ¨s 2016 donnÃ© raison Ã  Microsoft dans le contentieux lâ€™opposant Ã  la
justice amÃ©ricaine. Depuis lâ€™arrivÃ©e au pouvoir de Donald Trump, lâ€™administration a relancÃ©

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 2

https://la-rem.com/2016/08/29/conflit-souverainetes-apple-fbi/
https://la-rem.com/2017/11/16/attaques-informatiques-defaillance-humaine-technique-politique/


lâ€™affaire devant la Cour suprÃªme qui a entendu les arguments de Microsoft le 27 fÃ©vrier 2018. Mais
la Cour nâ€™aura probablement pas Ã  se prononcer, parce que la loi amÃ©ricaine encadre dÃ©sormais ce
type de requÃªte des autoritÃ©s policiÃ¨res.Â En effet, le 23 mars 2018, le Cloud Act a Ã©tÃ© signÃ©,
qui autorise le DÃ©partement de la justice Ã  passer des accords avec des pays partenaires afin de
procÃ©der Ã  la rÃ©cupÃ©rationÂ dâ€™e-mails,Â mettant fin Ã  lâ€™incertitude juridique sur
laquelleÂ reposait le conflit avec Microsoft.Â Il reste que la loi amÃ©ricaine permet dÃ©sormais la
rÃ©cupÃ©ration desÂ e-mailsÂ Ã  lâ€™Ã©tranger, certes dans le cas dâ€™accords de partenariats qui
peuvent toujours Ãªtre fragiles, ce quâ€™a rÃ©vÃ©lÃ© la remise en cause duÂ Â«Â Safe HarborÂ Â»
Â par lâ€™Europe en 2016 (voirÂ La remÂ nÂ°36, p.5), un accord qui portait justement sur les conditions
de transfert des donnÃ©es personnelles entre lâ€™Europe et les Ã‰tats-Unis.

La mÃªme logique prÃ©vaut en Europe afin de renforcer la lutte contre le crime organisÃ© et le
terrorisme. Le 17Â avril 2018,Â la Commission europÃ©enne a prÃ©sentÃ© un projet de rÃ¨glement sur
les preuves Ã©lectroniques autorisant les autoritÃ©s judiciaires Ã  demander Ã  tout Ã©diteur de services
opÃ©rant en Europe des informations relatives aux donnÃ©es de connexion dâ€™un
suspect,Â lâ€™Ã©diteur ayant dix jours pour rÃ©pondre et six heures en cas dâ€™extrÃªme gravitÃ© des
faits. Si les donnÃ©esÂ Â« dâ€™utilisation Â»,Â celles qui sont liÃ©es Ã  la liste des services visitÃ©s
ou les durÃ©es de connexion ne nÃ©cessitent pas lâ€™intervention du juge, les donnÃ©es deÂ Â«
contenus Â», comme lesÂ e-mailsÂ ou les vidÃ©os postÃ©es, doivent faire lâ€™objet prÃ©alable
dâ€™une requÃªte dâ€™un juge pour Ãªtre transmises aux enquÃªteurs. Et le juge ne lâ€™accordera
quâ€™Ã  la condition que le crime prÃ©sumÃ© soit passible dâ€™au moins trois ans de prison. Ce type
de mesures, en Europe comme aux Ã‰tats-Unis, vise Ã  mettre fin tout Ã  la fois Ã  lâ€™instabilitÃ©
juridique en la matiÃ¨re et aux dÃ©lais que cette derniÃ¨re gÃ©nÃ©rait dans les enquÃªtes.
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