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Little brothers :A 1&€™application de A« police citoyenne A» Reporty jugA©e
illA©gale par la Cnil

Description

Laville de Nice a testA®©, du 10 janvier au 10 mars 2018, Reporty, une application pour smartphone
permettant, en cas da€™infraction, incivilitA© ou accident, da€™en transmettre lesimages en temps
rA©e A la police. Cette technologie controversA©e, faisant de tous les citoyens volontaires des
auxiliaires de police, suscite la mA©fiance et mA2me la colAre des dA©fenseurs des droits et
libertA©s fondamentaux. Quant A la Cnil, elle sB€™est prononcA©e sur sa IA©galitACA : en
|la€™A©tat du droit positif, unetelle application de A« police 2.0 A» ne saurait A%remiseen A“uvre.

Le 14 juillet 2016, la Promenade des Anglais, A Nice, a AOtA© le thA©A¢tre de |&€™une des pires
attaques terroristes que la France ait connues. Depuis, la municipalitA© a largement renforcA© la
SA©curitA© deA A« la Proma€E™ Ax», comme 1&€™appellent les NiA8ois. DA©sormais, de lourdes
barriA"res et de solides bornes escamotables empAdchent toute intrusion de vA®©hicule sur 14€™espace
piA©ton, et pour complA©ter un dispositif policier JA©jA dense, Christian Estrosi et son A©quipe ont eu
l5€E™idACe de saE™adjoindre les services deA Reporty, une application mobile deA A« police
collaborative A»A ouA A« police 2.0 A»ALa ville de Nice, A [4€™affA»t da€™innovations
technologiques, 1&€™a expAOrimentA©e durant 14€™hiver grA¢ce A des agents de la ville, des
volontaires issus de comitA©s de quartier, desA A« voisins vigilants A»A ou grA¢ce A larA©serve civile
et citoyenne (outil de mobilisation civique crA©A© par la loi du 13 aoA»t 2004 relaive A la
modernisation de la sSA©curitA© civile). Cette application permet A ses utilisateurs, lorsqua€™ils se
trouvent confrontA©s A desA infractions, A des incivilitA©s ou A des accidents, de les filmer et de
transmettre les images en temps rA©el au centre de supervision urbain. Ensuite, la gA©olocalisation des
smartphones permet aux forces de police d&€™intervenir rapidement.

Nice sa€™est imposA©e comme la capitale franA8aise de la police high-tech et de la vidA©osurveillance
&€ ou vidA©oprotection, pour la dA©signer au moyen da€™une expression moins pA®©jorative
a€“A grAc¢ce A son vaste rA©seau de camA®©ras urbaines (1 950A camA®©ras, soit 27 par kmAz2, le plus
important de France).A 1l faudrait aussi ajouter A ces camA®©ras fixes |es camA©ras mobiles portA©es par
chacun. La soif deA buzzA techno-sA©curitaire du maire LR de la ville, Christian Estrosi, serait-elle
insatiable ? Elle n&€™est en tout cas pas inexplicableA : cesA buzzA permettent tout A la fois de
prA©venir les actes de dA©linquance, de faire de Nice uneA smart cityA et de rajeunir son image.

Un danger pour lesdroits et libertA©s fondamentaux ?

Reste que tout habitant de Nice pourrait A&re, grA¢ce A Reporty, un auxiliaire de police bA©nA©vole.
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Revient alors en mA©moire le roman da€™anticipation de George OrwellA 1984. Les NiASois seraient

appel A©s A Adtre desA Ac little brothers A», dA©clinaison citoyenne duA A« Big Brother A»A imaginA©
par |A&€E™A©crivain britannique.A A« Chacun da€™entre nous doit devenir un citoyen engagA© acteur de

sa propre sA©curitA®©, et donc de la sSA©curitA© collective A» A avait justifiA© Christian Estrosi lors de
la prA©sentation de 1&€™application A la presse, le 12 janvier 2018. Et de s&€™enthousiasmerA :A

A« Lorsque les nouvelles technologies rendent aujourda€™hui possible ce qui hier relevait de la science-
fiction, pourquoi sA€™en priverA? A»A Mais les dA©fenseurs des droits et libertA©s individuels

na€E™ont pas manquA© de rA©pondre aussitA"t que tout ce que les nouvelles technol ogies rendent possible
naE™est pasA ipso factoA utile ni nA©cessaire.

Un collectifA A« anti-Reporty A»A a AOtA©A crA©A© dA©but fA©vrier. Ses membres dA©noncent
pAde-mAde daE™intolACrables atteintes A la vie privA©e, une dA©rive sA©curitaire de la
municipalitA©, ou encore une sociAOtA©® de dA©fiance et de dA©lation gAOnACralisA©e, 0A! tout le
monde surveille et suspecte tout le monde. Cette application, selon eux, serait gA©nAOratrice de
dA©fiance, favorable A un LA®©viathan aux mille yeux, surarmA© et dA©favorable auA A« vivre-
ensemble A»A pacifique et A la cohA©sion socialeA ; ce A quoi ressemblerait la capitale des Alpes-
Maritimes si tous ses habitants en venaient A utiliser Reporty.

LaCnil saise

Alors queA cette sorte deA A« Snapchat policier A»A quaE™est ReportyA et 12€™idA©e de transformer la
population en une gigantesque patrouille de police permanente et omniprA©sente ont de quoi laisser
songeur,A la IA©galitA© de Reporty est contestA©e.A LA&E™importation en France de 14€™application
pourrait constituer le premier signe d&€™un engrenage techno-sA©curitaire susceptible de malmener
dangereusement les droits et libertA©s fondamentaux. Aussi la Cnil, le 21 mars 2018, a-t-elle publiA© un
document intitulA©A A« Mise en A“uvre expA©rimentale de 12€™application A«A REPORTYA A» par
laville de NiceA : quelle est la position de la Cnil ? A», afin de prA©ciser sa position &€* et la position du
droit franA8ais &€ concernant cet outil problA©matique. CAE™est du reste la ville de Nice elle-mA2me
qui, dA"s le 8 janvier, avait demandA© A |1&€™autoritA© indA©pendante de se prononcer sur la
|A©galitA© de Reporty.

La Cnil rappelle tout dd&€™abord queA A« la lutte contre le terrorismeA et, plus largement, la prA©vention
destroubles A 1&€™ordre public constituent des objectifs parfaitement | A©gitimes pouvant justifier la mise
en A“uvre de dispositifs susceptibles de porter une atteinte A la vie privA©e A». Avant da€™gjouter
immA©diatement queA A« |14€™atteinte doit cependant A%re autorisA©eA par un texte, limitA©e au strict
nAC©cessaire et des conditions prA©cises da€™utilisation doivent Adtre dAOfinies et appliquA©es A». Or la
mission de la Cnil est justement de S&€™assurer, dans chague cas, que |&€™A©quilibre entre ces conditions
est respectA©.

Reporty illA©gale
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Concernant Reporty, [8€™AutoritA© estime que cet A©quilibre fait dA©faut, pour deux raisons. Tout
da€™abord,A A« compte tenu deA la fragilitA© de la base IA©gale du dispositif en IA€™AGtat du droit A»
A LaCnil explique ainsi queA A« la mise en A* uvre de |1&€™application AcA REPORTYA A» s3€™inscrit
difficilement dans le cadre IA©gal actuel de la vidA©oprotection fixA© par le CS (code de la sSAO©curitA©
intAOrieure) sur la voie publique, du fait notamment deA I14€™intA©gration de terminaux mobiles des
particuliers dans un dispositif public, sous |la responsabilitA© de la police A».

Quant A la seconde raison, il SA€™agit des caractA©ristiques particuliAres de 1&8€™application et de son
utilisation. Pour la Cnil, A A« ce dispositif, trA’s intrusif, peut impliquer non seulement la collecte
instantanA©e mais aussi |1&E™enregistrement de donnA©es telles que 1&4€™image et la voix de tiers
prA©sents sur la voie publique A». Face A cela, 13€™autoritA© relA"ve queA les garanties prA©vues, s
elles ne sont pas inexistantes, sont insuffisantes A©tant donnA© 1&€™ampleur du dispositif.

Au vu des risques importants de surveillance des personnes et da€™atteinte A la vie privA©e, la Cnil
conclut quaAE™il estA A« hautement souhaitable qua€™un tel dispositif fasse 1&4€™objet da€™un
encadrement |A©gidatif spAO©cifique A». Quant A la proportionnalitA© du recours A 14E™application
Reporty A Nice, selon 1&€™autoritA© indA©pendante, elle nA€™estA A« en |1A€™AGtat pas garantie A».
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