
Little brothers :Â lâ€™application de Â« police citoyenne Â» Reporty jugÃ©e
illÃ©gale par la Cnil

Description

La ville de Nice a testÃ©, du 10 janvier au 10 mars 2018, Reporty, une application pour smartphone 
permettant, en cas dâ€™infraction, incivilitÃ© ou accident, dâ€™en transmettre les images en temps 
rÃ©el Ã  la police. Cette technologie controversÃ©e, faisant de tous les citoyens volontaires des 
auxiliaires de police, suscite la mÃ©fiance et mÃªme la colÃ¨re des dÃ©fenseurs des droits et 
libertÃ©s fondamentaux. Quant Ã  la Cnil, elle sâ€™est prononcÃ©e sur sa lÃ©galitÃ©Â : en 
lâ€™Ã©tat du droit positif, une telle application de Â« police 2.0 Â» ne saurait Ãªtre mise en Å“uvre.

Le 14 juillet 2016, la Promenade des Anglais, Ã  Nice, a Ã©tÃ© le thÃ©Ã¢tre de lâ€™une des pires
attaques terroristes que la France ait connues. Depuis, la municipalitÃ© a largement renforcÃ© la
sÃ©curitÃ© deÂ Â« la Promâ€™ Â», comme lâ€™appellent les NiÃ§ois. DÃ©sormais, de lourdes
barriÃ¨res et de solides bornes escamotables empÃªchent toute intrusion de vÃ©hicule sur lâ€™espace
piÃ©ton, et pour complÃ©ter un dispositif policier dÃ©jÃ  dense, Christian Estrosi et son Ã©quipe ont eu
lâ€™idÃ©e de sâ€™adjoindre les services deÂ Reporty, une application mobile deÂ Â« police
collaborative Â»Â ouÂ Â« police 2.0 Â».Â La ville de Nice, Ã  lâ€™affÃ»t dâ€™innovations
technologiques, lâ€™a expÃ©rimentÃ©e durant lâ€™hiver grÃ¢ce Ã  des agents de la ville, des
volontaires issus de comitÃ©s de quartier, desÂ Â« voisins vigilants Â»Â ou grÃ¢ce Ã  la rÃ©serve civile
et citoyenne (outil de mobilisation civique crÃ©Ã© par la loi du 13 aoÃ»t 2004 relative Ã  la
modernisation de la sÃ©curitÃ© civile). Cette application permet Ã  ses utilisateurs, lorsquâ€™ils se
trouvent confrontÃ©s Ã  desÂ infractions, Ã  des incivilitÃ©s ou Ã  des accidents, de les filmer et de
transmettre les images en temps rÃ©el au centre de supervision urbain. Ensuite, la gÃ©olocalisation des
smartphones permet aux forces de police dâ€™intervenir rapidement.

Nice sâ€™est imposÃ©e comme la capitale franÃ§aise de la police high-tech et de la vidÃ©osurveillance
â€“ ou vidÃ©oprotection, pour la dÃ©signer au moyen dâ€™une expression moins pÃ©jorative
â€“Â grÃ¢ce Ã  son vaste rÃ©seau de camÃ©ras urbaines (1 950Â camÃ©ras, soit 27 par kmÂ², le plus
important de France).Â Il faudrait aussi ajouter Ã  ces camÃ©ras fixes les camÃ©ras mobiles portÃ©es par
chacun. La soif deÂ buzzÂ techno-sÃ©curitaire du maire LR de la ville, Christian Estrosi, serait-elle
insatiable ? Elle nâ€™est en tout cas pas inexplicableÂ : cesÂ buzzÂ permettent tout Ã  la fois de
prÃ©venir les actes de dÃ©linquance, de faire de Nice uneÂ smart cityÂ et de rajeunir son image.

Un danger pour les droits et libertÃ©s fondamentaux ?

Reste que tout habitant de Nice pourrait Ãªtre, grÃ¢ce Ã  Reporty, un auxiliaire de police bÃ©nÃ©vole.
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Revient alors en mÃ©moire le roman dâ€™anticipation de George OrwellÂ 1984. Les NiÃ§ois seraient
appelÃ©s Ã  Ãªtre desÂ Â« little brothers Â», dÃ©clinaison citoyenne duÂ Â« Big Brother Â»Â imaginÃ©
par lâ€™Ã©crivain britannique.Â Â« Chacun dâ€™entre nous doit devenir un citoyen engagÃ© acteur de 
sa propre sÃ©curitÃ©, et donc de la sÃ©curitÃ© collective Â»,Â avait justifiÃ© Christian Estrosi lors de
la prÃ©sentation de lâ€™application Ã  la presse, le 12 janvier 2018. Et de sâ€™enthousiasmerÂ :Â 
Â« Lorsque les nouvelles technologies rendent aujourdâ€™hui possible ce qui hier relevait de la science-
fiction, pourquoi sâ€™en priverÂ ? Â»Â Mais les dÃ©fenseurs des droits et libertÃ©s individuels
nâ€™ont pas manquÃ© de rÃ©pondre aussitÃ´t que tout ce que les nouvelles technologies rendent possible
nâ€™est pasÂ ipso factoÂ utile ni nÃ©cessaire.

Un collectifÂ Â« anti-Reporty Â»Â a Ã©tÃ©Â crÃ©Ã© dÃ©but fÃ©vrier. Ses membres dÃ©noncent
pÃªle-mÃªle dâ€™intolÃ©rables atteintes Ã  la vie privÃ©e, une dÃ©rive sÃ©curitaire de la
municipalitÃ©, ou encore une sociÃ©tÃ© de dÃ©fiance et de dÃ©lation gÃ©nÃ©ralisÃ©e, oÃ¹ tout le
monde surveille et suspecte tout le monde. Cette application, selon eux, serait gÃ©nÃ©ratrice de
dÃ©fiance, favorable Ã  un LÃ©viathan aux mille yeux, surarmÃ© et dÃ©favorable auÂ Â« vivre-
ensemble Â»Â pacifique et Ã  la cohÃ©sion socialeÂ ; ce Ã  quoi ressemblerait la capitale des Alpes-
Maritimes si tous ses habitants en venaient Ã  utiliser Reporty.

La Cnil saisie

Alors queÂ cette sorte deÂ Â« Snapchat policier Â»Â quâ€™est ReportyÂ et lâ€™idÃ©e de transformer la
population en une gigantesque patrouille de police permanente et omniprÃ©sente ont de quoi laisser
songeur,Â la lÃ©galitÃ© de Reporty est contestÃ©e.Â Lâ€™importation en France de lâ€™application
pourrait constituer le premier signe dâ€™un engrenage techno-sÃ©curitaire susceptible de malmener
dangereusement les droits et libertÃ©s fondamentaux. Aussi la Cnil, le 21 mars 2018, a-t-elle publiÃ© un
document intitulÃ©Â Â« Mise en Å“uvre expÃ©rimentale de lâ€™application Â«Â REPORTYÂ Â» par
la ville de NiceÂ : quelle est la position de la Cnil ? Â», afin de prÃ©ciser sa position â€“ et la position du
droit franÃ§ais â€“ concernant cet outil problÃ©matique. Câ€™est du reste la ville de Nice elle-mÃªme
qui, dÃ¨s le 8 janvier, avait demandÃ© Ã  lâ€™autoritÃ© indÃ©pendante de se prononcer sur la
lÃ©galitÃ© de Reporty.

La Cnil rappelle tout dâ€™abord queÂ Â« la lutte contre le terrorismeÂ et, plus largement, la prÃ©vention 
des troubles Ã  lâ€™ordre public constituent des objectifs parfaitement lÃ©gitimes pouvant justifier la mise 
en Å“uvre de dispositifs susceptibles de porter une atteinte Ã  la vie privÃ©e Â». Avant dâ€™ajouter
immÃ©diatement queÂ Â« lâ€™atteinte doit cependant Ãªtre autorisÃ©eÂ par un texte, limitÃ©e au strict 
nÃ©cessaire et des conditions prÃ©cises dâ€™utilisation doivent Ãªtre dÃ©finies et appliquÃ©es Â». Or la
mission de la Cnil est justement de sâ€™assurer, dans chaque cas, que lâ€™Ã©quilibre entre ces conditions
est respectÃ©.

Reporty illÃ©gale
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Concernant Reporty, lâ€™AutoritÃ© estime que cet Ã©quilibre fait dÃ©faut, pour deux raisons. Tout
dâ€™abord,Â Â« compte tenu deÂ la fragilitÃ© de la base lÃ©gale du dispositif en lâ€™Ã©tat du droit Â»
.Â La Cnil explique ainsi queÂ Â« la mise en Å“uvre de lâ€™application Â«Â REPORTYÂ Â» sâ€™inscrit 
difficilement dans le cadre lÃ©gal actuel de la vidÃ©oprotection fixÃ© par le CSI (code de la sÃ©curitÃ© 
intÃ©rieure) sur la voie publique, du fait notamment deÂ lâ€™intÃ©gration de terminaux mobiles des 
particuliers dans un dispositif public, sous la responsabilitÃ© de la police Â».

Quant Ã  la seconde raison, il sâ€™agit des caractÃ©ristiques particuliÃ¨res de lâ€™application et de son
utilisation. Pour la Cnil,Â Â« ce dispositif, trÃ¨s intrusif, peut impliquer non seulement la collecte 
instantanÃ©e mais aussi lâ€™enregistrement de donnÃ©es telles que lâ€™image et la voix de tiers 
prÃ©sents sur la voie publique Â». Face Ã  cela, lâ€™autoritÃ© relÃ¨ve queÂ les garanties prÃ©vues, si
elles ne sont pas inexistantes, sont insuffisantes Ã©tant donnÃ© lâ€™ampleur du dispositif.

Au vu des risques importants de surveillance des personnes et dâ€™atteinte Ã  la vie privÃ©e, la Cnil
conclut quâ€™il estÂ Â« hautement souhaitable quâ€™un tel dispositif fasse lâ€™objet dâ€™un 
encadrement lÃ©gislatif spÃ©cifique Â». Quant Ã  la proportionnalitÃ© du recours Ã  lâ€™application
Reporty Ã  Nice, selon lâ€™autoritÃ© indÃ©pendante, elle nâ€™estÂ Â« en lâ€™Ã©tat pas garantie Â».
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