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Big Data: Palantir, |1Z€™augure anA©ricain
Description

SpA©cialisA©e dans |1&€™analyse de donnA©es massives (Big Data), 1aA start-upA amA©ricaine Palantir
compte parmi ses clients la direction gA©nA©rale de la SA©curitA®© intA©rieure franASaise (DGSI). Son
nom a AOtA© citA© dans |&€™affaire Cambridge Analytica et, tout rA©cemment, A 1&8€™occasion de la
nomination de |1&€™ex-numA©ro 2 da&€™Airbus A la tAde de sa filiale franA8aise. Le cas Paantir est
source de malaise et d&€™inquiA©tude au sein du gouvernement, A 14€™heure 0A! est engagA©e la
bataille mondiale des donnA©es.

A€ la suite des attentats de 2015, afin de renforcer les moyens dont elle dispose pour accomplir sa mission
de surveillance du territoire, la direction gA©nA©rale de la SA©curitA© intA©rieure (DGSI) a choisi, en
2016, de SAE™AOquiper dd€™un logiciel commerciaisA© par la sociAOtA© amACricaine Paantir,
spA©cialiste mondia de |&€™analyse de milliards de donnA©es A©parses. Les craintes exprimA©es alors
au sujet d&€™un possible accA™s, des services de renseignement anA®©ricains, aux informations sensibles
de secteurs entiers de 12€™A©conomie franA8aise comme la finance, I12€™AOnergie, la santA© ou les
tA©IA©communications, nA&€™ont pourtant pas empAachA© la signature de ce contrat de 10 millions
daE™euros pour lutter contre le terrorisme. La raison en est qua€™aucun outil franA8ais ou europA©en
naE™offrait des performances A©quivalentes, comparA©es aux capacitA©s de calcul de Palantir pour
effectuer des corrA®©lations A partir de multiples bases de donnA©es.A A« Techniquement, cAE™est la

meilleure solution stratA©giquement, cA€™est la pire A», rA©sume Nicolas Arpagian, expert en

cyberdA©fense.

A«TECHNIQUEMENT, CZ™EST LA MEILLEURE SOLUTION
STRATA%GIQUEMENT, CA™EST LA PIRE A»

NICOLAS ARPAGIAN, EXPERT EN CYBERDA%cFENSE

AuditionnA© en mars 2018 par la Commission de la dA©fense nationale et des forces armA®©es de
|lA€E™AssemblA©e nationale, Guillaume Poupard, directeur gA©nA©ral de 14€™Agence nationale de la
SA©curitA© des systA 'mes da&E™information (Anssi), avertissait que la nouvelle pratique des A©diteurs de
logiciels consistant A proposer des services hA©bergA©s dans |eA cloud, et non plus chez leurs clients,A

A« soul A"ve de nombreuses questions A». Et da&€™expliquer aux dA©putA©sA :A A« Il va de soi quaE™il

faut par exemple dA©connecter les logiciels Palantir, qui permettent da€™effectuer des recherches dans
les donnA®©es, car il est hors de question que |1&E™A©diteur Palantir ait accA's aux donnA©es
opACrationnelles traitA©es par lelogiciel. A»
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A Actuel patron de la DGSI, Laurent Nunez considA’re que cette situation pourrait mettre en danger la
souverainetA© de la France et plaide pour une solution nationale ou europA©enne. Le risque de fuites des
rA©sultats da€™analyses opA©rA©es, grAtce A Palantir, par la France devient encore plus grand depuis
la promulgation, en mars 2018, duA Cloud ActA (Clarifying Lawful Overseas Use of Data Act) aux A%otats-
Unis, loi qui dicte les conditions d’accA’s, dans le cadre d'une enquA&e judiciaire, A des donnA©es
situA©es en dehors des A%otats-Unis et qui s applique A ceux qui hA©bergent ou qui offrent des services
de communication A©lectronique, qUAE™ils soient amA®©ricains ou non, mais qui ont une implantation aux

~

A%otats-Unis.

ASSURER LA SOUVERAINETA%: NUMA%.RIQUE DE LA FRANCE REVIENT A€ SE
DONNER LES MOYENS DE NE PLUSASTRE TRIBUTAIRE DES TECHNOLOGIES
AMA%RICAINES

Patron et cofondateur de Palantir, Alexander Karp se trouve parmi la cinquantaine de dirigeants des
gA©ants du numA®rique invitA©s par le chef de 1AE™A%otat franA8ais A participer A la rA©unionA
A« Tech for good A»A organisA©e A Paris en mai 2018. LancA©e en 2004 par Peter Thiel, cofondateur de
PayPal et actionnaire de Facebook, la SociAGOtA© Palantir est un acteur majeur sur le marchA© mondial
duA Big Data, appartenant au cercle restreint des licornes, avec une valorisation supACrieure A 20
milliards de dollars. InstallA©e A Palo Alto en Californie, Palantir 4 dont le nom dA©signeA A« la
pierre clairvoyante A»,A |a boule de cristal qui permet de tout observer dans |4€™espace et dans le temps,
imaginA©e par JR.R. Tolkien dans son romanA Le Seigneur des anneauxA &€, a JA©butA© avec, parmi
dé€™autres, le soutien d&€E™In-Q-Tel, fonds d'investissement soutenant des technologies
sA©lectionnA©es par la CIA et figurant toujours parmi ses actionnaires minoritaires. La sociAOtA©
emploieA 2 000A ingA©nieurs et experts rA©partis dans 15 bureaux dans le monde. Palantir est passA©
maA®tre dans 14€™art deA A« donner du sens A»A aux donnA©es. Son activitA© s&E™appuie sur deux
plateformes logicielles da&E™intA©gration et d&€™interprA©tation des donnA©es &€ Palantir Gotham et
Palantir Foundry &€ pour les assembler, les trier et les rA©organiser, afin da&€™A®laborer des
corrA©lations susceptibles de trouver des solutions et, par voie de consA©quence, A prendre des
dA©cisions.

En quinze ans A peine, Paantir sS€™est imposA© dans le domaine des agorithmes de prA©diction,
dA©crochant des contrats avec des services daE™A%otat &€ NSA, dA©partement amA®ricain de la
SA©curitA© intAG©rieure, Marines, ArmA©e de 1&€™air amAOricaine, services de renseignement et
da€™espionnage britanniques &€*, ainsi quaE™avec des acteurs privA©s comme les banques, les
assurances et les groupes industriels. Le Consortium international de journalistes dé&€™investigation (IClJ) a
dA©jA fait appel A ses services. Un bon exemple da€™application du savoir-faire de Palantir est la
prA©diction du crime. Entre 2012 et fAO©vrier 2018, la municipaitA®© de La Nouvelle-OrlA©ans,
soucieuse de juguler son taux trA's A©levA© da€E™homicides, lui a confiA© |&€™ensemble des
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donnA®©es en sa possession sur tous ses habitants, en 1&€™occurrence A leur insu, et sans 14€™accord
daé€™une autoritA© administrative, et par consA©quent sans aucun contrA’le, Palantir dA©clarant
protA©ger la vie privA©e et assurer la confidentialitA© des donnA©es dans 12€™exA©cution de ses
missions. La sociAOtA© a mis en place un comitA© daE™AGthique qui rA©munA’re ses membres,
chercheurs et professeurs de droit.

Selon Palantir, le monde se calcule. A A« En plus da€™aider A repA©rer des terroristes, les analystes
utilisant le logiciel de Palantir ont AOtA© en mesure de prA©dire IA oAt des insurgA©s installent des
engins explosifs improvisA©s en Afghanistan, de permettre da€™instruire des dossiers de dAO©lits
da€™initiA©s de grande ampleur, de dA©manteler des rA©seaux de pornographie infantile partout dans
le monde, de soutenir les centres amA©ricains de contrA’le et de prA©vention des maladies dans la lutte
contre les AOpidA©mies da€™origine alimentaire et de faire A©conomiser des centaines de millions de
dollars par an aux banques et au gouvernement grA¢ce A un dispositif de dA©tection avancA©e de la
fraude A», sB€™enorgueille Peter Thiel dans son ouvrageA De zZA©ro A un. Comment construire le futur,
paru en franA8ais en 2016. DA©sormais conseiller de Donald Trump sur les questions |liA©es au
numACrique, il a AO©gadement dA©clarA© quaE™il ne croyait plusA A« que la libertA© et la

dA©mocratie soient compatibles A».

Dans le nouveau monde numA®©rique, la NA©cessitA© de mener des projets nationaux pour des raisons
da€™autonomie et de souverainetA© fait A©videmment 1&€™unanimitA©. Ainsi, assurer la
souverainetA© numA®©rique de la France revient A se donner les moyens de ne plus Adre tributaire des
technologies amA®©ricaines. Le patron de la DGSI assure que le travail est engagA®©. Les groupes ThalA's
et Airbus, ains que des PME franA8aises, ss€™emploient A dA©velopper une solutionA A« maison Ax.
Cependant, le directeur de 12€™Anssi avoue, quant A lui, queA A« le dA©veloppement logiciel na€™est
pas le point fort de la France et ne 1&€™a jamais AOtA© A». Pour |1&€™expert Nicolas Arpagian,A
A« ca€™est un peu comme s on cherchait A remplacer le moteur de recherche GoogleA]...]
A Personne na€™achA tera un outil simplement parce qUAE™il est franA8ais A».

Il reste que sans nul doute, aucun industriel ni aucun service stratA©gique de |1&€™A%otat ne pourront
accorder leur confiance A une entreprise soupA8onnA©e da€™avoir participA© A une manipulation
daE™AOlecteurs. En mars 2018, reASu au Parlement britannique, le lanceur da€™alerte Christopher
Wylie, qui a rAOVAOIA® le scandale perpAGtrA© par son ancien employeur Cambridge Analytica, a
expliQuA© que la sociA©tA© Palantir aurait contribuA© au traitement de la masse de donnA®©es
personnelles subtilisA©es A plusieurs dizaines de millions da€™ utilisateurs de Facebook, ce qui aurait
influencer le cours de 14€™A®lection prA©sidentielle amA®©ricaine. AprA”s avoir tout da€™abord
dA©menti cette information, Palantir a annoncA®© lancer une enquAde interne.

LA SOCIA%TA% PALANTIR AURAIT CONTRIBUA%, AU TRAITEMENT DE LA
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MASSE DE DONNA%.ES PERSONNELLES POUR CAMBRIDGE ANALYTICA

Le 1¢ octobre 2018, le recrutement A la tA%e de sa filiale franASaise de 14€™ancien haut dirigeant
daE™Airbus, Fabrice BrA©gier, alimente A nouveau la controverse au sujet de Palantir. AprA”s une
premiA“re collaboration avec |aA start-upA amA®©ricaine concernant 1&€™optimisation du mode de

production de 1&€™avion A350, Airbus monte avec cette derniA're, en 2016, la plateforme Skywise
destinA©e notamment A A®©laborer une maintenance prA©dictive des avions. InterrogA© sur son choix
de carriAre vers une sociAOtA© amAO©ricaine objet de suspicion, Fabrice BrA©gier explique queA
A« la maA®trise des donnA©es est considA©rA©e, A juste titre, par les grands acteurs et les A%otats,
comme stratA©gique. JAE™ai regjoint Palentir car je suis convaincu que la France peut SS€™appuyer sur
ses technologies da€™avant-garde afin de rA©ussir sa transformation numA©rique A». Quant aux doutes
concernant la sA©curitA© et 1&E™intA©gQritA© du traitement des donnA®©es, il agjoute queA
A« contrairement aux Gafam (Google, Apple, Facebook, Amazon et Microsoft), Palantir ne stocke ni
na€™expl oite commer cialement les donnA©es de ses clients A».

Sl LA SILICON VALLEY DOMINE AUJOURD&E™HUI LA NOUVELLE A%CONOMIE
DE LA DONNA%oE, CAE™EST EN GRANDE PARTIE GRA,CE AU SOUTIEN DU
PENTAGONE

Et pourtant, comment ne pas imaginer, lorsque le prA©sident Donald Trump qualifie en juillet 2018
|l&E™Union europA©enne da€™ A« ennemi A»A des A%otats-Unis, que les services secrets amA©ricains
puissent effectivement connaA®tre, au moyen da€™uneA back door,A comme disent les informaticiens, les
donnA©es stratA©giques soumises au traitement et A 1a€™analyse de Palantir par les FranA8ais ?

Si la Silicon Valley domine aujourdd€™hui la nouvelle A©conomie de la donnA©e &€* or noir du XXI€
siA cle &€, cA€™est en grande partie grA¢ce au soutien du Pentagone, dA©partement amA®©ricain de la
dAOfense. Le journaliste BenoA®t Georges rA©sume da€™une phrase [8€™hA©gA©monie
amA©ricaine dans le secteur de laA high-techA :A A« Le A«A complexe militaro-industrio-
acadAO©miqueA A» est NA©, dans IaE™immA©diat aprA's-guerre, de la conviction que la recherche
fondamentale AGtait essentielle A la SA©curitA© nationale et A la sSA©curitA®© A©conomique A». Alors
A quand un Palantir europA©en ? Les A%otats membres se sont dotA©s d&€™un plan de financement de la
recherche, baptisA© Horizon 2020, d&€™un montant de 80 milliards d4€™euros. Dans le cadre du Grand
Plan da€™investissement de 57 milliards da€™euros lancA© par le gouvernement franAS8ais, sur les 13
milliards rA©servA©s A 1&€™innovation, 4,6A milliards doivent Adre consacrA©s  aux
dA©veloppements dans |&€™intelligence artificielle, leA Big Data,A les nanotechnologies et la
cybersA©curitA©. Agir avant que le cas Palantir ne devienne en France uneA A« affaire Palantir A».
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