
DWeb

Description

Le DWeb pourÂ Decentralized WebÂ â€“ Web dÃ©centralisÃ©, câ€™estÂ Â« comme le web que vous 
connaissez mais sans faire appel Ã  des opÃ©rateurs centralisÃ©s Â». La formule est de la journaliste
ZoÃ« Corbyn, prÃ©sente auÂ Decentralised Web SummitÂ qui sâ€™est tenu du 31 juillet au 2 aoÃ»t 2018
Ã  San Francisco. AprÃ¨s un premier Ã©vÃ©nement en juin 2016, cette deuxiÃ¨me Ã©dition a rÃ©uni
quelque 800 partisans dâ€™uneÂ Â« redÃ©centralisation Â»Â du web, qui militent pour un retour au
modÃ¨le originel des annÃ©es 1990, avant que les grandes plateformes qui ont Ã©mergÃ© dans les
annÃ©es 2000, nâ€™imposent leur propre modÃ¨le reposant sur la captation massive des donnÃ©es
personnelles de leurs utilisateurs Ã  des fins dâ€™exploitation publicitaire.

Lâ€™Ã©vÃ©nement sâ€™est tenu au siÃ¨ge social de lâ€™Internet Archive, lâ€™une des plus grandes
bibliothÃ¨ques numÃ©riques du monde fondÃ©e en 1996 par Brewster Kahle. Parmi les personnes
prÃ©sentes Ã  ce sommet, figurent notamment Tim Berners-Lee, crÃ©ateur du World Wide Web ; Ted
Nelson, pionnier de lâ€™histoire des technologies de lâ€™information considÃ©rÃ© comme l’inventeur
du termeÂ Â« hypertexte Â»ainsi que Vinton Cerf, lâ€™un des pÃ¨res de lâ€™internet pour sa co-
invention des protocoles TCP et IP. Tous sâ€™Ã©taient dÃ©jÃ  rassemblÃ©s en 2016 autour de ce
mÃªme dÃ©fiÂ :Â Â« Utiliser les technologies dÃ©centralisÃ©es pour Â«Â verrouiller le web 
ouvertÂ Â», cette fois-ci dÃ©finitivement. Â»

Quâ€™est-ce que le web dÃ©centralisÃ© ?

Lorsque le World Wide Web a Ã©tÃ© inventÃ© dans les annÃ©es 1990, ce systÃ¨me hypertexte public
Ã©tait trÃ¨s proche de celui de lâ€™internet. Le web permettait de se connecter en pair-Ã -pair Ã  des
contenus accessibles sur de simples ordinateurs. Le web Ã©tait alors dÃ©centralisÃ©.Â Il a fallu attendre
les annÃ©es 2000 et la vague du web 2.0 pour que les communications entre internautes ne se fassent plus
dâ€™ordinateur Ã  ordinateur mais transitent par lâ€™intermÃ©diaire de services centralisÃ©s
opÃ©rÃ©s par quelques grandes entreprises comme Google, Facebook ou Amazon.

Muneeb Ali, cofondateur de Blockstack, plateforme de crÃ©ation d’applications dÃ©centralisÃ©es,
rÃ©sume ainsi ce changement de paradigmeÂ :Â Â« Nos ordinateurs sont devenus des Ã©crans. Ils ne 
peuvent rien faire d’utile sans leÂ cloudÂ Â»Â et la plateforme Facebook est sÃ»rement lâ€™exemple le
plus emblÃ©matique de ceÂ Â« jardin clos Â»Â (walled garden).Â Le DWeb consiste donc Ã  laÂ Â«
Â redÃ©centralisation Â»Â des contenus et des interactions, afin que les utilisateurs gardent le contrÃ´le de
leurs donnÃ©es, se connectent, interagissent et Ã©changent des messages, sans intermÃ©diaire.
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Son fonctionnement

Comme lâ€™explique Matt Zumwalt,Â program managerÂ chez Protocol Labs, entreprise qui construit des
systÃ¨mes et des outils pour le DWeb, il existeÂ des diffÃ©rencesÂ fondamentales entre le fonctionnement
du webÂ et celui du DWebÂ : dâ€™une part, la connectivitÃ© en pair-Ã -pairÂ ; dâ€™autre part, les
modes dâ€™hÃ©bergement et dâ€™accÃ¨sÂ aux donnÃ©es.Â La connectivitÃ© en pair-Ã -pair repose
sur lâ€™idÃ©e quâ€™un ordinateur, ou nâ€™importe quel terminal Ã©lectronique qui permet
dâ€™accÃ©der au DWeb, nâ€™est pas simplement conÃ§u pour accÃ©der Ã  des services, mais
Ã©galement pour les fournir. Autre diffÃ©rence majeureÂ : le web sâ€™appuie aujourdâ€™hui sur des
liens hypertextes et un protocole â€“ http(s) â€“ qui pointent vers des contenus selon leur emplacement. Les
protocoles du DWeb utilisent quant Ã  eux des liens qui identifient les informations en fonction de leur
contenu,Â Â« ce quâ€™elles sont plutÃ´t que lÃ  oÃ¹ elles se trouvent Â». Selon cette approche,
lâ€™information est rÃ©partie sur certains ordinateurs, dissÃ©minÃ©s sur le rÃ©seau et reliÃ©s entre
eux en pair-Ã -pair, ce qui Ã©vite de compter sur un seul et unique service pour accÃ©der Ã  cette mÃªme
information. Sur le web actuel,Â Â« nous pointons vers un endroit et prÃ©tendons que[l’information]
Â n’existe que dans un seul endroit, et de lÃ  provient toute cette monopolisation qui a suivi…Â parce que 
celui qui contrÃ´le l’emplacement contrÃ´le l’accÃ¨s Ã  l’information Â».

Ses avantages

La centralisation des donnÃ©es par quelques intermÃ©diaires accentue les risques de piratage.Â Il est bien
plus simple de sâ€™attaquer Ã  une entreprise collectant des millions dâ€™informations personnelles que
de recueillir une Ã  une les donnÃ©es de millions de personnes.

De plus, la centralisation du web actuel facilite grandement la tÃ¢che des gouvernements, en termes de
surveillance, mais Ã©galement de censure. Il suffit pour un gouvernement de fermer le serveur sur lequel
sont stockÃ©es les informations Ã  censurer pour quâ€™elles ne soient plus accessibles. Avec des contenus
dissÃ©minÃ©s en pair-Ã -pair sur une myriade dâ€™ordinateurs, la censure devient beaucoup plus
difficile Ã  exercer grÃ¢ce au DWeb. Les industriels de la musique et du cinÃ©ma lâ€™ont bien
expÃ©rimentÃ© Ã  leurs dÃ©pens depuis quâ€™ils tentent de fermer les sites web proposant des contenus
Ã  tÃ©lÃ©chargerÂ viaÂ BitTorrent, protocole de transfert de donnÃ©es pair-Ã -pair.

DWeb etÂ blockchain

Le DWeb a trouvÃ© dans lesÂ blockchainsÂ un type de technologies pour mettre en Å“uvre la
dÃ©centralisation et la distribution sur lesquelles il est fondÃ©. UneÂ blockchainÂ est un protocole de
rÃ©seau qui aboutit Ã  un registre, distribuÃ© en pair-Ã -pair, dans lequel est inscrit de maniÃ¨re
immuable lâ€™historique de toutes les transactions effectuÃ©es entre ses utilisateurs (voirÂ La rem
Â nÂ°44, p.97). Parce quâ€™il nâ€™y a pas de centre, on dit desÂ blockchainsÂ quâ€™elles permettent
deÂ Â« distribuer la confiance Ã  travers un rÃ©seau Â»Â ou encore, selon l’expression de Jacques Favier
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du siteÂ lavoiedubitcoin.info, elle est uneÂ Â« technologie du consensus Â»Â parce quâ€™elle permet Ã 
des utilisateurs dâ€™opÃ©rer des transactions et de se faire confiance sans se connaÃ®tre.

Si les premiÃ¨res applications desÂ blockchainsÂ ont servi au transfert dâ€™argent numÃ©rique en pair-
Ã -pair, sans passer par une banque, elles se diversifient dorÃ©navant Ã  travers de nouvelles applications
portÃ©es par cette idÃ©ologie de dÃ©centralisation, notamment pourÂ Â« l’enregisÂtrement du 
mouvement des donnÃ©es, l’enregistrement de noms d’utilisateurs uniques ou mÃªme le stockage de 
donnÃ©es Â»Â comme l’explique ZoÃ« Corbyn.

Certains services du DWeb sâ€™appuient entiÃ¨rement sur uneÂ blockchainÂ et une cryptodevise.
Filecoin ou encore Sia sont deux services qui rÃ©inventent lâ€™informatique en nuage (cloudÂ computing
) et tout particuliÃ¨rement le stockage de fichiers (cloudÂ storage). Les grands prestataires deÂ cloud,
comme Amazon S3, Google Drive ou encore Dropbox, sont partout, sauf dans les nuages, et exploitent
dâ€™immenses fermes de serveurs, centralisÃ©es, oÃ¹ sont stockÃ©es les donnÃ©es de leurs clients qui y
accÃ¨dent Ã  travers un navigateur web.

Sia, crÃ©Ã© en 2014 et opÃ©rationnel depuis 2018 ou encore Filecoin, lancÃ© en aoÃ»t 2018 par
Protocol Labs, dÃ©centraÂlisent leurs services de stockage de donnÃ©esÂ Â« dans les nuages Â»Â en
mettant en relation des personnes qui ont besoin de stocker des fichiers avec dâ€™autres qui disposent de
capacitÃ©s de stockage sur leur disque dur. Leurs services sâ€™appuient chacun sur uneÂ blockchain
Â pour faire fonctionner le rÃ©seau et sur une cryptodevise pour acheter ou vendre de lâ€™espace de
stockage. Le service rendu par ces entreprises Ã©quivaut Ã  celui des acteurs traditionnels duÂ cloud, mais
il sâ€™appuie sur une architecture dÃ©centralisÃ©e, distribuÃ©e entre les utilisateurs du
service.Â Dâ€™une offre deÂ cloudÂ storageÂ (stockage de donnÃ©es dans les nuages) accessible sur le
web, le DWeb propose une offre deÂ  decentralizedÂ  cloudÂ  storageÂ  (stockage dÃ©centralisÃ© de
donnÃ©es dans les nuages).

Si le DWebÂ Â« a Ã©tÃ© largement renouvelÃ© par le dÃ©veloppement des protocolesÂ blockchainÂ Â»,
comme le rappelle Hubert Guillaud, il ne sâ€™agit cependant pas de confondre les deux. De nombreux
protocoles et services dÃ©centralisÃ©s ne sâ€™appuient pas sur lesÂ blockchains.

Quels services proposent le DWeb ?

Le DWeb nâ€™en est encore quâ€™Ã  ses dÃ©buts et, mÃªme si certains services sont plus
dÃ©veloppÃ©s que dâ€™autres, beaucoup sont encore au stade de lâ€™expÃ©rimentation. ZoÃ« Corbyn
cite notamment OpenBazaar (une place de marchÃ© dÃ©centralisÃ©e, alternative Ã  eBay ou Amazon),
Graphite Docs (une suite bureautique en ligne, alternative Ã  Google doc), Textile Photos (une application
de gestion et partage de photo, alternative Ã  Instagram), Matrix (un logiciel de gestion de projet avec une
messagerie instantanÃ©e, alternative Ã  Slack et WhatsApp) ou encore DTube (alternative Ã  YouTube). Il
existe Ã©galement des rÃ©seaux sociaux, comme Akasha ou Diaspora (alternatives Ã  Facebook ou
LinkedIn). Un navigateur web expÃ©rimental, Beaker, permet non seulement dâ€™accÃ©der Ã  des sites
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web grÃ¢ce au protocole http ou https, mais Ã©galementÂ viaÂ un nouveau protocole propre au DWeb,
appelÃ© .dat, destinÃ© Ã  explorer et hÃ©berger des contenus distribuÃ©s en web pair-Ã -pair. Le DWeb
modifie Ã©galementÂ Â« lâ€™expÃ©rience Â»Â deÂ lâ€™utilisateur accÃ©dant aux services et
applications dÃ©centralisÃ©s.

Micro-paiement et mots de passe

Â« Si c’est gratuit, vous Ãªtes le produit Â»Â : câ€™est ainsi que fonctionnent de trÃ¨s nombreux services
sur le web. En Ã©change dâ€™une apparente gratuitÃ© de lâ€™utilisation des services dâ€™un site web,
les donnÃ©es gÃ©nÃ©rÃ©es par le client sont compilÃ©es et agencÃ©es afin dâ€™Ãªtre valorisÃ©es
auprÃ¨s des acteurs de la publicitÃ©. Ce modÃ¨le Ã  trois faces â€“ lâ€™internaute, la plateforme et
lâ€™annonceur â€“ ne fonctionne pas avec le Web dÃ©centralisÃ©.Â Une personne qui utiliserait le
DWeb paierait pour le service de son choix par micro-paiement, notamment avec une cryptodevise.Â 
Â« Vous voulez Ã©couter des chansons que quelqu’un a enregistrÃ©es et placÃ©es sur un site Web 
dÃ©centralisÃ© ? DÃ©posez une piÃ¨ce dans le compte en cryptodevise du service en Ã©change d’une 
clÃ© de dÃ©chiffrement qui vous permettra de lâ€™Ã©couter Â», explique ZoÃ« Corbyn.

Autre diffÃ©rence fondamentale avec le webÂ : le mot de passe pourrait disparaÃ®tre sur le DWeb.Â Un
systÃ¨me d’authentification distribuÃ© (prouvant que vous Ãªtes bien celui que vous prÃ©tendez Ãªtre)
pourrait mettre fin Ã  la nÃ©cessitÃ© dâ€™avoir un nom dâ€™utilisateur et un mot de passe pour chaque
service utilisÃ© sur le web.Â Lâ€™Ã©cueil dâ€™une approche centralisÃ©e des identifiants/mots de
passe est bien connu : lorsque des pirates arrivent Ã  forcer lâ€™accÃ¨s dâ€™un site web classique, comme
Yahoo, LinkedIn, Ebay, Dropbox, Tumblr ou encore Adobe, ils mettent la main sur des millions, voire des
dizaines de millions de comptes. Lâ€™authentification distribuÃ©e fonctionne dâ€™une maniÃ¨re
radicalement diffÃ©rente. Câ€™est ce que tend Ã  promouvoir le projet baptisÃ© Solid, portÃ© par Tim
Berners Lee et dÃ©veloppÃ© au sein du MIT. Ã€ lâ€™origine, Solid (pourÂ socialÂ linkedÂ data) est un
projet de recherche visant Ã  crÃ©er un nouveau standard pour dissocier les donnÃ©es personnelles des
applications et des serveurs qui les utilisent.
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Solid permet Ã  un internaute de crÃ©er unÂ podÂ (coffre-fort numÃ©rique) afin de stocker sesdonnÃ©es
personnelles pour, ensuite, autoriser ou non les services web Ã  sâ€™y connecter. Lorsquâ€™uninternaute
utilisera une plateforme tierce connectÃ©e Ã  Solid, il permettra Ã  cette plateformedâ€™accÃ©der aux
informations personnelles nÃ©cessaires au fonctionnement du service en interrogeantleÂ pod. Les
donnÃ©es ne sont plus stockÃ©es au sein de la plateforme tierce, mais conservÃ©es dans leÂ pod. Pour
Tristan Nitot,Â chief product officerÂ chez CozyCloud,Â Â« au lieu de tout centraliser auprÃ¨s 
dâ€™un algorithme pour bÃ©nÃ©ficier dâ€™un service, on va faire des applications sur des plateformes 
qui utilisent des donnÃ©es hÃ©bergÃ©es dans Solid.Â Cela permettra par exemple de changer de rÃ©seau 
social sans perdre toutes nos donnÃ©es, puisquâ€™elles nous suivront Â». Les rÃ©sistances seront
nombreuses en provenance des acteurs qui prospÃ¨rent sur lâ€™exploitation massive des donnÃ©es
personnelles de leurs clientsÂ : il est Ã©vident que ces grandes plateformes nâ€™auront aucun intÃ©rÃªt
Ã  utiliser Solid qui menace le cÅ“ur mÃªme de leur modÃ¨le Ã©conomique.

Cette approche trouve un Ã©cho tout particulier avec le rÃ¨glement gÃ©nÃ©ral sur la protection des
donnÃ©es personnelles (RGPD),Â adoptÃ© au niveau europÃ©en et entrÃ© en application le 25 mai 2018
(voirÂ La remÂ nÂ°42-43, p.21). Le rÃ¨glement prÃ©voit en effet un droit Ã  la portabilitÃ© des
donnÃ©es qui offre la possibilitÃ©, Ã  toute personne, de demander Ã  une entitÃ© qui a pu recueillir et
traiter ses donnÃ©es de les lui restituer ou de les transfÃ©rer directement Ã  une autre entitÃ©. Alors que
lâ€™on peine Ã  imaginer comment ce droit pourra Ãªtre mis en Å“uvre par les rÃ©seaux sociaux
traditionnels, le projet Solid semble apporter une rÃ©ponse en conformitÃ© avec la volontÃ© du
lÃ©gislateur europÃ©en.

Les dÃ©fis

Lâ€™avÃ¨nement du DWeb nâ€™est pas pour demain. Il offre cependant des alternatives aux grandes
plateformes du web dont les services sont utilisÃ©s quotidiennement par des centaines de millions de
personnes, Ã  lâ€™instar de Facebook qui comptait, au deuxiÃ¨me trimestre 2018, 1,47 milliard
d’utilisateurs actifs par jour.

Quant Ã  savoir si le DWeb pourra un jour remplacer le web, ou constituer un service parallÃ¨le ou mÃªme
un service distinct, il est impossible d’y rÃ©pondre avec certitude. Il apparaÃ®t cependant que certains
composants du web dÃ©centralisÃ© commencent Ã  Ãªtre dispoÂnibles en ligneÂ viaÂ le web actuel et
pourraient mÃªme Ãªtre intÃ©grÃ©s aux navigateurs web traditionnels. Tim Berners Lee ne rappelait-il
pas, dans une confÃ©rence TED en 2014, que le World Wide Web Ã©tait utilisÃ© parÂ 5 %Â de la
population mondiale en 2000, puis quatre ans plus tard par 40 %. Certaines technologies sont adoptÃ©es
plus rapidement que dâ€™autresÂ ; beaucoup sont abandonnÃ©es.
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La rÃ©ussite du DWeb repose en grande partie sur les Ã©paules des internautesÂ :Â Â«Â L’espoir est que 
la promesse du web dÃ©centralisÃ©, celle de fournir aux utilisateurs un meilleurÂ contrÃ´le de leur 
expÃ©rience en ligne et de leurs propres donnÃ©es, incite rapidement les gens Ã  adopter et Ã  utiliser les 
outils du web dÃ©centralisÃ©. Â»

Il est probable que dâ€™autres modÃ¨les commerciaux Ã©mergeront pour tirer parti des opportunitÃ©s
offertes par le web dÃ©centralisÃ©, de la mÃªme maniÃ¨re que les entreprises ont, au fil du temps,
trouvÃ© le moyen de tirer profit du progrÃ¨s des logiciels libres et de lâ€™open source.Â Alors que les
mÃ©dias sociaux et les grandes plateformes du web choisissent dâ€™entraver le dÃ©veloppement du web
dÃ©centralisÃ©, peut-Ãªtre prendront-ils conscience quâ€™ils vont de plus en plus sâ€™adresser Ã  des
internautes rÃ©tifs aux dÃ©viances de leurs modÃ¨les. La dÃ©cision appartient Ã  chacunÂ : les
rÃ©seaux sociaux dâ€™un cÃ´tÃ©, les internautes de lâ€™autre.
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