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LasouverainetA© A I’ A’re du numA©rique. Rester maA®tres de nos choix et de nos
valeurs

Description

LA&™AOGthique est une question qui SAE™impose dA©sormais aux sciences et technologies du
numA©rique. RAOunis au sein de 1&€™alliance Allistene, la ConfA©rence des directeurs des A©coles
franA8aises d’ ingA©nieurs, le ComitA© daE™AOnergie atomique (CEA), le CNRS, la ConfA©rence des
prA©sidents d’ universitA© (CPU), I38€™Inria, et [B€™institut Mines-TA©IA©com ont crA©A©, en 2012,
la Cerna (Commission de rA©flexion sur 1&€™A®Gthique de la recherche en sciences et technologies du
numA©rique daE™Allistene), dont la mission vise, par la rA©alisation dA&€™A©tudes et la formulation de
prA©conisations, A«A A sensibiliser et A©clairer, notamment les concepteurs que sont les chercheurs et

lesingA©nieurs, sur les enjeux et les interrogations A©thiques que soul A ve le numA©riqueA A». La Cerna
a publiA© un rapport sur la souverainetA© A 12€™A"re du numA®©rique, sous la plume de Jean-Gabriel
Ganascia, professeur au laboratoire da&€™informatique de 14€™universitA© Paris 6 (L1P6), d&E™A%oric
Germain, chargA© de mission A«A A%othique des nouvelles technologies, fait religieux & questions
sociAOtalesA A» A la direction gA©nAGrae des relations internationdes et de la stratA©gie du
ministA re de ladA©fense (DGRIS) et de Claude Kirchner, directeur de recherche A 14€™ Inria.

A«A La souverainetA© peut se dA©finir comme la capacitA© pour une entitA© de se donner ses propres
rA'gles ou, plus trivialement, comme A«Ale pouvoir de pouvoirAA» A», A©crivent les auteurs.
L&E™influence du numA©rique sur nos sociAOtA©s dAOfie la notion de souverainetA© A«A
et amA'ne A y intA©grer diffA©rentes formes de souverainetA©, qui incluent en particulier la question de
la souverainetA© sur les infrastructures, les souverainetA©s numACriques des A%otats, des organisations
ou des citoyens, les souverainetA©s scientifiques, ou des souverainetA©s supranationales, comme la
souverainetA®© europA©enne A». Par sa nature A la fois transversale et fonctionnelle, le numA®©rique
bouleverse tout particuliA"rement le concept classique de souverainetA© nationale en modifiant les
conditions de son expression et en facilitant sa contestation par des intA©rA%s extACrieurs.

La caractA©risation de ces diffAOrentes formes de souverainetA© ne va pas sans poser des A«
conflits entre des souverainetA©s da€™ordres diffACrentsA A» A propos desquels il convient de
surmonter |es apparentes contradictions quant aux A« enjeux qua€™elles portent A 1&€™horizon d&€™une
sociAOtA© numACriqueA A». Le rapport pose ainsi les grandes questions qui permettent de situer ces
enjeuxA :

e A« A En quoi la notion de souverainetA© en gA©nACral, concept politique ou philosophique
Aotranger aux sciences du numA©rique, peut-€lle sBE™appliquer au numACrique ?A A»

o A«A Peut-on imaginer qua€™une souverainetA© numAOrique SAE™impose, soit en renversant la
souverainetA© politique nationale classique et les frontiA'res des A%otats, soit en coexistant avec
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elles ?2A A»

o A«A Comment les concepts et les pratiques de la souverainetA© nationale peuvent-ils
SAE™harmoniser avec des systA'mes planA®©taires de circulation des donnA©es numACriques qui
semblent conduire A 1a€™obsolescence de la territorialitA© ?A A»

Le rapport SA€™organise en quatre parties dont la premiAre sh€™attache A rappeler les fondements
historiques de la notion de souverainetA©A :; la deuxiA"'me, ses aspects conceptuelsA ; la troisiA'me,
|&€™influence du numA®©rique et les remises en cause des notions traditionnelles de souverainetA©A ; la
quatriA"me partie S%€™interrogeant sur la maniAre dont les A%otats-nations affirment leur souverainetA©
dans 1&€™espace numA®©rique au regard de ces enjeux A©thiques et politiques. AprA™s avoir identifiA©
les principaux enjeux liA©s au concept de souverainetA®©, les auteurs formulent des recommandations,
ainsi que, dA©passant la mission initidle de la Cerna, des suggestions de dimension internationale et
da€™ordre politique, sB€™adressant tout A lafois aux citoyens, aux entrepreneurs, aux scientifiques et aux
responsabl es politiques.

Le premier des enjeux, identifiA© par les auteurs, est celui de la dimension A©thique dont est porteuse la
souverainetA© numA®©rique qui ne pourrait A%re circonscrite A une seule dimension, politique ou
A©conomique. 1l sB€™agit tout particuliArement du droit de chague individu A prA©server sa vie
privA©eA : A« La maniA're dont certaines entreprises du numA©rique considA rent que son aliA©nation
serait aujourda€™hui tacitement acceptA©e (selon le principe que le silence de 1&€™usager vaudrait
acceptation de toute utilisation ultA©rieure des donnA©es recueillies) na€™est acceptable ni d&€™un
point de vue A©thique ni en termes de souverainetA© nationale ou individuelle.A»

PrA©conisant un stockage des donnA®©es des citoyens exclusivement sur le territoire de 1&€™Union
europA©enne, le rapport passe cependant A cA'tA© des opportunitA©s offertes par le web
dA©centralisA©, modA“le qui consisterait non plus A centraliser des donnA®©es dans de gigantesques
bases de donnA©es, fussent-elles sur le territoire national, mais A redonner A chacun la maA®trise de ses
donnA©es personnelles grA¢ce A une architecture de rA©seau distribuA©e.

Le numA®rique A@branle A©gaement la notion de souverainetA© scientifique, les enjeux A©thiques
dA©passant le simple cadre national. En ce sens, le rapport recommande de former les scientifiques A
|AE™AOthique et A AcA I1ZE™intAOQritA© scientifiqueA A», notamment en permettant 18€™accA"'s
ouvert aux donnA©es et A la production scientifique nationale tout en favorisant une telle approche au
niveau europA©en et international. 11 suggAre en outre de mettre en lumiA re A«A comment les plates-
formes collectant massivement des donnA©es (par exemple les Gafami et Batx) doivent ouvrir ces
donnA©es A des fins de science ouverte dans des conditions strictes d&€™AOthique, dAE™intAOgritA© et
de dA©ontologie scientifiquesA A». Pour que ces questions trouvent un A©cho A la hauteur de leurs
enjeux, le rapport prA©conise de crA©er un prix international A« A%othique et souverainetA© scientifique
A».

La Cerna termine son rapport par la formulation d&€™un certain nombre de suggestions de nature plus
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politique qui SA€™inscrivent dans un cadre international. Parmi ces suggestions, la premiA’re vise A«A
A AOlargir explicitement au domaine numA®©rique le principe A©noncA© par 1&E™article 18 de la
DAOclaration universelle des droits de I’homme de 1948 selon lequel A«A toute personne a droit A la
libertA© de pensA©eA A», repris par 1&€™article 9 de la Convention europA©enne des droits de
|&€™homme de 1950 et par 1&€™article 10 de la Charte des droits fondamentaux de I’Union europA©enne
de 2000 A».

La Cerna vise tout particuliA rement les entreprises, comme Cambrige Analytica, dont le modA~le se fonde
sur le vol et 12€™exploitation massive de donnA©es personnelles, avec la capacitA© daE™influencer le
vote de millions da4€™individus. A«A On ne peut concevoir aujourda€™hui de libertA© de pensA©e sans
une souverainetA© numA©rique capable de permettre al€ chaque individu da&€™ Are autonome dans sa
rACflexion et souverain dans ses choixA A», affirment les auteurs. Aingi, ils estiment que donner un sens
nouveau au principe selon lequel A«A toute personne A droit A la libertA© de pensA©eA A», permettrait
de mieux contrer les stratlA©gies numA©riques daE™interfAOrence qui amoindrissent A«A
la capacitA© mAdme du citoyen digital de pouvoir formuler une pensA©e de maniA're raisonnablement
autonomeA Ax.

Les auteurs suggArent A©galement la mise en place d4€™une collaboration europA©enne, ou franco-
alemande, dont 13€™objectif serait de A«A garantir I'intA©gritA© et la confidentialitA© des donnA©es
numA©riques en SA€™appuyant sur le renforcement de la recherche en cybersA©curitA© et ses
applications pour garantir |1a&€™expression de toutes les souverainetA©s, qua€™elles soient nationales,
numACriques, scientifiques ou individuellesA A». Pour que la sociAGtA®© civile y soit sensibilisA©e, des
campagnes da€™influence, A travers Avaaz.org, Change.org ou encore SumOfUs pourraient inciter les
services en ligne A A«A rendre transparentes, faciles da€™accA's et intelligibles les conditions

da€™utilisation des donnA©es personnellesA A», en les prA©sentant dans une seule et mA2me rubrique
claire pour |&€™utilisateur.

Autre suggestion importanteA : la sensibilisation des jeunes aux enjeux de la cybersA©curitA© et A la
maA®trise de leurs donnA©es personnelles devrait Adre abordA©e dA"s I2€™AOcole primaire et
poursuivie dans le secondaire. Les auteurs pointent la nA©cessitA© de mobiliser 18€™ensemble de la
population A«A face aux fausses nouvelles et aux actions de manipulation utilisant les mA©dias
numAOriquesA A,

Enfin, ils proposent de A«A crA©er un comitA© consultatif national da€™A®©thique pour les sciences,
technologies, usages et innovations du numACriqueA A», ainsi que de A«A dA©velopper une doctrine et
une stratA©gie da€™influence franA8aise et europA©enne et [de] se donner les moyens de la dA©fendre
dans toutes les instances nationales et internationalesA A», telles que la Commission europA©enne,
|&E™Unesco, 1&€™Organisation mondiale de la santA© ou les instances de normalisation et de
standardisation comme |&€™Iso, |I&€™Afnor, |&€™ I EEE.
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