
Se souvenir de Cambridge Analytica

Description

Une affaire de manipulation de lâ€™opinionÂ publique et dâ€™atteinte Ã  la dÃ©mocratie

Des entreprises spÃ©cialistes de la manipulation politique
Violation des rÃ¨gles de droit applicables Ã  la collecte et au traitementÂ des donnÃ©es personnelles
Cambridge Analytica, face Ã©mergÃ©e de lâ€™iceberg
Facebook est prÃªt Ã  mieux faireâ€¦ si la loi lâ€™y oblige
Se mÃ©fier des Gafam et autres services en ligne

Entreprise britannique spÃ©cialisÃ©e dans leÂ Big Data, au cÅ“ur dâ€™une affaire de dÃ©tournement et
dâ€™exploitation de donnÃ©es personnelles, Cambridge Analytica est soupÃ§onnÃ©e dâ€™avoir
contribuÃ© Ã  lâ€™Ã©lection en 2016 du 45e prÃ©sident des Ã‰tats-Unis, Donald Trump. Elle aurait
dans ce but extorquÃ© les donnÃ©es de dizaines de millions dâ€™utilisateurs de Facebook, donnant ainsi
son nom Ã  un vaste scandale qui a permis de dÃ©masquer lâ€™existence de trafiquants
dâ€™informations personnelles gravitant autour de la multinationale du numÃ©rique.

Si Facebook est un serviceÂ Â« gratuit Â»Â pour ses utilisateurs, les informations personnelles et leÂ Â«
temps de cerveau disponible Â»Â de ces derniers sont vendus Ã  des annonceurs. Les utilisateurs
acceptaient jusquâ€™alors, plus ou moins consciemment, de confier leurs donnÃ©es, en Ã©change de
lâ€™intÃ©rÃªt et du confort de vie que leur procurent les services en ligne. En ira-t-il autrement une fois
comprises les dÃ©rives Ã  des fins de propagande Ã©lectorale, de promotion de thÃ©ories du complot et
de soutien au mouvementÂ alternative rightÂ (ouÂ alt-right),Â lâ€™extrÃªme droite amÃ©ricaine ?

CAMBRIDGE ANALYTICA NOUS A APPRIS COMMENT UNE DÃ‰MOCRATIE SE
MUE EN DATACRATIE

La collecte massive de donnÃ©es telle que la pratiquent Facebook et ses partenaires a montrÃ© ses limites.
Ces donnÃ©es sont siphonnÃ©es, donc volÃ©es et dÃ©tournÃ©es par des organisations cherchant Ã 
mener des campagnes dâ€™influence, notamment en pÃ©riode Ã©lectorale. Depuis longtemps le
marketing politique a ses outils de persuasion. Les technologies numÃ©riques y ont ajoutÃ© lâ€™hyper-
ciblage des messages politiques, visant les indÃ©cis et les abstentionnistes. Le discours politique se
transforme en communication publicitaire, qui devient une provocation au regard de la dÃ©mocratie
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lorsquâ€™elle est passÃ©e Ã  la moulinette duÂ Big DataÂ (traitement et exploitation de donnÃ©es
massives). Cambridge Analytica nous a appris comment une dÃ©mocratie se mue enÂ datacratieÂ :Â Â« 
Data drives all we do Â»Â est son slogan.

Des entreprises spÃ©cialistes de la manipulation politique

Lâ€™entreprise Cambridge Analytica, fondÃ©e Ã  Londres en 2013 mais enregistrÃ©e dans lâ€™Ã‰tat
amÃ©ricain du Delaware (Ã  la fiscalitÃ© trÃ¨s accommodante) a souhaitÃ©, comme tant dâ€™autres,
exploiter cet or immatÃ©riel que sont les donnÃ©es personnelles â€“ en vendant aux annonceurs des
campagnes de communication les plus personnalisÃ©es et individualisÃ©es possibles. Cambridge
Analytica sâ€™est donc spÃ©cialisÃ©e dans lâ€™analyse de donnÃ©es Ã  grande Ã©chelle, ainsi que
dans le conseil en communication, proposant deÂ Â« changer les comportements grÃ¢ce aux donnÃ©es Â».
PsychomÃ©trie et psychologie comportementale seraient, selon elle, les clÃ©s de tous les succÃ¨s au XXIe

siÃ¨cle, succÃ¨s commerciaux, mais aussi succÃ¨s Ã©lectoraux.

Cambridge Analytica proposait ainsi Ã  ses clients des outils dâ€™influence tels que Siphon (outil
dâ€™analyse de lâ€™efficacitÃ© des publicitÃ©s en ligne), Data Models (catalogue des types
dâ€™Ã©lecteurs et de consommateurs) ou encore Custom Data Manipulation (systÃ¨me de visualisation
des centres dâ€™intÃ©rÃªt dâ€™un public donnÃ©). Des entreprises de toutes tailles et de secteurs trÃ¨s
divers, mais aussi des ONG et desÂ Â« clients politiques Â»Â â€“ principalement rattachÃ©s au Parti
rÃ©publicain amÃ©ricain â€“ avaient recours Ã  ses prestations. Câ€™est ainsi que Donald Trump, durant
la campagne pour lâ€™Ã©lection prÃ©sidentielle de 2016, a achetÃ© pour quelque six millions de dollars
de donnÃ©es et de services de gestion de donnÃ©es Ã  la firme britannique.

CAMBRIDGE ANALYTICA : Â« MACHINE Ã€ RETOURNER LE CERVEAU DE LA
GUERRE PSYCHOLOGIQUE MENÃ‰E PAR STEVE BANNON Â»

CHRISTOPHER WYLIE,Â LANCEUR Dâ€™ALERTE

Le lanceur dâ€™alerte Christopher Wylie, ancien ingÃ©nieur chez Cambridge Analytica, qualifie celle-ci
deÂ Â« machine Ã  retourner le cerveau de la guerre psychologique menÃ©e par Steve Bannon Â». Ex-
prÃ©sident exÃ©cutif de Breitbart News LLC, sociÃ©tÃ© mÃ¨re du mÃ©dia dâ€™extrÃªme droite
Breitbart News, Steve Bannon a Ã©tÃ© le stratÃ¨ge de Donald Trump durant sa campagne pour
lâ€™Ã©lection prÃ©sidentielle. Selon Christopher Wylie, Cambridge Analytica aurait Ã©galement permis
au camp duÂ Â« Leave Â»Â de faire la diffÃ©rence au cours du scrutin britannique sur le Brexit. Aussi le
lanceur dâ€™alerte qualifie-t-il son ancien employeur deÂ Â« danger pour la dÃ©mocratie Â».

Un mois seulement aprÃ¨s avoir Ã©tÃ© embauchÃ©, en juin 2013, Christopher Wylie a compris que
Cambridge Analytica travaillait Ã  influencer lâ€™Ã©lection prÃ©sidentielle au Kenya.Â 
Â« Mon poste de directeur de la recherche Ã©tait vacant parce que mon prÃ©dÃ©cesseur Ã©tait mort 
dans des conditions inexpliquÃ©es dans sa chambre dâ€™hÃ´tel Ã  Nairobi, alors quâ€™il travaillait pour 
Uhuru KenyattaÂ 
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[actuel prÃ©sident du Kenya]Â Â», explique-t-il. Cambridge Analytica serait aussi intervenue dans
lâ€™Ã©lection prÃ©sidentielle en Argentine, en menant une campagne contre Cristina FernÃ¡ndez de
Kirchner.

Lâ€™interview vidÃ©o de Christopher Wylie diffusÃ©e par leÂ Guardian, dans laquelle il dÃ©crit les
fins et les moyens de Cambridge Analytica, est stupÃ©fianteÂ :Â Â« Nous nous sommes servis de 
Facebook pour rÃ©cupÃ©rerÂ les profils de millions de personnes. Nous avons ainsi construit des 
modÃ¨les pour exploiter ces connaissances, et cibler leurs dÃ©mons intÃ©rieurs.Â […]Â Il nâ€™y a pas 
de rÃ¨gle pour euxÂ [les dirigeants de Cambridge Analytica]. Ils veulent quâ€™une guerre des cultures ait 
lieu aux Ã‰tats-Unis. Cambridge Analytica devait Ãªtre lâ€™arsenal pour seÂ battre. Â»

POUR CHAQUE PERSONNE AYANT RÃ‰PONDU AU QUESTIONNAIRE,
Lâ€™APPLICATION A ACCÃ‰DÃ‰Â AUX DONNÃ‰ES DE 321 AUTRESÂ EN
MOYENNE

La chaÃ®ne britannique Channel 4, quant Ã  elle, a rÃ©vÃ©lÃ© que les pratiques de Cambridge
Analytica sâ€™Ã©tendaient Ã Â Â« la diffusion volontaire de fausses informations, lâ€™espionnage 
dâ€™adversaires politiques, le recours Ã  des prostituÃ©es et Ã  la corruption pour manipuler des hommes 
politiques et influencer des Ã©lections Ã  lâ€™Ã©tranger Â», selon les termes de son directeur, Alexander
Nix, filmÃ© en camÃ©ra cachÃ©e. Cambridge Analytica nâ€™a eu dâ€™autre choix que de suspendre
son dirigeant, dÃ¨s le lendemain de la diffusion de ces propos sur Channel 4.

Le 2 mai 2018, Cambridge Analytica annonce sa mise en faillite.Â Â« Le siÃ¨ge menÃ© par les mÃ©dias a 
fait fuir presque tous nos clients et fournisseurs Â», a-t-elle regrettÃ©. Toutefois, ses activitÃ©s semblent
avoir Ã©tÃ© dÃ©jÃ  transmises Ã  la sociÃ©tÃ© Emerdata, crÃ©Ã©e en aoÃ»t 2017, situÃ©e dans le
mÃªme immeuble, avec pour partie les mÃªmes directeurs, la mÃªme maison mÃ¨re britannique (SCL
Group) et, surtout, le mÃªme objet socialÂ Â« Analyse de donnÃ©es et activitÃ©s associÃ©es Â», avec
probablementÂ les bases de donnÃ©es et les algorithmes fournis par Cambridge Analytica. Dans le mÃªme
temps, selon leÂ Financial Times, une autre entreprise baptisÃ©e Auspex International a Ã©tÃ©
fondÃ©e, en juillet 2018, par d’anciens employÃ©s de Cambridge Analytica, pour dÃ©velopper la mÃªme
activitÃ© d’exploitation de donnÃ©es en Afrique et au Moyen-Orient. En outre, plusieurs salariÃ©s de
Cambridge Analytica ont Ã©tÃ© embauchÃ©s, dÃ©but 2018, par la sociÃ©tÃ© Data Propria, installÃ©e
en Californie et spÃ©cialisÃ©e dans le marketing numÃ©rique, plus particuliÃ¨rement dans la
psychographie, mÃ©lange de science politique, de psychologie comportementaliste et deÂ Big Data. Cette
entreprise a signÃ© divers contrats de partenariat avec la direction nationale du Parti rÃ©publicain, avec
pour objectif les Ã©lections de mi-mandat, le 6 novembre 2018. Elle travaillerait dÃ©jÃ  Ã  la
rÃ©Ã©lection de Donald Trump en 2020.
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Violation des rÃ¨gles de droit applicables Ã  la collecte et au traitementÂ des donnÃ©es personnelles

Cambridge Analytica a exploitÃ© les donnÃ©es personnelles de 87 millions dâ€™utilisateurs de Facebook
(dont 3 millions de citoyens de lâ€™Union europÃ©enne). Pour y parvenir, un questionnaire Ã©laborÃ©
par un chercheur en psychologie et en psychomÃ©trie anglo-russe, Aleksandr Kogan, Ã  la tÃªte de la
sociÃ©tÃ© Global Science Research (GSR) a Ã©tÃ© utilisÃ©. IntitulÃ©Â Thisisyourdigitalife,Â ce test
comportait notamment des questions dâ€™ordre politique et idÃ©ologique. Le 17 mars 2018, leÂ Guardian
, leÂ New York TimesÂ etÂ The ObserverÂ rÃ©vÃ©lÃ¨rent que la collecte des donnÃ©es par GSR pour le
compte de Cambridge Analytica a Ã©tÃ© faite Ã  lâ€™insu des internautes. Le questionnaire, proposÃ©
sur Facebook entre 2014 et 2015, Ã©tait supposÃ© Ãªtre un exercice acadÃ©mique liÃ© aux travaux de
recherche menÃ©s par Aleksandr Kogan. En rÃ©alitÃ©, il sâ€™agissait dâ€™un piÃ¨ge afin de
rÃ©colter non seulement les donnÃ©es des participants, mais Ã©galement les informations relatives Ã 
leursÂ Â« amis Â», revendues Ã  prix dâ€™or Ã  Cambridge Analytica.

Ã€ lâ€™Ã©poque, Facebook autorisait les dÃ©veloppeurs Ã  aspirer les donnÃ©es desÂ Â« amis Â»Â de
ses membres qui se connectaient Ã  leurs applications. Cambridge Analytica a pu ainsi obtenir les
donnÃ©es de 87Â millions dâ€™utilisateurs alors queÂ 270 000Â personnes seulement se sont
intÃ©ressÃ©es Ã Â Thisisyourdigitalife. Le rapport est donc de 1/322Â : pour chaque personne ayant
rÃ©pondu au questionnaire, lâ€™application a accÃ©dÃ© aux donnÃ©es de 321 autres personnes en
moyenne (sesÂ Â« amis Â»). Les donnÃ©es rÃ©coltÃ©es Ã©taient notamment le nom, le prÃ©nom, la
date de naissance, les donnÃ©es de localisation et les pages visitÃ©es ouÂ Â« likÃ©es Â».

Il nâ€™y a donc eu ni piratage ni exploitation dâ€™une quelconque faille de sÃ©curitÃ©. Certains
dirigeants de Facebook se sont mÃªme empressÃ©s de rÃ©agir aux rÃ©vÃ©lations en contestant la
possibilitÃ© dâ€™un piratage informatique, ce qui sous-entendait que ce trafic de donnÃ©es relevait du
fonctionnement normal du rÃ©seau social. GSR a en effet simplement tirÃ© parti des opportunitÃ©s
offertes par Facebook Ã  ses partenaires, mÃªme sâ€™il a enfreint les rÃ¨gles internes du rÃ©seau social,
qui interdisent aux concepteurs dâ€™applications de vendre les donnÃ©es Ã  des tiers. Le scandale
Cambridge Analytica est devenu un scandale Facebook, alors que celui-ci Ã©tait dÃ©jÃ  accusÃ© aux
Ã‰tats-Unis et en Europe dâ€™avoir laissÃ© la propagande russe se propager et les fausses informations
circuler.

Le droit sur la protection des donnÃ©es personnelles a Ã©tÃ© violÃ©, Cambridge Analytica et GSR
faisant fi dâ€™un grand nombre de dispositions juridiques que lâ€™entrÃ©e en vigueur du RGPD est
venue confirmer par la suite. En effets, les donnÃ©es Ã  caractÃ¨re personnel doivent ÃªtreÂ :

traitÃ©es de maniÃ¨re licite, loyale et transparente ;
collectÃ©es pour des finalitÃ©s dÃ©terminÃ©es, explicites et lÃ©gitimes, et ne pas Ãªtre
utilisÃ©es ultÃ©rieurement dâ€™une maniÃ¨re incompatible avec ces finalitÃ©s ;
adÃ©quates, pertinentes et limitÃ©es Ã  ce qui est nÃ©cessaire au regard des finalitÃ©s
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pour lesquelles elles sont traitÃ©es.

LE SCANDALE CAMBRIDGE ANALYTICA EST DEVENU UN SCANDALE FACEBOOK

Les sociÃ©tÃ©s britanniques ont Ã©galement ignorÃ© lâ€™obligation faite Ã  tout responsable de
traitement de donnÃ©es personnelles dâ€™informer les individus concernÃ©s de ses finalitÃ©s, ainsi que
de lâ€™identitÃ© des destinataires de ces donnÃ©es. En soutirant au passage les donnÃ©es desÂ Â« amis
Â»,Â Ã  leur insu, Cambridge Analytica et GSR ont aggravÃ© leur cas au regard du droit.

Enfin, en croisant la masse de donnÃ©es volÃ©eÂ viaÂ Facebook avec dâ€™autres bases de donnÃ©es et
dâ€™autres sources dâ€™information, Cambridge Analytica a pu Ã©tablir des fiches individuelles sur les
goÃ»ts, les idÃ©es, les pratiques, les habitudes et la psychologie des personnes composant son panel.
Autrement dit, elle a converti la masse de donnÃ©es brutes dont elle disposait en profils qualitatifs. En
matiÃ¨re de profilage, le croisement de multiples bases de donnÃ©es est la clÃ© du succÃ¨s. On ignore
encore dâ€™oÃ¹ provenaient ces bases de donnÃ©es complÃ©mentaires utilisÃ©es par Cambridge
Analytica. On soupÃ§onne cependant, aux dires du lanceur dâ€™alerte Christopher Wylie, la sociÃ©tÃ©
amÃ©ricaine Palantir, leader duÂ Big Data, dâ€™avoir participÃ© au travail dâ€™intÃ©gration et
dâ€™interprÃ©tation de ces donnÃ©es massives.Pour rÃ©aliser un profilage prÃ©cis Ã  partir de
donnÃ©es dÃ©robÃ©es, Ã  des fins commerciales ou politiques sans rapport avec lâ€™objectif
annoncÃ© sur Facebook, Cambridge Analytica a violÃ© de nombreuses rÃ¨gles de droit applicables Ã  la
collecte et au traitement des donnÃ©es personnelles.

Cambridge Analytica, face Ã©mergÃ©e de lâ€™iceberg

La rÃ©vÃ©lation de lâ€™affaire Cambridge Analytica, le 19 mars 2018, a fait chuter deÂ 7
%Â lâ€™action Facebook Ã  la Bourse de New York, entraÃ®nant une perte de 60 milliards de dollars de
capitalisation boursiÃ¨re. Le 10 avril 2018, son patron Mark Zuckerberg a Ã©tÃ© auditionnÃ© par le
SÃ©nat amÃ©ricain, un Ã©vÃ©nement qui traduit la gravitÃ© de la situation. Le rÃ©seau social
sâ€™est trouvÃ© dans lâ€™obligation de rÃ©agir, en prenant des mesures fortes. Il a commencÃ© par
lancer un vaste chantier dâ€™analyse des applications partenaires ayant accÃ¨s aux donnÃ©es personnelles
de ses membres. RÃ©sultatÂ : pas moins de 400 dâ€™entre elles ont Ã©tÃ© suspendues, tÃ©moignant de
lâ€™ampleur des pratiques abusives de collecte de donnÃ©es. Une fois les donnÃ©es Facebook
transfÃ©rÃ©es sur dâ€™autres serveurs, il nâ€™y a plus aucun moyen, en effet, pas mÃªme pour le
rÃ©seau social, de savoir ce quâ€™elles adviennent et quel usage il en sera fait.

PAS MOINS DE 400 APPLICATIONS PARTENAIRES ONT Ã‰TÃ‰ SUSPENDUES,
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TÃ‰MOIGNANT DE Lâ€™AMPLEUR DES PRATIQUES ABUSIVES DE COLLECTE DE
DONNÃ‰ES

Cambridge Analytica nâ€™est donc pas un cas isolÃ©. Le 23 aoÃ»t 2018, Facebook a annoncÃ© la
suppression de lâ€™application MyPersonnality de sa plateforme. Le rÃ©seau social a, dans la foulÃ©e,
alertÃ© les quatre millions dâ€™utilisateurs de cette application dâ€™un Ã©ventuel usage abusif de leurs
donnÃ©es personnelles. Lâ€™objet de MyPersonnality est semblable Ã  celui de Cambridge AnalyticaÂ :
inviter les intenautes Ã  rÃ©pondre Ã  des questionnaires afin de rÃ©cupÃ©rer d’innombrables
informations personnelles.Â Â« Il est clair quâ€™ils ont partagÃ© des informations avec des chercheurs et 
des entreprises disposant dâ€™une politique insuffisante en matiÃ¨re de protection des donnÃ©es 
personnelles Â», explique le rÃ©seau social qui, en 2009, avait pourtant certifiÃ© conforme cette
application, qui figure parmi les premiÃ¨res ayant fait lâ€™objet dâ€™une vÃ©rification.

Lâ€™application Nametests, quant Ã  elle, propose des tests de personnalitÃ©. Ainsi, les personnes
curieuses de savoirÂ Â« Que sera ta vie dans dix ans ? Â»Â ouÂ Â« Lequel des sept nains es-tu ? Â»Â se
sont fait extorquer leurs donnÃ©es personnelles. Quelque 120 millions dâ€™utilisateurs de Facebook
seraient concernÃ©s. En effet, un chercheur belge en sÃ©curitÃ© informatique, Inti De Ceukelaire, a
dÃ©montrÃ© que tout un chacun pouvait avoir accÃ¨s aux informations des profils Facebook des
utilisateurs ayant utilisÃ© au moins une fois cette application, alors mÃªme que ce type de test offre la
possibilitÃ© de choisir de partager ou non le rÃ©sultat obtenu sur le rÃ©seau social. Pourtant,
NameTests.com a conservÃ© systÃ©matiquement une copie des informations dÃ©livrÃ©esÂ : nom,
Ã¢ge, langue, pays de rÃ©sidence, photos de profil et liste dâ€™amis. Facebook a encore retirÃ©
rÃ©cemment son agrÃ©ment Ã  une autre sociÃ©tÃ© nommÃ©e Cubeyou qui sâ€™adonnait peu ou
prou aux mÃªmes activitÃ©s que Cambridge Analytica.

Dans tous les cas, le rÃ©seau social fait face Ã  une alternative peu satisfaisanteÂ :

soit il avait connaissance des activitÃ©s de trafic de donnÃ©es personnelles exercÃ©es
par ses partenaires et il en est donc compliceÂ ;
soit il nâ€™en savait rien, ce qui prouve alors sa grande nÃ©gligence au regard
dâ€™applications indÃ©licates, voire dangereuses, pour ses utilisateurs.

Son image ne peut quâ€™en Ãªtre grandement et durablement altÃ©rÃ©e.

Facebook est prÃªt Ã  mieux faireâ€¦ si la loi lâ€™y oblige

Le 28 mars 2018, Facebook a annoncÃ© certaines amÃ©liorations de sa politique en matiÃ¨re de
protection de la vie privÃ©e. Il a expliquÃ© vouloirÂ Â« aiderÂ [ses]Â utilisateurs Ã  mieux comprendreÂ 
[ses]Â outils Â». De meilleurs rÃ©glages des paramÃ¨tres de confidentialitÃ© nâ€™auraient en rien
empÃªchÃ© le sous-traitant de Cambridge Analytica de rÃ©cupÃ©rer les donnÃ©es par dizaines de
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millions. Ã€ lâ€™Ã©poque, les rÃ¨gles de Facebook et son fonctionnement technique autorisaient une telle
captation â€“ mÃªme si Facebook a prÃ©tendu empÃªcher, dÃ¨s 2015, lâ€™accÃ¨s aux donnÃ©es
desÂ Â« amis Â»Â des membres du rÃ©seau sans leur consentement, pour les applications tiercesÂ ; ce
quâ€™il a dÃ©menti par la suite en rÃ©vÃ©lant quâ€™une soixantaine de dÃ©veloppeurs
dâ€™applications y avaient toujours accÃ¨s, six mois aprÃ¨s le changement de rÃ¨gle annoncÃ©.

LE RÃ‰SEAU SOCIAL ET LES ANNONCEURS Nâ€™ONT PAS INTÃ‰RÃŠT Ã€ CE
QUE LES UTILISATEURS AIENT CONNAISSANCEÂ DE Lâ€™USAGE FAIT DE LEURS

DONNÃ‰ES

Les responsables de la vie privÃ©e chez Facebook ont eux-mÃªmes admis quâ€™ils ontÂ Â« encore 
beaucoup de travail pourÂ [â€¦]Â aider les gens Ã  comprendre comment Facebook fonctionne et les choix 
quâ€™ils ont sur leurs donnÃ©es.Â [â€¦]Â Nous allons prendre des mesures supplÃ©mentaires pour que 
les utilisateurs aient plus de contrÃ´le Â». Cela ne saurait Ã©tonner en effet le rÃ©seau social et les
annonceurs, desquels il tire la plupart de ses revenus, nâ€™ont pas intÃ©rÃªt Ã  ce que les utilisateurs aient
connaissance de lâ€™usage fait de leurs donnÃ©es. Par consÃ©quent, seules des mesurettes peuvent Ãªtre
prises afin de mieux protÃ©ger les donnÃ©es et mieux informer les utilisateurs.

Ainsi les mesures annoncÃ©es, comme la portabilitÃ© des donnÃ©es, ne correspondent pas pour
lâ€™essentiel Ã  un choix dÃ©libÃ©rÃ© de Facebook mais Ã  une simple mise en conformitÃ© avec le
cadre juridique en vigueur â€“ spÃ©cialement dans lâ€™Union europÃ©enne, oÃ¹ le rÃ¨glement
gÃ©nÃ©ral sur la protection des donnÃ©es (RGPD) est entrÃ© en application le 25 mai 2018. Aucune des
dÃ©cisions prises nâ€™avait vocation Ã  changer la pratique de Facebook en matiÃ¨re dâ€™utilisation des
donnÃ©es personnelles. En dÃ©finitive, Facebook a crÃ©Ã© une page de paramÃ¨tres plus claire sur son
application mobile. Les utilisateurs peuvent ainsi gÃ©rer leurs options de confidentialitÃ© et de
sÃ©curitÃ© grÃ¢ce Ã  une interface unique et simplifiÃ©e. Il sâ€™agit lÃ  dâ€™un changement de pure
forme mais aucunement sur le fondÂ : les options, certes prÃ©sentÃ©es diffÃ©remment, restent identiques.

LES DIRIGEANTS POLITIQUES ONT PRIS CONSCIENCE DES ATTEINTES TRÃˆS
GRAVES QUE LES SERVICES NUMÃ‰RIQUES PORTENT AUX LIBERTÃ‰S ET AUX
DROITS FONDAMENTAUX

Le mal donc persiste. Facebook est Ã  nouveau accusÃ© dâ€™abuser de la confiance de ses utilisateurs.Â 
Â« Ma patience a atteint ses limites Â»Â : câ€™est en ces termes que la commissaire europÃ©enne aux
consommateurs, VÄ•raÂ JourovÃ¡, sâ€™est exprimÃ©e le 20 septembre 2018. Elle reproche Ã  Facebook
(mais aussi Ã  Twitter) de tarder Ã  se conformer aux prescriptions de la Commission europÃ©enne, qui a
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enjoint aux plateformes, dÃ¨s fÃ©vrier 2018, de revoir leurs conditions gÃ©nÃ©rales dâ€™utilisation,
afin de les rendre plus claires pour les consommateurs europÃ©ens. Dans un communiquÃ© publiÃ© le 20
septembre 2018, la Commission europÃ©enne estime queÂ Â« les progrÃ¨s Â»Â de Facebook ont
Ã©tÃ©Â Â« trÃ¨s limitÃ©s Â». Et dâ€™ajouter que les nouvelles conditions dâ€™utilisationÂ 
Â« contiennent une prÃ©sentation trompeuse des principales caractÃ©ristiques des services. En 
particulier, Facebook indique maintenant aux consommateurs que leurs donnÃ©es et leur contenu sont 
utilisÃ©s uniquement pour amÃ©liorer leur Â«Â expÃ©rienceÂ Â» globale et ne mentionne pas que 
lâ€™entreprise utilise ces donnÃ©es Ã  des fins commerciales Â». La commissaire europÃ©enne regrette
queÂ Â« peu de gens savent clairement comment Facebook utilise les donnÃ©es personnelles de ses 
utilisateurs Â». Aussi exige-t-elle du rÃ©seau social quâ€™il explique plus prÃ©cisÃ©ment Ã  ses 380
millions dâ€™utilisateurs en Europe, quelles utilisations peuvent Ãªtre faites de leurs donnÃ©es
personnelles et comment les applications tierces peuvent y avoir accÃ¨s.

En France, la Direction gÃ©nÃ©rale de la concurrence, de la consommation et de la rÃ©pression des
fraudes (DGCCRF) dÃ©clare Ã  son tour, dans un communiquÃ© du 20 septembre 2018, quâ€™Â 
Â« il a Ã©tÃ© prÃ©cisÃ© Ã  Facebook que cette mise en conformitÃ© devrait Ãªtre mise en Å“uvre avant 
la fin de lâ€™annÃ©e. Ã€ dÃ©faut, les actions coercitives appropriÃ©es seront engagÃ©es pour 
contraindre lâ€™entreprise au respect des rÃ¨gles nationales et europÃ©ennes de protection des 
consommateurs Â». La DGCCRF observe que les modifications apportÃ©es en mai 2018 par Facebook Ã 
ses conditions gÃ©nÃ©rales dâ€™utilisationÂ Â« ne sont pas satisfaisantes et ne respectent pas ses 
prÃ©cÃ©dents engagements.Â […]Â Elles comportent plusieurs clauses que la DGCCRF juge 
insuffisamment claires et abusives, en particulier celles relatives Ã  la suppression unilatÃ©rale des 
contenus, lâ€™utilisation des donnÃ©es des utilisateurs et la limitation de la responsabilitÃ© de Facebook 
en cas dâ€™utilisation de ces donnÃ©es par des tiers Â».

Le danger pour Facebook est que ses utilisateurs se dÃ©sinscrivent et migrent vers des rÃ©seaux sociaux
concurrents. MÃªme si de nombreux internautes ont un usage addictif de ce service, certains ont lancÃ©
une campagne devenue virale sur Twitter avec leÂ hashtag #DeleteFacebook. PubliÃ©e par le Pew
Research Center, une Ã©tude montre que 26 %Â des AmÃ©ricains auraient dÃ©cidÃ© de supprimer
lâ€™application du rÃ©seau social de leur mobile, quelques mois aprÃ¨s les rÃ©vÃ©lations relatives Ã 
Cambridge Analytica. Parmi les 18-29 ans, la proportion atteindrait mÃªme 44 %. Il semblerait donc que
lâ€™affaire Cambridge Analytica ait eu un impact certain sur la prise de conscience des utilisateurs outre-
Atlantique. Dâ€™autres Ã©tudes annoncent nÃ©anmoins des chiffres diffÃ©rents. Une note publiÃ©e par
Goldman Sachs le 20 mai 2018 nuance grandement lâ€™ampleur du mouvement dâ€™abandon des
utilisateurs du rÃ©seau social, indiquant que le nombre dâ€™utilisateurs amÃ©ricains de Facebook sur
mobile aurait augmentÃ© deÂ 7 %Â entre avril 2017 et avril 2018.

Enfin, la menace la plus lourde pesant sur le rÃ©seau social est sans aucun doute liÃ©e Ã  la pression
politique Ã  lâ€™endroit de Mark Zuckerberg. Du Royaume-Uni aux Ã‰tats-Unis, en passant par
lâ€™Union europÃ©enne, les dirigeants politiques ont pris conscience des atteintes trÃ¨s graves que les
services numÃ©riques, en particulier Facebook, portent aux libertÃ©s et aux droits fondamentaux. Afin de
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contrer dâ€™Ã©ventuelles tentatives de manipulation de lâ€™opinion lors des Ã©lections europÃ©ennes
en 2019, la Commission europÃ©enne menace dâ€™imposer des sanctions financiÃ¨res (jusquâ€™Ã Â 5
%Â de leur budget annuel) aux partis politiques qui ne respecteraient pas le RGPD.

Se mÃ©fier des Gafam et autres services en ligne

Ã€ la suite du scandale Cambridge Analytica, l’Information Commissioner’s Office (ICO), autoritÃ©
britannique chargÃ©e de la protection des donnÃ©es, a lancÃ© une enquÃªte, tout comme l’autoritÃ©
italienne de la concurrence. Aux Ã‰tats-Unis, les agences fÃ©dÃ©rales â€“ le ministÃ¨re de la justice, le
FBI, la SEC (autoritÃ© des marchÃ©s financiers) et la FTC (autoritÃ© de rÃ©gulation de la concurrence)
â€“ enquÃªtent elles aussi, afin de savoir si Facebook a dÃ©libÃ©rÃ©ment manquÃ© dâ€™informer le
public, ainsi que les investisseurs, de la fuite de donnÃ©es, alors quâ€™il Ã©tait au courant dÃ¨s 2015 du
transfert de donnÃ©es de ses utilisateurs vers lâ€™entreprise Cambridge Analytica. Ayant dÃ©jÃ 
accusÃ© en 2011 le rÃ©seau social de tromper ses usagers par le biais des applications tierces, la FTC
cherche Ã  vÃ©rifier si Facebook a enfreint lâ€™accord amiable affÃ©rentÂ datant de 2012, en vertu
duquel il Ã©tait tenu dâ€™obtenir le consentement exprÃ¨s des internautes pour tout partage de leurs
donnÃ©es. Les procureurs des Ã‰tats de New York et du Maryland mÃ¨nent Ã©galement l’enquÃªte.

Lâ€™affaire Cambridge Analytica invite sans nul doute Ã  rester vigilant quant Ã  la confiance Ã  accorder
aux plateformes numÃ©riques. Dâ€™autres rÃ©vÃ©lations rÃ©centes ont Ã©clairÃ© le sort
rÃ©servÃ© aux donnÃ©es personnelles par les multinationales du web. Les dirigeants des groupes Apple
et Alphabet (maison mÃ©re de Google) â€“ respectivement Tim Cook et Larry Page â€“ ont Ã©tÃ©
interviewÃ©s Ã  leur tour par le CongrÃ¨s amÃ©ricain en juillet 2018. Selon leÂ Wall Street Journal,
Google Inc. permet Ã  des dÃ©veloppeurs dâ€™applications dâ€™accÃ©der au contenu des courriers
Ã©lectroniques enregistrÃ©s sur Gmail, bien quâ€™ayant annoncÃ© un an auparavant quâ€™il
garantissait la vie privÃ©e des utilisateurs de son service en cessant de scanner les contenus des courriels Ã 
des fins publicitaires (voirÂ La rem, nÂ°46-47, p.54). En outre, une action en justice contre Google Inc. a
Ã©tÃ© engagÃ©e, en aoÃ»t 2018, devant le Tribunal fÃ©dÃ©ral amÃ©ricainÂ : les plaignants accusent
l’entreprise de non-respect de la vie privÃ©e en raison du traÃ§age des dÃ©placements des mobinautes Ã 
partir de leur historique de localisation, y compris lorsque cette fonction est dÃ©sactivÃ©e.

Â« Ils nous mÃ¨nent en bateau depuis le dÃ©but Â», câ€™est le sentiment exprimÃ© dans les couloirs du
Parlement europÃ©en, Ã  la suite des auditions en juin 2018 des responsables de Facebook, dâ€™ailleurs
peu nombreux Ã  avoir acceptÃ© lâ€™invitation.Â Â« Ce qui est vraiment inquiÃ©tant, câ€™est quâ€™il 
y a eu des rÃ©vÃ©lations et quâ€™Ã  la suite Facebook a admis avoir partagÃ© les donnÃ©es des 
utilisateursÂ […]Â et aprÃ¨s chaque[nouvelle]Â rÃ©vÃ©lation, ils admettent une autre chose.Â […]
Â Câ€™est comme un puzzle et nous ne savons pas combien il y a de piÃ¨ces et combien sont manquantes 
Â», a regrettÃ© Ursula Pachl, directrice gÃ©nÃ©rale adjointe du Bureau europÃ©en des unions de
consommateurs (BEUC), ayant assistÃ© Ã  la deuxiÃ¨me audition. Pour lâ€™heure, lâ€™affaire
Cambridge Analytica nous dicte une choseÂ : on ne saurait raisonnablement lâ€™oublier.
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