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Des avancA©es jurisprudentielles et IA©gales dans lalutte contre le
cyberharcA”lement

Description

L a lutte contre le cyberharcA’lement a AOtA© sous les feux de 1a€™actualitA© pendant les mois de
juillet et da€™aoA»t 2018. Trois personnes reconnues coupables de menaces de mort en ligne ont
ains AOtA© condamnA©es A des peines de prison avec sursis. Le dA©Ilit gA©nAGral de
harcA“lement moral a A©galement AOtA© prA©cisA© par la loi du 3A aoAx»t 2018, afin de mieux
apprA®©hender les campagnes de cyber har cA lement.

Le dA©veloppement de la communication en ligne, et plus particuliA rement du web 2.0, a mis, A la
disposition du plus grand nombre, des moyens d&€™expression sans commune mesure. Ceux-ci sont bien
sA»r bA©NAOfiques pour |1A€™exercice de la libertA© da€™expression mais ils engendrent A©galement
leur lot d&€™abus et de dACrives.

Tel est le cas duA trolling,A pratique consistant A diffuser, dans des espaces de contributions personnelles,
des messages volontairement provocateurs et sans lien avec le sujet. Ceux-ci sont trA”s souvent des
messages de haine, A caractAre raciste, antisA©mite ou antifA©ministe, et sont diffusA©s par des
individus relevant de mouvements complotistes et da€™extrA2me-droite. LeA trollingA peut cependant
prendre da€™autres formes, comme celle du cyberharcAlement. 1l consiste alors A diffuser massivement
des messages visant une personne nommA©ment identifiA©e, en multipliant les atteintes A savie privA©e
et A sarA©putation, telles que des injures et diffamations, des montages photographiques, des menaces de
mort ou de violence ou encore des divul gations de donnA©es (adresse physique, nom des enfantsa€!).

De vACritables campagnes peuvent Adre A©laborA©es A ces fins par des dizaines da€™individus,
lesquels se croient en totale impunitA© derriAre le voile de leur identitA© numA®riqueA Les
consA©quences de cesA A« raids A»A dA©passent pourtant les frontiA res du cyberespaceA ; outre le
prA©judice moral, qui peut pousser certaines victimes au suicide, d&€™autres subissent des atteintes et
intimidations physiques. Aussi, de multiples dA®©lits permettent de rA©primer ces pratiques
protA©iformes. La lutte contre le cyberharcA lement s3€™est da€™ailleurs renforcA©e avec la loi du 3
aoAxt 2018.

L a condamnation detroisA trollsA pourA desfaits de cyber har cA lement
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La profusion des informations disponibles en ligne et la rapiditA© de rA®©action expliquent que certains
adeptes duA trollingA ne semblent pas avoir conscience de la gravitA© de leurs propos ni des poursuites
judiciaires auxquelles ils sSB€™exposent. C€™est ce dont troisA trollsA ont fait les frais au mois dejuillet.

Les faits concernaient la journaliste Nadia Daam, qui avait accusA© le forumA A« 18-25 A»A du site
jeuxvideo.com da€E™Adre uneA A« poubelle A dA©chets non recyclables A». Le site est en effet connu
pour les nombreuses campagnes deA trollingA qui y sont menA©es, les rA gles de modA®©ration ayant
souvent AOtA© jugA®©s trop laxistesl. Et ca&E™est pourquoi la journaliste a elleemAame AGtA® victime
da€™une vaste campagne de cyberharcA lement destinA©e A seA A« venger A»A de ses propos. De
nombreux messages comportant des injures, menaces de mort ou de viol, des montages photographiques
|l&E™ont visA©e personnellement ainsi que sa fille, dont 12€™identitA© a AOtA© divulguA©e. Ses
comptes de rA©seaux sociaux ont A©gaement AOtA© piratA©s et son domicile cambriolA©. Deux
individus ayant pris part A cette campagne ont pu A&re identifiA©s et ont A©tA© condamnA©s A six
mois de prison avec sursis etA 2 000A euros de dommages et intA©rA&s pour menaces de mort par le
tribunal correctionnel de Paris, dans un jugement en date du 3 juillet 2018. Un troisiA"me individu a
AOtA© arrA3A© A la suite d%€™un signalement Pharos, pour avoir publiA© de nouveaux messages
aprA”s le jugement prA©citA©. Il sera lui-mA2me condamnA© A six mois de prison avec sursis et
180A heures de travaux da€™intA©rA% gA©nA©ral le 7 juillet par le tribunal correctionnel de Bobigny,
qui a statuA© en comparution immA©diate.

Si les trois hommes ont reconnu les faits et prA©sentA© des excuses, ils ont A©galement admis ne pas
avoir mesurA© la portA©e de leurs messages. LeA trollingA semblait A%re pour eux une sorte de jeu
codifiA©, interne aux forums de discussion, le dA©fi consistant A se faire remarquer avec les termes les
plus outranciers. LA&E™un da€™eux a mA3me confessA© ne pas connaA®tre |&€™origine de la campagne
A laquelleil avait pris part. Celaprouve A quel point certains espaces numA®©riques de discussion peuvent
A3re dA©connectA©s de la rA©@aitA©.A Outre les abus, ces pratiques attestent d&€™une certaine
dA©shumanisation de la libertA© da€™expression.

L es multiples facettes du cyber har cA lement
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Si |1&€™on identifie le cyberharcA"lement comme une sA©rie de messages agressifs diffusA©s demaniA’re
rA©pAGtitive et/ou massive, son apprA©hension par le droit se fait au travers de multiplesA infractions.

Celles-ci correspondent en fait A la diversitA© des messages qui peuvent Adre employA©sdans une
campagne de cyberharcA"lement. Le code pA©nal en contient un certain nombre. On pensenctamment aux
menaces (art. 222-17 et s.), A 1&€™enregistrement et diffusion da€™images de violence(art. 222-33-3), A

la provocation au suicide (art. 223-13 et S.), ou encore aux atteintes A |a personnaitA©,notamment A la
vie privA©e et A la reprA©sentation de la personne (art. 226-1 et s). La loi du 29 juillet1881 peut
A©gaement Adre mobilisA©e au titre des provocations aux crimes et dA©lits, notamment lesincitations A

la haine, A laviolence ou A la discrimination A 14€™A©gard d4€™une personne oud&€™un groupe de
personnes (art. 23 et s.), ou desinjures et diffamations publiques (art. 29 et s.).

Mais le cyberharcA lement peut A©gaement Adre apprA©hendA© par le dA©Ilit gA©nAGra de
harcA"lement moral, figurant A [8€™article 222-33-2-2 du code pA©nal, qui a AOtA© crA©A® par laloi
du 4 acA»t 2014 pour 126™AO©QaAitA© rA©elle entre les femmes et les hommes. Celui-ci sanctionne
d&€™un an de prison et deA 15 000A euros da€™amendeA A« le fait de harceler une personne par des
propos ou comportements r AOpA©tA©s ayant pour objet ou pour effet une dA©gradation de ses conditions
de vie se traduisant par une altAOration de sa santA© physique ou mentale A», les peines AGtant
doublA©es lorsquaE™il est fait usage d4€™un service de communication au public en ligne et triplA©es
lorsgue 1&E™infraction s&€™accompagne d&€™une autre circonstance aggravante (notamment lorsgue la
victime est un mineur de moins de quinze ans ou une personne vulnA©rable). Bien quaE™il vise
spA©cifiquement les cas de cyberharcA’lement, ce dACIit a pu Adre critiquA© en raison de ses
imprA©cisions et de sa proximitA© avec da€E™autresA infractions, telle que le harcA lement
tA©IA©phonique (art. 222-16 du code pA©nal)2. 1l permet cependant d&E™apprA©hender des messages
qui ne seraient pas constitutifs da€™infractions pris isolA©ment, ainsi que de rapporter plus facilement la
preuve des agissements litigieux3.

Ce dA®©Iit vient dA&E™A3re prAOCiSA© par laloi du 3 aoA»t 2018 renforA8ant la lutte contre les violences
sexuelles et sexistes?. LAE™infraction est ainsi A©tablie lorsqueA A«A |esA propos ou comportements sont
imposA©s A une mA%me victimeA par plusieurs personnes, de maniA're concertA©e ou A I'instigation de
I’'une d'elles, alors mA%me que chacune de ces personnes n'a pas agi de faAgon rAOpAG©tAC©e A»A ou
lorsquaE™ilsA A« sont imposA©s A une mA2me victime, successivement, par plusieurs personnes qui,
mAdme en |’absence de concertation, savent que ces propos ou comportements caractA©risent une
rA©pAcitition A». La circonstance aggravante relative A 18€™usage d&€™un service de communication au
public en ligne est compl AOtA©e de |4€™usage de toutA A« support A©lectronique ou numA©rique A».

L&E™expAOrience, et notamment le cas prA©citA© de Nadia Daam, prouve que le cyberharcAlement
n&E™emprunte pas toujours les voies des services de communication publique, et peut inclure des moyens
de communication privA©e ou des usurpations de comptes.A Le dA®©Iit pourra donc S3€™appliquer aux
campagnes et autresA A« raids A»A orchestrA©s par lesA trolls,A bien quaE™il conserve toujours une
certaine proximitA© avec da€™autresA infractions, dont certaines sont auss SA©vVA rement
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sanctionnA©es. On peut espAOrer que ces A©volutions IA©gaes ains que les condamnations
prA©citA©es serviront da€™avertissement aux adeptes de ces pratiques, qui ne se limitent pas aux milieux
scolaires.

SourcesA :

1. A« Blabla 18-25 ans, un forum de Jeuxvideo.com peu A peu noyautA®© par destrolls A», lexpressir,
3 novembre 2017.

2. A« MA©rites ou dA©mAO©rites du dA©Iit gA©nA©ral de harcA lement moral crAOA®© par laloi
du 4 aoA»t 2014 ? A», Delphine Chauvet, D, 2015, p. 174A ; A« Commentaire de laloi pour
I’ A©gaitA© rA©elle entre les femmes et les hommes nA° 2014-873 du 4 aoAx»t 2014 A», REGINE,
D., 2014, p. 1895.

3. A« LecyberharcAlement, une infraction adaptA©e A |a protection de lajeunesse en ligne A»,
Pauline Leger, Dalloz IP/IT, juin 2018, p. 346.

4. A« Loi du 3 a0A»t 2018 renforAgant lalutte contre les violences sexuelles et sexistes A»,
VAOronique Tellier-Cayrol, AJpA©nal, 2018, p. 400.

Categorie
1. Droit

date crAOA©e
8 janvier 2019
Auteur
philippemouron

Page 4



