
Des avancÃ©es jurisprudentielles et lÃ©gales dans la lutte contre le
cyberharcÃ¨lement

Description

La lutte contre le cyberharcÃ¨lement a Ã©tÃ© sous les feux de lâ€™actualitÃ© pendant les mois de 
juillet et dâ€™aoÃ»t 2018. Trois personnes reconnues coupables de menaces de mort en ligne ont 
ainsi Ã©tÃ© condamnÃ©es Ã  des peines de prison avec sursis. Le dÃ©lit gÃ©nÃ©ral de 
harcÃ¨lement moral a Ã©galement Ã©tÃ© prÃ©cisÃ© par la loi du 3Â aoÃ»t 2018, afin de mieux 
apprÃ©hender les campagnes de cyberharcÃ¨lement.

Le dÃ©veloppement de la communication en ligne, et plus particuliÃ¨rement du web 2.0, a mis, Ã  la
disposition du plus grand nombre, des moyens dâ€™expression sans commune mesure. Ceux-ci sont bien
sÃ»r bÃ©nÃ©fiques pour lâ€™exercice de la libertÃ© dâ€™expression mais ils engendrent Ã©galement
leur lot dâ€™abus et de dÃ©rives.

Tel est le cas duÂ trolling,Â pratique consistant Ã  diffuser, dans des espaces de contributions personnelles,
des messages volontairement provocateurs et sans lien avec le sujet. Ceux-ci sont trÃ¨s souvent des
messages de haine, Ã  caractÃ¨re raciste, antisÃ©mite ou antifÃ©ministe, et sont diffusÃ©s par des
individus relevant de mouvements complotistes et dâ€™extrÃªme-droite. LeÂ trollingÂ peut cependant
prendre dâ€™autres formes, comme celle du cyberharcÃ¨lement. Il consiste alors Ã  diffuser massivement
des messages visant une personne nommÃ©ment identifiÃ©e, en multipliant les atteintes Ã  sa vie privÃ©e
et Ã  sa rÃ©putation, telles que des injures et diffamations, des montages photographiques, des menaces de
mort ou de violence ou encore des divulgations de donnÃ©es (adresse physique, nom des enfantsâ€¦).

De vÃ©ritables campagnes peuvent Ãªtre Ã©laborÃ©es Ã  ces fins par des dizaines dâ€™individus,
lesquels se croient en totale impunitÃ© derriÃ¨re le voile de leur identitÃ© numÃ©rique.Â Les
consÃ©quences de cesÂ Â« raids Â»Â dÃ©passent pourtant les frontiÃ¨res du cyberespaceÂ ; outre le
prÃ©judice moral, qui peut pousser certaines victimes au suicide, dâ€™autres subissent des atteintes et
intimidations physiques. Aussi, de multiples dÃ©lits permettent de rÃ©primer ces pratiques
protÃ©iformes. La lutte contre le cyberharcÃ¨lement sâ€™est dâ€™ailleurs renforcÃ©e avec la loi du 3
aoÃ»t 2018.

La condamnation de troisÂ trollsÂ pourÂ des faits de cyberharcÃ¨lement
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La profusion des informations disponibles en ligne et la rapiditÃ© de rÃ©action expliquent que certains
adeptes duÂ trollingÂ ne semblent pas avoir conscience de la gravitÃ© de leurs propos ni des poursuites
judiciaires auxquelles ils sâ€™exposent. Câ€™est ce dont troisÂ trollsÂ ont fait les frais au mois de juillet.

Les faits concernaient la journaliste Nadia Daam, qui avait accusÃ© le forumÂ Â« 18-25 Â»Â du site
jeuxvideo.com dâ€™Ãªtre uneÂ Â« poubelle Ã  dÃ©chets non recyclables Â». Le site est en effet connu
pour les nombreuses campagnes deÂ trollingÂ qui y sont menÃ©es, les rÃ¨gles de modÃ©ration ayant
souvent Ã©tÃ© jugÃ©s trop laxistes1. Et câ€™est pourquoi la journaliste a elle-mÃªme Ã©tÃ© victime
dâ€™une vaste campagne de cyberharcÃ¨lement destinÃ©e Ã  seÂ Â« venger Â»Â de ses propos. De
nombreux messages comportant des injures, menaces de mort ou de viol, des montages photographiques
lâ€™ont visÃ©e personnellement ainsi que sa fille, dont lâ€™identitÃ© a Ã©tÃ© divulguÃ©e. Ses
comptes de rÃ©seaux sociaux ont Ã©galement Ã©tÃ© piratÃ©s et son domicile cambriolÃ©. Deux
individus ayant pris part Ã  cette campagne ont pu Ãªtre identifiÃ©s et ont Ã©tÃ© condamnÃ©s Ã  six
mois de prison avec sursis etÂ 2 000Â euros de dommages et intÃ©rÃªts pour menaces de mort par le
tribunal correctionnel de Paris, dans un jugement en date du 3 juillet 2018. Un troisiÃ¨me individu a
Ã©tÃ© arrÃªtÃ© Ã  la suite dâ€™un signalement Pharos, pour avoir publiÃ© de nouveaux messages
aprÃ¨s le jugement prÃ©citÃ©. Il sera lui-mÃªme condamnÃ© Ã  six mois de prison avec sursis et
180Â heures de travaux dâ€™intÃ©rÃªt gÃ©nÃ©ral le 7 juillet par le tribunal correctionnel de Bobigny,
qui a statuÃ© en comparution immÃ©diate.

Si les trois hommes ont reconnu les faits et prÃ©sentÃ© des excuses, ils ont Ã©galement admis ne pas
avoir mesurÃ© la portÃ©e de leurs messages. LeÂ trollingÂ semblait Ãªtre pour eux une sorte de jeu
codifiÃ©, interne aux forums de discussion, le dÃ©fi consistant Ã  se faire remarquer avec les termes les
plus outranciers. Lâ€™un dâ€™eux a mÃªme confessÃ© ne pas connaÃ®tre lâ€™origine de la campagne
Ã  laquelle il avait pris part. Cela prouve Ã  quel point certains espaces numÃ©riques de discussion peuvent
Ãªtre dÃ©connectÃ©s de la rÃ©alitÃ©.Â Outre les abus, ces pratiques attestent dâ€™une certaine
dÃ©shumanisation de la libertÃ© dâ€™expression.

Les multiples facettes du cyberharcÃ¨lement
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Si lâ€™on identifie le cyberharcÃ¨lement comme une sÃ©rie de messages agressifs diffusÃ©s demaniÃ¨re
rÃ©pÃ©titive et/ou massive, son apprÃ©hension par le droit se fait au travers de multiplesÂ infractions.
Celles-ci correspondent en fait Ã  la diversitÃ© des messages qui peuvent Ãªtre employÃ©sdans une
campagne de cyberharcÃ¨lement. Le code pÃ©nal en contient un certain nombre. On pensenotamment aux
menaces (art. 222-17 et s.), Ã  lâ€™enregistrement et diffusion dâ€™images de violence(art. 222-33-3), Ã 
la provocation au suicide (art. 223-13 et s.), ou encore aux atteintes Ã  la personnalitÃ©,notamment Ã  la
vie privÃ©e et Ã  la reprÃ©sentation de la personne (art. 226-1 et s.). La loi du 29 juillet1881 peut
Ã©galement Ãªtre mobilisÃ©e au titre des provocations aux crimes et dÃ©lits, notamment lesincitations Ã 
la haine, Ã  la violence ou Ã  la discrimination Ã  lâ€™Ã©gard dâ€™une personne oudâ€™un groupe de
personnes (art. 23 et s.), ou des injures et diffamations publiques (art. 29 et s.).

Mais le cyberharcÃ¨lement peut Ã©galement Ãªtre apprÃ©hendÃ© par le dÃ©lit gÃ©nÃ©ral de
harcÃ¨lement moral, figurant Ã  lâ€™article 222-33-2-2 du code pÃ©nal, qui a Ã©tÃ© crÃ©Ã© par la loi
du 4 aoÃ»t 2014 pour lâ€™Ã©galitÃ© rÃ©elle entre les femmes et les hommes. Celui-ci sanctionne
dâ€™un an de prison et deÂ 15 000Â euros dâ€™amendeÂ Â« le fait de harceler une personne par des 
propos ou comportements rÃ©pÃ©tÃ©s ayant pour objet ou pour effet une dÃ©gradation de ses conditions 
de vie se traduisant par une altÃ©ration de sa santÃ© physique ou mentale Â», les peines Ã©tant
doublÃ©es lorsquâ€™il est fait usage dâ€™un service de communication au public en ligne et triplÃ©es
lorsque lâ€™infraction sâ€™accompagne dâ€™une autre circonstance aggravante (notamment lorsque la
victime est un mineur de moins de quinze ans ou une personne vulnÃ©rable). Bien quâ€™il vise
spÃ©cifiquement les cas de cyberharcÃ¨lement, ce dÃ©lit a pu Ãªtre critiquÃ© en raison de ses
imprÃ©cisions et de sa proximitÃ© avec dâ€™autresÂ infractions, telle que le harcÃ¨lement
tÃ©lÃ©phonique (art. 222-16 du code pÃ©nal)2. Il permet cependant dâ€™apprÃ©hender des messages
qui ne seraient pas constitutifs dâ€™infractions pris isolÃ©ment, ainsi que de rapporter plus facilement la
preuve des agissements litigieux3.

Ce dÃ©lit vient dâ€™Ãªtre prÃ©cisÃ© par la loi du 3 aoÃ»t 2018 renforÃ§ant la lutte contre les violences
sexuelles et sexistes4. Lâ€™infraction est ainsi Ã©tablie lorsqueÂ Â«Â lesÂ propos ou comportements sont 
imposÃ©s Ã  une mÃªme victimeÂ par plusieurs personnes, de maniÃ¨re concertÃ©e ou Ã  l’instigation de 
l’une d’elles, alors mÃªme que chacune de ces personnes n’a pas agi de faÃ§on rÃ©pÃ©tÃ©e Â»Â ou
lorsquâ€™ilsÂ Â« sont imposÃ©s Ã  une mÃªme victime, successivement, par plusieurs personnes qui, 
mÃªme en l’absence de concertation, savent que ces propos ou comportements caractÃ©risent une 
rÃ©pÃ©tition Â». La circonstance aggravante relative Ã  lâ€™usage dâ€™un service de communication au
public en ligne est complÃ©tÃ©e de lâ€™usage de toutÂ Â« support Ã©lectronique ou numÃ©rique Â».

Lâ€™expÃ©rience, et notamment le cas prÃ©citÃ© de Nadia Daam, prouve que le cyberharcÃ¨lement
nâ€™emprunte pas toujours les voies des services de communication publique, et peut inclure des moyens
de communication privÃ©e ou des usurpations de comptes.Â Le dÃ©lit pourra donc sâ€™appliquer aux
campagnes et autresÂ Â« raids Â»Â orchestrÃ©s par lesÂ trolls,Â bien quâ€™il conserve toujours une
certaine proximitÃ© avec dâ€™autresÂ infractions, dont certaines sont aussi sÃ©vÃ¨rement
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sanctionnÃ©es. On peut espÃ©rer que ces Ã©volutions lÃ©gales ainsi que les condamnations
prÃ©citÃ©es serviront dâ€™avertissement aux adeptes de ces pratiques, qui ne se limitent pas aux milieux
scolaires.
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