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La A« datapulation A» ou la manipulation par les donnA©es
Description

Interview de Claude Castelluccia— Propos recueillis par FranA8oise LaugA©e

Vous A%es directeur derecherche A 1a€™Inria, sur quels sujets travaille actuellement [3E™A©quipe
appelA©e Privatics que vousdirigez ?

LaE™A©quipe PrivaticslA de 1&€™Inria (Institut national de recherche en informatique et en automatique)
est localisA©e A Grenoble et A Lyon. Elle a pour objectif d&€™A®Otudier les nouvelles menaces qui
pA“sent sur la vie privA©e introduites par la sociAOtA© de 1&€™information et de concevoir des solutions
prA©servant la vie privA©e. Nous travaillons sur des sujets aussi divers que |1&€™anonymisation des
donnA®©es, la protection de la vie privA©e dans 1&€™internet des objets, 12€™anayse des systA 'mes de
surveillance et de profilage ou la transparence des algorithmes et des systA 'mes.

Le projet suit une approche multidisciplinaire. 1l se concentre sur des questions techniques et scientifiques,
mais il prend A©galement en considA©ration les aspects A©conomiques, juridiques et sociaux de la vie
privA©e. Nous collaborons notamment avec la Cnil (Commission nationae de I'informatique et des
libertA©s) dans |e cadre de la convention Cnil-Inria

Pour ains dire, nous A«A payonsA A», avec des informations qui relA"vent de notre vie privA©e,
|&€™accA s A des services web personnalisA©s. Quel est le niveau de performance des techniques de
profilage aujour da€™huiA ? Pour quels usagesA ? Et avec quels effets ?

CES TECHNIQUES DA4E™ANALY SE PERMETTENT DAE™IDENTIFIER NOS A% TATS

~

A% MOTIONNELS OU NOS PROFILS PSY CHOLOGIQUES

Nos donnA®©es personnelles sont collectA©es et analysA©es par diverses entreprises ou entitA©s A des
fins de personnalisation, catA©gorisation ou de surveillance. Ces techniques d&€™analyse sont trA’s
puissantes et permettent, parmi da€™autres choses, da€™identifier nos A©tats A©motionnels ou nos
profils psychologiques. Il a AOtA© montrA© que 18€™analyse des donnA©es Facebook peut identifier
prA©cocement les utilisateurs qui ont des tendances suicidaires?.

Ces donnA©es sont collectA©es sur internet, lorsque nous visitons des sites web ou des rA©sealix sociaux,
mais auss dans le monde physique, grA¢ce A nos tA©IA©phones portables. C&€™est ce qtié€”fon appelle
le A«A profilage physique3A A». En effet, les applications que nous utilisons sur nos tA©IA©phones
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intelligents collectent de nombreuses donnA©es comportementales, qui permettent de nous gA©olocaliser.
Cette gA©olocalisation sert, en outre, A identifier nos points da€™intAOrA.

Ce profilage est essentiellement effectuA© par des entitA©s tierces A des fins de ciblage publicitaire ou de
personnalisation de services, 1l est A©galement utilisA© pour catA©goriser les comportements des
utilisateurs. Ces informations sont trA"s utiles, notamment pour les banques ou les assurances
lorsquaE™elles souhaitent proposer un service A un client. 1l existe aussi un vrai marchA© des donnA®©es,
collectA©es par desA dataA brokersA qui revendent ces donnA©es (voirA La remA nA°46-47, p.77).
Finalement, ce profilage est A©galement utilisA© A des fins sSA©curitaires, comme I12€™ont montrA®© les
rA©vA®©Iations de Snowden sur la collecte de masse effectuA©e par la NSA4.

CETTE GA%.OLOCALISATION SERT A€ IDENTIFIER NOS POINTS DAE™INTA%.RAST

L es dangers de ce profilage sont multiples. || permet de A«A catA©goriserA A» les internautes, ce qui peut
conduire A des risques de discrimination. Une assurance pourra dA©cider de ne pas assurer une personne
s son profil correspond A un profil A«A A risqueA A». Les risques et les dangers de ce type de
catA©gorisation peuvent A¥re importants comme on peut le voir avec les systA"mes de A«A police
prA©dictiveA A» ou de A«A score socia A A» en Chine®.

Un autre danger de ce profilage, et plus particuliA rement de I&€™utilisation de ce profilage pour faire du
ciblage, est ce quaE™on appelle communA©ment la A«A bulle de filtresA A» (filter bubble). La A«A bulle
de filtresA A» dA©signe I’AGtat da€™isolement intellectuel et culturel dans lequel un internaute se
retrouve lorsque les informations qu'il reA8oit sur internet sont uniquement ciblA©es en fonction de son
profil.

QuaE™est-ce que la A«A datapulationA A» (data et manipulation) et pourquoi dites-vous queA
A«A comme notre infrastructure A©nergA®©tique, notre infrastructure cognitive est critiqueA A»A ?

Comme nous |&€™avons soulignA© prA©cA©demment, nos donnA©es personnelles sont utilisA®es A
des fins de surveillance et de ciblage. La A«A dataveillanceA A» (surveillance par les donnA©es) est |la
pratique qui consiste A collecter des donnA©es et des mA©tadonnA©es dans le but de surveiller des
individus.

Ce que |2€™on sait moins, c&E™est que nos donnA©es personnelles sont de plus en plus utilisA©es pour
nous influencer, voire nous manipuler. Ca&€™est ce que j&€™appellerais la A«A datapulationA A» (la
manipulation par les donnA®©es). En contrA’lant les informations que nous recevons en ligne et en les
adaptant A nos comportements, un service comme Facebook peut Adre utilisA© pour influencer nos
comportements de clients, nos opinions, nos A©motions, voire, comme le suggA re |&€™affaire rA©cente
A«A Cambridge AnalyticaA A», nos choix politiques (voirA La remA nA°48, p.90). Ces manipulations,
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trA"s A©tudiA©es en marketing comportemental (neuromarketing), sont les consA©quences mAame du
modA“le A©conomique de 1&€™internet et de ses services A«A gratuitsA A». 1l devient urgent de
dA©velopper des solutions pour S38€™en protA©ger et SA©curiser notre A«A infrastructure cognitiveA A,
qui est probablement au moins auss critique que notreA infrastructureA A©nergAGtique ou de
tA©IA©communication.

NOS DONNA%.ES PERSONNELLES SONT DE PLUS EN PLUS UTILISA%:ES POUR
NOUS INFLUENCER, VOIRE NOUS MANIPULER

Les techniques de manipulation par les donnA©es sont nombreuses et variA©es. On peut cependant les
classer en trois grandes catA©goriesA :

1. lestechniques basA©es sur la A«A manipulation informationnelleA A» ;

2. cellesbasA©es sur la A«A manipulation psychologique ou cognitiveA A» ;

3. celles dont le but est de rendre 18€™exA©cution da€™une action difficile ou de tromper
[&E™utilisateur, ce que [&€™on appelle en anglais |es dark patterns.

1. Lamanipulation infor mationnelle

L es techniques de cette catA©gorie tentent de modifier notre systA me cognitif en polluant les informations
Oou connaissances que nous utilisons pour le construire. C&€™est typiquement le cas des fausses
informations publiA©es sur le web ou les rA©seaux sociaux (lesA fake news), dont [&€™objectif est
daé€E™influencer nos opinions, et parfois nos votes.

IL DEVIENT URGENT DE SA%.CURISER NOTREA A«INFRASTRUCTURE
COGNITIVEA»

Dans un rapport rA©cent intitulA© A«A Information DisorderA : Toward an interdisciplinary framework
for research and policy makingA A» (voirA La remA nA°45, p.62), le Conseil de |1&€™Europe fait la
distinction entre deux classes de publications da€™informations A«A nuisiblesA A» :

o LadA©sinformation consiste A diffuser une information fausse dans le but de nuire (on parle aors
de dis-information ouA fake news en anglais), ou par ignorance ou erreur (on parle alors de mal-
information (mis-informationA en anglais). Un exemple de dis-information est |14€™information, qui
acirculA© pendant la campagne prA©sidentielle, prA©tendant faussement que
la campagne du candidat Macron A©tait financA©e par |&€™ Arabie saoudite,

o Lamal-information est une information correcte, souvent confidentielle ou privA©e, mais publiA©e
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A grande A©chelle dans un but spA©cifique. Ca€™est |&€™exemple des courriels privA©s, vol A©s
et publiA©s sur internet pendant la derniA re campagne prA©sidentielle aux A%otats-Unis.

On peut A©galement ajouter A cette catA©gorie de manipulations les techniques de filtrage ou de censure
de |&€™information.

2. La manipulation psychologique

L es techniques de cette catA©gorie sont plus subtiles car, au lieu de modifier nos systA mes cognitifs, elles
cherchent A exploiter ses faiblesses en tirant parti de nos biais cognitifs. Un biais cognitif est un
mA©canisme de la pensA©e qui dA©vie de la pensA©e rationnelle et qui fait porter des jugements ou
prendre des dA©cisions sans tenir compte d&€™un raisonnement analytique.

Il existe globalement diffACrents biais cognitifs comme les biais qui dA©coulent d&€™une saturation
da€™informations, da€™informations incomplA"tes ou vagues, de la nA©cessitA© da€™ agir rapidement
et deslimites delamA©moire.

LaE™exemple suivant illustre comment les biais [IA©Os A la A«A nAOcessitA© daE™agir
rapidementA A» peuvent Adtre exploitA©s par un site marchand, ici expedia.com. En affichant le messageA

In high demandA a€*A We have 1 leftA (A« TrA"s demandA© &€ seulement un seul restantA A»), le site
donne 1&€™impression que le produit est trA”s recherchA© et risque de ne plus Adre disponible
rapidement. L&E™utilisateur est alorsincitA© A finaliser son achat, sans trop rA©fIA©chir.
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Ces manipulations peuvent exploiter des biais gA©nA©riques ou ciblA©s pour chague personne. En effet,
mA3me s nous sommes tous vulnA©rables aux biais cognitifs, les biais auxquels nous sommes le plus
sensibles dA©pendent essentiellement de notre profil psychologique. Une attaque de manipulation pourrait
donc A%re optimisA©e en fonction du profil psychologique de lacible.

La construction d&€™un profil psychologique peut reposer surA le modA“leA OCEANCA qui AGvalue,
pour chagque personne, les cing facteurs suivants :

o (O)A Ouverture da€™espritA : tendance A Adre ouvert aux expA©riences nouvelles

e (O)A ConscienciositA©A : tendance A Adre prudent, vigilant et consciencieux ;

o (E)A ExtraversionA : tendance A chercher la stimulation, |&€™attention et la compagnie des autres ;

e (A)A AgrA©abilitA©A : tendance A Adtre compatissant et coopA©ratif plutA”t que soupA §onneux
et antagonique enversles autres ;

« (N)A NeuroticismeA : tendance persistante A |15€™expA©rience des A©motions nA©gatives
(anxiACtA©, colA're, culpabilitA©, dA©prime, etc.).

Ces profils sont A©tablis en analysant les rA©ponses donnA©es par la cible A une longue liste de
questions telles queA :A A«<A Croyez-vous en |&€™importance de [a€™artA ?2A A»A ouA
A«A Avez-vous rA©guliArement des moments de dA©primeA ?A A». || s€™agit donc d4€™une tA ¢che
laborieuse, nA©cessitant la coopA©ration des cibles et pouvant difficilement A%re mise en A“uvre A
grande A©chelle.

UNE ATTAQUE DE MANIPULATION POURRAIT DONC ASTRE OPTIMISA%.E EN
FONCTION DU PROFIL PSYCHOLOGIQUE DE LA CIBLE

Cependant, une A©quipe de I&€™universitA© de Cambridge a rA©cemment dA©montrA© quae™il
AGtait possible dAE™AOtablir le profil psychologique d&€™un ou d&™une internaute uniquement en
analy&ant sesA likesA sur Facebook’. Plus spA©C|f|quement ces travaux ont montrA© que 250 likes
A suffiraient pour obtenir un profil aussi prA©cis que celui AGtabli par son A©poux (ou A©pouse) Il est
donc envisageable da€™A®tablir des profils psychologiques trA"s prA©cis, A grande A©chelle, en
utilisant des plateformes comme Facebook, et cela complAtement A 154€™insu des cibles.

250 LIKES SUFFIRAIENT POUR OBTENIR UN PROFIL PRA%.CIS
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Ce sont d&€™ailleurs ces rA©sultats que 14€™entreprise Cambridge Analytica aurait utilisA©s lors de la
campagne prA©sidentielle de Donald Trump pour cibler les A®lecteurs indA©cis et influenA8ables. La
plateforme de Facebook est idA©ale pour ce type de ciblage et de manipulation, car elle permet A tout
annonceur de dA©finir des critAres trA”s fins (comme le niveau d&€™A©ducation, de revenus, les centres
daE™intA©rA%, les lieux gA©ographiques, etc.). Ces critA res peuvent, sans aucun doute, Adre choisis
pour cibler diffA©rents profils psychologiques sans avoir A collecter les donnA©es personnelles. Les
rA’les sont bien partagA©s. L&™annonceur dA©finit les critAres de ciblage et les messages A
transmettre. Facebook a la charge, en utilisant toutes les donnA©es personnelles quaE™elle possA “de,
da€™identifier les personnes A cibler et de leur transmettre |es annonces.

3. Lamanipulation de type dark pattern

La derniAre catA©gorie de manipulation consiste non pas A influencer la dA©cision d&€™un utilisateur,
mais de piA©ger |1&E™utilisateur ou de lui faire faire des choses contre sa volontA©. Les exemples de
manipulation de ce type sont les attaques o ingA©nierie sociale ou deA phishing, qui induisent la victime en
erreur et 1&€™incitent A faire des choses qu’ elle ne souhaite pas, ou des schA©mas sombres (dark patterns
) qui trompent les utilisateurs en crA©ant certaines tA¢ches telles que I’accA's A un menu de
configuration, rendu artificiellement difficile A utiliser, comme 14€™illustre |e schA©ma suivant.
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Pourquoi dA©clar ez-vous craindr e davantage la sur veillance commer ciale que la sur veillance
gouver nementale ? Expliquez-nouslarA©alitA© dela A« dataveillance A» ou A«A surveillance
liquideA A»A ?

LA PLATEFORME DE FACEBOOK EST IDA%.ALE POUR CE TYPE DE CIBLAGe et de
manipulation

Je crains toutes les formes de surveillance de masse, quaE€™ elles soient gouvernementales ou commerciales.
Je voulais uniquement dire que j&€™ai 1&€™impression que les mA®©dias se focalisent principalement sur
la surveillance gouvernementale et pas assez sur la surveillance commerciale. On a beaucoup parlA© des
rA©vAO®lations de Snowden, mais on parle trA”s peu desA dataA brokers. La surveillance commerciae
mAOriterait davantage da€™attention de la part des mA®©dias. Ainsi, le grand public devrait Adre
informA®© que nos donnA©es sont vendues aux enchA res par les systA"mes de RTB (Real Time Bidding)®8,
comme tout autre produit financier.

NOS DONNA%.ES SONT COLLECTA%.ES, A%CHANGA%.ES, VENDUES DANS UNE
OPACITA%, TOTALE

Nos donnA®©es sont collectA©es, A©changA©es, vendues dans une opacitA© totale. Le marchA© des
donnA®©es personnelles est tellement important, et les entreprises qui en vivent sont tellement puissantes,
quaE™il devient difficile de le contrA’ler et de le limiter. Les systA 'mes de profilage sont de plus en plus
efficaces et furtifs. Par exemple, la technique de profilage A«A par empreintesA A» (fingerprints) des

applications ou des appareils est compl A tement invisible et, par consA©quent, indA©tectable. Elle utilise
une combinaison da€™attributs techniques d&€™un appareil, qui peuvent Adre facilement rA©coltA©s par
les sites web, tels que la version du navigateur, le systA "me da€™exploitation, la taille de IZ™A®©cran, ou
la langue du navigateur pour en calculer une empreinte de |&€™appareil. Comme le montre
|laE™articleA A«Beauty and the BeastA : Diverting modern web browsers to build unique bowser
fingerprintsPA»A qui a obtenu le prix Cnil-Inria 201810, cette technique est particuliA rement efficace, car

il existe une telle diversitA© daE™appareils, mobiles ou fixes, connectA©s sur le web quaE™il est souvent
possible d&€™identifier un utilisateur de faA §on unique et ainsi dA€™identifier les pages quaE™il visite.

Un autre exemple de dA©rive de la surveillance commerciale est Facebook. Ce rA©seau social vend un
service de micro-ciblage ultraperformant. Ce service est utiliSA© par des publicitaires pour vendre des
produits ou services, ou par des partis politiques. Facebook utilise pour cela les donnA©es et les
mA©tadonnA©es de la plateforme, mais auss des donnA©es quaE™elle collecte ou achA'te A desA data
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A brokers. Ce ciblage est si fin et si prA©cis quaE™il permet de faire du profilage psychologique utiliSA©
A des fins de manipulation, comme dans 1&€™affaire Cambridge Analytica Ces manipulations peuvent
influencer les rA©sultats da€™une A©lection et peuvent donc avoir un impact important sur la
dA©mocratie. De plus, alors quaE™il y a seulement quelques dizaines d3€™annA©es les campagnes de
propagande AOtaient rA©servA©es aux A%otats qui en avaient les moyens, quelques milliers da€™euros
suffisent aujourdd€™hui pour atteindre un nombre trA”s A©levA© de personnes. Elles sont donc A la
portA©e de toutes les bourses.

QUELQUES MILLIERS D&™EUROS SUFFISENT POUR ATTEINDRE UN NOMBRE
TRA"S A%.LEV A%, DE PERSONNES

Facebook est devenu une arme de dA©sinformation et de propagande trA”s puissante. || devrait Adre plus
transparent sur les algorithmes employA®©s pour cibler ses utilisateurs, mais aussi sur |1&E€™identitA© des
entitA©s qui en usent A des fins de ciblage.

La question de la rA©gulation de ces plateformes se pose de plus en plus. I conviendrait de rA©fIA©chir
pour fixer des limites aux capacitA©s du micro-ciblage. Les contenus de ces plateformes devraient Adre
A«A modAO©rA©sA A» afin de limiter la propagation desA fake news. Cette modA®©ration soulA've
cependant des questions difficiles A rA©soudre. Par exempleA : qui doit dA©cider des rA"gles de
modA®©ration/filtrageA ? Comment A®©viter le conflit entre modA®©ration des contenus et libertA©
da€™expressionA ?

Pour revenir A votre question, il est intA©ressant de noter quaE™il existe une vraie convergence entre la
surveillance commerciale et la surveillance gouvernementale. Les gouvernements n&€™ont plus besoin de
dA©ployer leur propre systA"me de surveillance. Les rA©vA®©Iations Snowden ont bien montrA© que la
NSA utilisait les donnA®©es collectA©es par des entreprises privA©es pour mettre en place un systA "me de
surveillance de masse gAONACraisA©e. Le systA'me de A«A score socialA A», mis en place par le
gouvernement chinois, utilise A©galement les donnA©es collectA©es par des entitA©s privA©es.
L&E™affaire Cambridge Analytica a auss rAOVAOGIA® que des gouvernements pouvaient utiliser des
services privA©s &€ en |&€™occurrence Facebook &€‘, pour dA©ployer de vraies campagnes de
propagande et de manipulation. La surveillance gouvernementale est donc de plus en plus sous-traitA©e par
des entitA©s privA©es.

L a protection delavie privA©e est-elle unechimAre A |1&€™heure de |a3€E™A©conomie dela
donnA®©e personnelle ? Le RGPD est-il une bonner A©ponse ? Comment se pr A©munir contre une
exploitation abusive des donnA©es per sonnelles ? La r A©ponse ser ait-€elle de natur e technique,
A®©conomique ou politique ?
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il existe une vraie convergence entre la surveillance commerciale et la surveillance
gouvernementae

Le RGDP (RA glement europA®©en sur la protection des donnA©es) est une des rA©ponses au problA " me.
Il apporte de nouveaux AG©IA©ments intA©ressants comme |&€™obligation da€™effectuer une analyse
daE™impact, le droit A la portabilitA© et des sanctions financiAres plus consA©quentes. Force est de
constater que les entreprises se prA©occupent davantage de cette question depuis la mise en place de ce
rA"glement.

On pourrait toutefois regretter que le A«A consentementA A» reste 15€™un des fondements juridicques
privilA©giA©s pour la collecte. Une entreprise peut donc souvent collecter toutes les donnA©es quaE™elle
souhaite si €lle obtient le consentement de son A©metteur. Cela explique pourquoi la plupart des sites web
demande maintenant A leurs utilisateurs de cliquer sur une banniA"re pour les autoriser A collecter des
donnA©es. Est-ce que cela a amA©liorA© lasituation pour lesinternautesA ? Je ne sais pas. La plupart des
internautes cliquent, par fatigue ou lassitude, sans vraiment consulter les politiques deA privacy, qui de

toute faA8on sont incomprA©hensibles pour la plupart d&€™entre nous. De plus, les entreprises sont trA”s
habiles pour obtenir ces fameux consentements, en utilisant notamment les fameuxA dark patternst1A |

Le RGPD est nA©cessaire, mais probablement pas suffisant. 1l faut informer et A©duquer les internautes
pour QUAE™ils soient demandeurs de services plus respectueux de leur vie privA©e. |l faut auss
dA©velopper des services alternatifs plus protecteurs et montrer quaE™ils sont A©conomiquement viables.
Le moteur de recherche Qwant est, A mon avis, un exemple A suivre3€! mais ca&E™est compliquA© de se
battre contre des mastodontes comme Google.
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