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Lalibre circulation des donnA©es est devenue la cinquiA “me libertA© consacrA©e
dansledroit de l&E™Union europA©enne

Description

Ainsi en dispose le rA glement europA©en adoptA© le 14 novembre 20181, qui A®©tablit un cadre
applicable A cette nouvelle libertA©® sa€™agissant des donnA®©es non personnelles. Ce texte
complA“te le RGPD (RA"glement gA©nA©ral sur la protection des donnA©es), qui prA©voit
Aogalement le principe de cette libre circulation A [3€™A©gard des donnA©es personnelles (art. 1€
A A§ 3).

L&E™adoption de ce texte sBE™inscrit dans le cadre de la stratA©gie pour un marchA© unique
numA©rique proposA©e par la Commission europA©enne. L&E™un de ses objectifs consiste A
crA©erA un cadre juridique et politique adaptA© pour 18€™A©conomie fondA©e sur les donnA©es?
A 13€™exploitation de celles-ci constituant une nouvelle A«A rA©volution industrielle3A Ax.

De nombreux services innovants reposant sur ces ressources sont en effet vouA©s A se dA©velopper,
notamment sur les marchA©s des objets connectA©s et des villes A«A intelligentesA A». L&E™ouverture
des donnA©es publiques, ouA Open Data, doit A©galement permettre de doper 14€™A©conomie des
donnA©es. Comme 1&€™indique le rA glement dans son prA©ambule, de multiples activitA©s ont permis
de constituer de nouvelles chaA®nes de valeur basA©es sur |1&€™exploitation des donnA©esA : crA©ation
et collecte, agrA©gation et organisation, traitement, analyse, commercialisation et distribution, utilisation et
rA@utilisation. De telles actions d&€™exploitation au sein du marchA© unique numA®©rique supposent
naturellement la libre circulation des donnA®©es au sein des A%otats membres. C&€™est pourquoi, le
rA"glement du 14 novembre 2018 vise principalement A faire tomber les barriAres A cette libre-
circulation et A organiser la coopA®©ration entre les A%otats membres concernant 14€™accA's A ces
donnA©es.

L e champ da€™application : lestraitements de donnA©es non personnelles

Le champ da€™application du nouveau rA"glement est particuliArement large, tant au regard des
dA©finitions quaE™il pose que des actes quUAE™il vise. Les donnA©es non personnelles sont ains
dA©finies comme toutes les donnA©es autres que celles A caractA re personnel visA©es par |8€™article
4 du RGPD (voirA La remA nA°42-43, p.21). Cette dA©finition rA©siduelle a 1&€™avantage de
couvrirA un grand nombre de donnA©es brutes, auss bien publiques que privA©es, leur principale
caractA©ristique AG©tant de ne pas pouvoir Adre reliA©es A des personnes physiques.A Les traitements de
donnA©es non personnelles sont A©galement dA©finis, de maniA re identique A celle du RGPD, comme
incluantA A«A toute opA©ration ou tout ensemble d opA©rations effectuA©es ou non A I'aide de
procA©dA©s automatisA©s et appliquA©es A des donnA©es ou des ensembles de donnA©es sous forme
A®lectroniqueA A»
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. Selon les articles 1 et 2 du rA"glement, le principe de libre circulation est donc vouA© A s&€™appliquer
A de telles opA©rations lorsquaE™elles sont fournies en tant que services aux utilisateurs rA©sidant ou
disposant d&€™un A©tablissement dans I&€™Union par un fournisseur de services qui y est lui-mA3me
Aotabli, ou bien simplement si elles sont effectuA©es par une personne A®tablie dans IZ™Union pour
ses propres besoins. Les utilisateurs de tels traitements peuvent Adre aussi bien des personnes physiques
que des personnes morales publiques ou privA©es, et rA©aliser ceux-ci A des fins professionnelles ou
personnelles.

Le rA"glement prA©voit A©galement une articulation avec le RGPD lorsqua€™un mA3ame ensemble de
donnA©es comprendA A la fois des donnA®©es personnelles et des donnA©es non personnellesA La
question est essentielle, parce que chaque catA©gorie de donnA©es est soumise A des rA©gimes
juridiques diffA©rents, celui qui sB€™applique aux donnA©es personnelles A©tant bien entendu plus
contraignant pour les responsables du traitement de donnA©es. Ainsi, lorsque les donnA©es personnelles et
non personnelles restent dissociables au sein dd%€™un mA2me ensemble, chague rA glement
sa€™appliquera A la catA©gorie quUAE™il vise. NA©anmoins, Si les donnA©es sont indissociables, il est
prA©cisA© que le nouveau rA glement s3€™appliquera sans prA®©judice du RGPD, ce qui semble logique
et particuliA rement essentiel dans la pratique. On sait en effet quAE™un certain nombre de donnA©es
peuvent ne pas A3re personnelles au moment de leur collecte mais acquA©rir ultA©rieurement ce
caractAre par croisement, agrA©gation ou regroupement. Tel pourrait A%re le cas avec les traitements
effectuA©s dans le cadre des villesA A«A intelligentesA A», 0A? la rA©union et |3€™analyse de fichiers
de donnA®©es brutes peuvent impliquer un risque dit deA A«A rA©identification?A Ax.

Le RGPD devrait donc conserver la primautA© dans toutes les hypothA“ses oAl sont traitA©s des
ensembles comportant une sA©rie de donnA©es personnelles, quand bien mA2me celles-ci n&E™y
occuperaient qua&E™une part minoritaire.

L a disparition des exigences de localisation des donnA©es

Afin de garantir la libre circulation des donnA©esA le rA"glement entend faire tomber
lesA A«A barriA resA A»A nationales numA©riquesA qui pourraient contrarier celles-ci. L&E™article 4
prA©voit ains 1&€™interdiction des exigences de localisation des donnA©es, assimilables A de
vA©ritables A«A contrA’les aux frontiA resA A» numA®©riques. Le rA glement entend en 14€™occurrence
toutes les dispositions prA©vues par des A%otats membres, quelle que soit leur nature (IA©gale,
rA©glementaire, administrativea€!), qui ont pour objet ou pour effet dAE™imposer un stockage local des
donnA®©es sur leur territoire national ou sur une zone gA©ographique prA©cise. Celles-ci peuvent
rA©sulter par exemple de |8€™obligation d&€™employer certains moyens techniques certifiA©s ou
agrA©A©s dans un A%otat membre particulier (cf. A§ 4 du prA©ambule). Outre [&€™interdiction
daE€™adopter de telles mesures pour 1&8€™avenir, le rA glement met en demeure les A%otats membres de
supprimer toutes celles qui sont encore en vigueur d&€™ici au 30 mai 2021. Ces contraintes apparai ssent
dA©suA tes alors que les techniques da€™informatique A«A dans les nuagesA A» permettent justement de
multiplier les accA”s aux donnA©es, d&€™en garantir la pA©rennitA© et de favoriser leur libre circulation.
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On sait bien sA»r que la rA©fAOrenceA A«A aux nuagesA A»A na€™est quaE™une mA®©taphore, les
donnA©es AGtant nA©cessairement stockA©es dans unA datacenter A physiquement A©tabli sur le
territoire d&€™un A%otat®. Or, la frilositA© de certains A%otats et les initiatives en faveur da€™unA cloud
A A«A souverainA A» visaient justement A A©viter la dA®©localisation de donnA©es sur des territoires
0A! elles seraient prA©tendument moins accessibles et moins sA©curisA©es.

De telles Obj ections ne seront plus opposables par les A%otats,A Ia€T'V'obJ ectif principal du rA’ glement
consistant A ouvrir la concurrence entre services deA cloudA computingA au niveau europA©en A tant
pour les donnA®©es des entreprises privA©es que pour celles desinstitutions publiques.

LaE™exception A lalibrecirculation : la SA©curitA®© publique

Le prA©ambule du rA glement ne laisse aucun doute quant A 1&€™ouverture du marchA© aux donnA©es
publiques. Il prA©cise A cet A©gard que les autoritA©s publiques et autres organismes de droit public
doivent disposer da€™uneA A«A plus grande libertA© de choix pour ce qui est des fournisseurs de services
axA©s sur les donnA©es, de prix plus concurrentielsA A»A (A8A 13). Le stockage de donnA®©es issues des
institutions administratives de 138€™A%otat ou da€™autres personnes morales de droit public pourra donc
Adre effectuA© hors des frontiA res de leur territoire national. A€ ce niveau, le rA glement ne prA©voit
guaE™une seule exception au principe de libre circulation.

Cette derniA"re ne pourra Adre restreinte que pour des motifs de SA©curitA®© publique, dont les A%otats
membres auront A rendre compte devant |a Commission europA©enne (art. 4). Si le texte est assez succinct
quant A la nature de ces motifs, le prA©ambule fournit da€™intA©ressantes prA©cisions qui tendent A
en rA©duire la portA©e.A Le concept de sSAO©curitA© publique ne peut ainsi Adre entendu queA comme
laA A«A sA©curitA© intACrieure ou extAOrieure da€™un A%otat membreA A», laA A«A dAOtection
desA infractions pA©nalesA A» A les poursuites et enquA®esA Il prA©suppose A©galement
|lAE™existence da€™uneA A«A menace rAO©elle et suffisamment grave portant atteinte A [&€™un des
intA©rAds fondamentaux de la sociAOtAGA A», tel le fonctionnement des institutions ou des services
publics essentiels, ouA A«A pour la survie de la populationA A», 1eA A«A risque da€™une perturbation
grave des relations extACrieures ou de la coexistence pacifique des nationsA A»A ou encore unA
A«A risque pour les intA©rAgts militairesA A»A (A§ 19). Les exigences de localisation des donnA©es sur
un territoire national devront donc Adre rA©duites au strict minimum au regard de ces objectifs.

L a coopAC©ration entre A%otats membres concer nant |&€™accA"'s aux donnA©es

Le rA"glement prA©voit A©galement un encadrement des mesures d&€™accA’s aux donnA©es que
pourraient ordonner les A%otats, celles-ci ne pouvant concerner que des atteintes minimales au principe de
libre circulation.

La question est essentielle au titre des enquAdes que pourraient mener les autoritA©s publiques et qui
nA©cessiteraient 1&€™accA"'s et la consultation de donnA©es stockA©es hors de leurs frontiAres. Elle
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rappelle que les A%otats membres conservent une relative souverainetA© numA©rique sur les donnA©es
produites par les entreprises ou les institutions A©tablies sur leur territoire national. Cette probl A©matique,
qui avait pu Adre soulevA©e en matiA're de donnA©es personnelles®, vaut A©galement pour les
donnA®©es non personnelles. Les articles 5 et 7 organisent ainsi la disponibilitA© des donnA©es pour les
autoritA©s compA®©tentes.A Chaque A%otat membre sera tenu de crA©er en son sein un point de contact
unique chargA®© de recevoir et da€™instruire les demandes da€™accA"s aux donnA©es sollicitA©es par
les autoritA©s des autres A%otats. Ces derniers pourront exiger la relocalisation des donnA©es sur leur
territoire pour une durA©e maximale de 180 jours. Tout dA©passement devra Adre notifiA© A la
Commission pour examen de compatibilitA©. Les points de contact uniques pourront A©galement adresser
des lignes directrices aux utilisateurs concernA©s par le rA"glement.

L e portage des donnA®©es pour les utilisateurs professionnels

Enfin, le rA glement entend faire tomber une deuxiA me sA©rie da4€™obstacles A la libre circulation en
organisant le portage des donnA®©es par |es utilisateurs professionnels (art. 6). Cette notion est bien sA»r A
rapprocher du principe de A«A portabilitA©A A» consacrA© par le RGPD pour les donnA®©es
personnelles.

L &E™objectif est de mettre un terme aux situations de dA©pendance vis-A -vis des fournisseurs de services
deA cloudA computing, ceux-ci AOtant en mesure da3€™imposer des standards techniques qui leur sont
propres et qui limitent la libertA© de choix des utilisateurs. Une approche souple est ici retenue par le
rA"glement, puisquaE™il renvoie A A |A&E™AO®Ilaboration de codes de conduite censA©s garantir les
bonnes pratiques en termes de transparence et da€™interopA©rabilitA©A des traitements de donnA©es
non personnelles (standardisation des formats, dA©livrance daE™informations prA®©contractuelles,
dispositifs de certificationag)).

Per spectives en droit franAS8ais

En |1&€™AGtat actuel, la conformitA© du droit franA8ais aux exigences du rA"glement apparaA®t
relativement contrastA©e. Si les standards actuels de IZE™ANSSI (Agence nationale de la SA©curitA© des
systA"mes d'information) autorisent dA©jA un stockage au sein de |&€™Union europA©enne aux
prestataires de services deA cloudA computing’, la portA©e de 14€™exception de SA©curitA© publique est
susceptible de se heurter A certaines difficultA©s. On peut imaginer que celle-ci pourra concerner les
donnA©es relevant de certains secteurs daE™activitA© et acteurs tels que les opA©rateurs
da€™importance vitale (art. L 1332-1 du code de la dA©fense) ou les opA©rateurs de services essentiels
(loi du 26 fA©vrier 2018).A Cependant, les exigences posA©es en matiA re de localisation des archives
publiques ne devraientA pas Adre couvertes par cette exception.Ca&E€™est pourtant ce que demandent les
ministA"res de IA€™intAOrieur et de la culture et de la communication dans une note du 5 avril 2016
concernant les archives des collectivitA©s territorialesS. Par une interprA©tation relativement imaginative
selon NoA© Wagener?, cette note rappelle que les archives publiques sont des trA©sors nationaux au sens
de [&€™article L 111-1 du code du patrimoine, le rA©gime juridique applicable A cette catA©gorie de
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biens excluant leur exportation hors du territoire national. Sur cette base, la note prA©cise que |e recours A
une offre deA cloudA non souverain est ilIA©ga et que les collectivitA©s devront s&E™orienter
exclusivement vers des offres garantissant un stockage local.

On ne peut que douter de la compatibilitA© de cette argumentation au rA glement. Certes, des motifs de
SAO©curitA© sont bien A |a base de ce rA©gime da€™interdiction d&€™exportation, mais ils ne rel A vent
pasA a prioriA de ceux qui sont visA©s par le texte europA©en. Cela est da&€™autant plus vrai que les
trA©sors nationaux sont apprA©hendA©s par le code du patrimoine dans leur dimension strictement
matA©rielle et non sous une forme numA®©rique. On ne voit donc pas pourquoi la numA®©risation et le
stockage des archives hors du territoire seraient incompatibles avec le respect de |&E™interdiction
daE™exportation, qui ne concerne que le support matA©riel.

Le rA"glement s3€™appliquera A partir du 19 juin 2019 et la France aura donc jusqua€E™au 30 mai 2021
pour soustraire le droit national A telles exigences de localisation.
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