
Du pair-Ã -pair auÂ live streamingÂ : les mÃ©thodes dâ€™accÃ¨s illicites aux
Å“uvres protÃ©gÃ©esÂ viaÂ internet se diversifient

Description

BÃªte noire des industries culturelles, le dÃ©veloppement rapide du tÃ©lÃ©chargement illÃ©gal a 
incitÃ© les ayants droit Ã  agir en justice et Ã  tenter de dissuader les internautes de sâ€™adonner Ã  
de telles pratiques. Mais en vingt ans, force est de constater que non seulement ces comportements 
illicites nâ€™ont pas cessÃ©, mais quâ€™en plus les mÃ©thodes utilisÃ©es pour accÃ©der de 
maniÃ¨re illicite Ã  ces contenus se sont diversifiÃ©es, comme le montre une nouvelle Ã©tude 
publiÃ©e par la Hadopi.

Le succÃ¨s des offres commerciales dâ€™accÃ¨s Ã  internet dans les annÃ©es 1990 et lâ€™augmentation
progressive des dÃ©bits ont permis la prolifÃ©ration dans les annÃ©es 2000 de systÃ¨mes
dâ€™Ã©change de fichiers pair-Ã -pair tels que Kazaa, eMule ou encore BitTorrent. Au
tÃ©lÃ©chargementÂ viaÂ des rÃ©seaux pair-Ã -pair se sont ajoutÃ©es de nouvelles mÃ©thodes
dâ€™accÃ¨sÂ : le tÃ©lÃ©chargement direct, leÂ streaming, leÂ livestreamingÂ ou encore la
tÃ©lÃ©vision sur IP (IPTV).
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NÃ©anmoins, la mÃ©canique gÃ©nÃ©rale de lâ€™accÃ¨s illicite Ã  des contenus reste toujours la
mÃªme pour le consommateur final. Afin dâ€™analyser en dÃ©tail les interactions des diffÃ©rents acteurs
participant Ã  lâ€™Ã©cosystÃ¨me de lâ€™accÃ¨s illicite Ã  des biens culturels dÃ©matÃ©rialisÃ©s, la
Hadopi a commandÃ© une Ã©tude Ã  Ernst & Young Advisory, rÃ©alisÃ©e entre janvier et juin 2018, en
partenariat avec la Direction gÃ©nÃ©rale des mÃ©dias et des industries culturelles (DGMIC).

Au cÅ“ur de cet Ã©cosystÃ¨me, de plus en plus complexe, figurentÂ trois types dâ€™acteurs dits
centrauxÂ : les contributeurs, les hÃ©bergeurs et les sites de rÃ©fÃ©rencement.Â Chacun de ces acteurs
centraux, ainsi que les consommateurs, utilisent dorÃ©navant des services variÃ©s Ã  travers une kyrielle
de techniques et dâ€™intermÃ©diaires, licites ou illicites.
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Les acteurs centraux

Un contributeurÂ envoie un fichier chezÂ unÂ hÃ©bergeurÂ dont le lien est ensuite accessible pour le
consommateur Ã  traversÂ unÂ site de rÃ©fÃ©rencement.Â Ces contributeurs, Ã©galement appelÃ©s
Â uploaders, pour bien les distinguer des internautes qui tÃ©lÃ©chargent des contenus appelÃ©s
Â downloaders, le pluriel sâ€™impose postent Ã©galement des liens sur les sites de rÃ©fÃ©rencement et
participent Ã  des services additionnels comme la traduction des sous-titres. Il y a ceux qui en font une
vÃ©ritable activitÃ© Ã©conomique et ceux qui sont motivÃ©s parÂ Â«Â une philosophie prÃ´nant la 
libre diffusion des biens culturels, plutÃ´t que par une recherche de profitÂ Â».

Les hÃ©bergeurs proposent plusieurs modes dâ€™accÃ¨s aux contenusÂ :Â le tÃ©lÃ©chargement direct (
Direct DownLoad â€“ DDL) ; le tÃ©lÃ©chargement pair-Ã -pair, qui permet au consommateur de recevoir
ou de rÃ©cupÃ©rer un fichier sur son ordinateurÂ ; leÂ streaming, soit la lecture dâ€™un flux vidÃ©o ne
nÃ©cessitant pas de tÃ©lÃ©chargementÂ ; leÂ liveÂ streamingÂ pour regarder en temps rÃ©el un
contenu vidÃ©o filmÃ© en direct et, enfin, lâ€™IPTV (Internet Protocol Television), qui dÃ©signe la
lecture en direct dâ€™un programme tÃ©lÃ©visÃ© diffusÃ©Â viaÂ internet.

Les sites de rÃ©fÃ©rencement, quâ€™ils soient gÃ©nÃ©ralistes ou spÃ©cialisÃ©s, permettent au
consommateur dâ€™accÃ©der aux contenus et dâ€™en choisir le mode dâ€™accÃ¨s.Â Lâ€™apparente
sÃ©paration entre hÃ©bergeurs et sites de rÃ©fÃ©rencement masque en rÃ©alitÃ©, pour reprendre les
mots de la Hadopi, unÂ Â«Â fonctionnement imbriquÃ©Â Â»,Â dont lâ€™objet est de sÃ©parer leurs
activitÃ©s afin de protÃ©ger les hÃ©bergeurs dont le rÃ©gime de responsabilitÃ© est limitÃ© dÃ¨s lors
quâ€™ils nâ€™ont pas connaissance de la nature illicite des contenus quâ€™ils proposent.

DesÂ agrÃ©gateurs de vidÃ©os et des boÃ®tiers TV configurÃ©sÂ complÃ¨tent lâ€™Ã©cosystÃ¨me
des acteurs centraux. Les agrÃ©gateurs vidÃ©o sont des applications ou des logiciels qui permettent
dâ€™accÃ©der de maniÃ¨re illicite Ã  des contenus en bÃ©nÃ©ficiantÂ dâ€™une qualitÃ© de service
proche de celle fournie par les plateformes lÃ©gales.Â Ces agrÃ©gateurs vidÃ©o sont disponibles sous la
forme dâ€™applications qui peuvent Ãªtre installÃ©es sur un ordinateur, une tablette, un smartphone ou un
boÃ®tier Ã©lectronique. Quant aux boÃ®tiers TV, ils sont connectÃ©s Ã  internet et permettent de
diffuser un flux ou un contenu sur un tÃ©lÃ©viseur classique et leur configuration passe par des lecteurs
multimÃ©dia permettant dâ€™accÃ©der aux contenus vidÃ©o.

Les services utilisÃ©s par les acteurs centraux

Ã‰voluant dans lâ€™anonymat, les hÃ©bergeurs et les sites de rÃ©fÃ©rencement sâ€™appuient sur des
intermÃ©diaires techniques pour brouiller ou masquer leurs activitÃ©s en ligne, amÃ©liorer la qualitÃ©
des services pour les internautes, mais Ã©galement sur des fournisseurs de services comme des plateformes
de paiement ou des intermÃ©diaires de publicitÃ©. Les rÃ©gies publicitaires, ainsi que les plateformes
dâ€™affiliationÂ â€“ qui permettent Ã  un site web marchand (affilieur) de promouvoir ses produits ou ses
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services, contre rÃ©munÃ©ration,Â viaÂ d’autres sites web Ã©diteurs (affiliÃ©s) â€“ sont utilisÃ©es par
les sites de rÃ©fÃ©rencement pour afficher de la publicitÃ© pour le compte dâ€™annonceurs sur leur site
web. La charte des bonnes pratiques dans la publicitÃ© en ligne pour le respect du droit dâ€™auteur et des
droits voisins, signÃ©e avec les principaux acteurs de la publicitÃ© dans le cadre du plan dâ€™action du
gouvernement pour la lutte contre le piratage en 2015, a eu pour effet de limiter considÃ©rablement le
nombre dâ€™acteurs opÃ©rant dans le marchÃ© de lâ€™illicite (voirÂ La remÂ nÂ°36, p.45).
NÃ©anmoins,Â certaines rÃ©gies publicitaires comme PubDirecte en Suisse, AdCash en Estonie et
Adbooth en Espagne, se sont spÃ©cialisÃ©es quasiment exclusivement dans le marchÃ© de
lâ€™illicite.Â Les principaux intermÃ©diaires de paiement, tel Paypal, ont Ã©galement jouÃ© le jeu de
lâ€™assÃ¨chement des ressources financiÃ¨res des sites de rÃ©fÃ©rencement, rapidement remplacÃ©s
par de nouveaux acteurs comme AlloPass, Instantcode.co ou encore Skrill.

Les hÃ©bergeurs ont recours Ã  des acteurs techniquesÂ notamment pour assurer le transport, la
sÃ©curitÃ© et le stockage des contenus, la majoritÃ© faisant appel Ã Â unÂ opÃ©rateur CDNÂ (Content 
Delivery NetworkÂ â€“ rÃ©seau de diffusion de contenu), dont lâ€™objet est de rÃ©pliquer les contenus
hÃ©bergÃ©s dans diffÃ©rents endroits gÃ©ographiques et dâ€™opÃ©rer un mÃ©canisme de routage
lorsquâ€™un consommateur sâ€™y connecte, afin dâ€™optimiser le tÃ©lÃ©chargement ou le flux de
contenus (voirÂ La remÂ nÂ°16, p.42).

Les sites de rÃ©fÃ©rencement utilisent deux techniques pour, dâ€™une part, Ã©viter que les contenus
soient dÃ©tectÃ©s par les autoritÃ©s et, dâ€™autre part, pour remplacer les
liensÂ Â«Â inactifsÂ Â».Â Ces sites ont recours Ã  desÂ Â«Â obfuscateurs de liensÂ Â».Â Afin
dâ€™Ã©viter de diffuser sur leur site un lien direct vers les contenus hÃ©bergÃ©s, la technique dite
dâ€™obfuscation consiste Ã  obliger le consommateur Ã  rÃ©aliser une opÃ©ration manuelle sur un
Ã©cran intermÃ©diaire avant dâ€™afficher le lien vers la plateforme dâ€™hÃ©bergement. Lorsque des
ayants droit font des demandes de retrait auxquelles les hÃ©bergeurs sont lÃ©galement tenus de donner
suite, lâ€™utilisation dâ€™obfuscateur de liens par le site de rÃ©fÃ©rencement complique
considÃ©rablement la collecte automatique de ces liens par les autoritÃ©s. La seconde technique utilisÃ©e
par ces sites consiste Ã  dÃ©ployer desÂ robots logicielsÂ qui scannent en permanence la validitÃ© des
liens afin de les remplacer aussi vite quâ€™ils deviennent dÃ©faillants, garantissant ainsi une haute
disponibilitÃ© des contenus au consommateur.

Les services utilisÃ©s par les consommateurs

Une faible proportion des consommateurs de contenus obtenus de maniÃ¨re illicite utilise une variÃ©tÃ©
de servicesÂ pour anonymiser leur connexion ou faciliter leurs usages.Â La Hadopi estime Ã Â 5 %Â le
taux dâ€™utilisateurs parmi les consommateurs illicites ayant recours Ã Â un VPNÂ (Virtual Private 
NetworkÂ â€“ rÃ©seau privÃ© virtuel). Un VPN permet Ã  ses utilisateurs dâ€™accÃ©der Ã  des
serveurs distants comme sur un rÃ©seau local, masquant ainsi leur adresse IP afin de contourner des
mesures de blocage. Ces services de VPN sont Ã  rapprocherÂ des proxys ouÂ Â«Â serveurs
mandatairesÂ Â», qui rendent un service quasiment identique,Â et sont choisis par 1,8 %Â des utilisateurs
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parmi les consommateurs illicites, selon la HadopiÂ ; tandis que 0,2 %Â des utilisateurs parmi les
consommateurs illicites utilisentÂ desÂ seedbox appelÃ©es aussi serveurs privÃ©s virtuels (Virtual private 
serverÂ â€“ VPS).Â UneÂ seedbox, dont le nom provient du motÂ seed,Â Â«Â sourceÂ Â»Â dans le
jargon du tÃ©lÃ©chargement, est un serveur informatique privÃ© qui utilise en gÃ©nÃ©ral le protocole
BitTorrent pour Ã©mettre et recevoir des contenus, rendant invisible lâ€™adresse IP de lâ€™ordinateur de
lâ€™internaute.

Enfin, toujours selon la Hadopi,Â 6 %Â des utilisateurs parmi les consommateurs illicites utiliseraient
unÂ dÃ©brideur.Â En effet, les hÃ©bergeurs oÃ¹ sont stockÃ©s les contenus accessibles en
tÃ©lÃ©chargement direct ou enÂ streamingÂ imposent des limitations aux utilisateurs disposant dâ€™un
compte gratuit, afin de les inciter Ã  souscrire un abonnement payant. Un dÃ©brideur contractera une offre
payante auprÃ¨s dâ€™un maximum dâ€™hÃ©bergeurs, mutualisant ainsi les coÃ»ts, pour revendre
ensuite un bouquet dâ€™accÃ¨sÂ premiumÂ auprÃ¨s de leurs propres clients.

Des internautes toujours plus nombreux utilisent Ã©galement des sites web ou des logiciels deÂ stream-
rippingÂ (appelÃ©s aussi convertisseurs),Â pour enregistrer le flux audio dâ€™une plateforme deÂ 
streamingÂ comme YouTube ou Deezer et disposer ainsi dâ€™un fichier transfÃ©rable sur nâ€™importe
quel terminal. Selon l’Ã©tude annuelle de l’IFPI (International Federation of the Phonographic Industry)Â 
datantÂ de 2017, 35 %Â des internautes auraient recours auÂ stream-ripping, dont 53 %Â des 16-24 ans.

La Hadopi estime que 13 millions dâ€™internautes entre 15 et 69 ans ont consommÃ© au moins un bien
culturel de maniÃ¨re illÃ©gale au cours des douze derniers mois, soit 35 %Â des internautes en France. Ils
sont 55 %Â Ã  consommerÂ Â«Â parfoisÂ Â»Â illÃ©galement des films, 50 %Â des sÃ©ries
tÃ©lÃ©visÃ©es, 36 %Â des livres et des bandes dessinÃ©es, 27 %Â de la musique, 22 %Â des jeux
vidÃ©o et enfin 29 %Â des manifestations sportives. MalgrÃ© la diversitÃ© des mesures de restriction
prises par les autoritÃ©s, cet Ã©cosystÃ¨me Ã©volue en permanence avecÂ Â«Â de plus en plus 
dâ€™acteurs qui y jouent un rÃ´le direct ou indirectÂ Â». Et pour cause,Â laÂ Â«Â riposte
graduÃ©eÂ Â»Â opÃ©rÃ©e par la Hadopi ne concerne que les seuls Ã©changes pair-Ã -pair.Â 
Â«Â Nous sommes assez dÃ©sarmÃ©s face Ã  ces nouveaux servicesÂ Â»,Â reconnaÃ®t Pauline Blassel,
secrÃ©taire gÃ©nÃ©rale de la Hadopi.Â Â«Â Nous aimerions que lâ€™on reconnaisse Ã  la Hadopi un 
pouvoir de caractÃ©risation de ces sites. Câ€™est une hypocrisieÂ que ces sites pirates puissent Ãªtre 
accessibles et toujours pas fermÃ©s. Il nous faut informer les consommateurs, impliquer les 
intermÃ©diaires et faciliter lâ€™office duÂ jugeÂ Â». Les AmÃ©ricains, qui sâ€™Ã©taient inspirÃ©s de
la riposte graduÃ©e Ã  la franÃ§aise en crÃ©ant le Copyright Alert System, ont, quant Ã  eux, jetÃ©
lâ€™Ã©ponge en 2017, aprÃ¨s quatre annÃ©es dâ€™existence, jugeant comme Steven Fabrizio, vice-
prÃ©sident exÃ©cutif et conseiller juridique de la MPAA, association qui dÃ©fend les droits des six plus
grands studios de cinÃ©ma amÃ©ricains, queÂ Â«Â le Copyright Alert System nâ€™est tout simplement 
pas adaptÃ© pour faire face aux pirates Ã  rÃ©pÃ©titionÂ Â»Â (voirÂ La remÂ nÂ°41, p.61).

Cela dâ€™autant plus que la Hadopi prÃ©voit dÃ©jÃ , Ã  lâ€™horizon 2019-2020, les rÃ©seaux
dÃ©centralisÃ©s, lesÂ blockchainsÂ et les DNS (systÃ¨mes de noms de domaine) alternatifs comme les
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futurs modes dâ€™accÃ¨s illicites Ã  des biens culturels dÃ©matÃ©rialisÃ©s, sans toutefois dÃ©tailler la
maniÃ¨re dont ces services opÃ©reront.
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