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Du pair-A -pair auA live streamingA : les mA©thodes da€™accA s llicites aLx
A“uvres protA©gA©esA viaA internet se diversifient

Description

BAate noire des industries culturelles, le dA©veloppement rapide du tA©IA©chargement illA©gal a
incitA© lesayantsdroit A agir en justiceet A tenter de dissuader lesinter nautes de shé€™adonner A
de telles pratiques. Mais en vingt ans, force est de constater que non seulement ces comportements
illicites n&€™ont pas cessA©, mais qua€™en plus les mA©thodes utilisA©es pour accA©der de
maniA're illicite A ces contenus se sont diversifiA©es, comme le montre une nouvelle AGtude
publiA©e par la Hadopi.

Le succA"s des offres commerciales da&€™accA s A internet dans les annA©es 1990 et |14€™augmentation
progressive des dAO©bits ont permis la prolifAOration dans les annA©es 2000 de systA"mes
da€™AOchange de fichiers pair-A -pair tels que Kazaa, eMule ou encore BitTorrent. Au
tA©IA©chargementA viaA des rAOseaux pair-A -pair se sont ajoutA©es de nouvelles mA©thodes
daE™accAsA : le tA©IAOchargement direct, leA streaming, leA livestreamingA ou encore la
tA©IAG©vision sur [P (IPTV).
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NA©anmoins, la mA©canique gA©nA©rale de |14€™accA"s illicite A des contenus reste toujours la
mA3me pour le consommateur final. Afin dd€™analyser en dA®tail les interactions des diff A©rents acteurs
participant A 126™A©cosystA me de [8€™accA s illicite A des biens culturels dA©matA©riaisA©s, la
Hadopi a commandA© une A©tude A Ernst & Young Advisory, rA@alisA©e entre janvier et juin 2018, en
partenariat avec la Direction gA©nA©rale des mA©dias et desindustries culturelles (DGMIC).

Au cA“ur de cet AOcosystA'me, de plus en plus complexe, figurentA trois types da€™acteurs dits
centrauxA : les contributeurs, les hA©bergeurs et les sites de rA©fA©rencement.A Chacun de ces acteurs
centraux, ainsi que les consommateurs, utilisent dorA©navant des services variA©s A travers une kyrielle
de techniques et da€™intermA®©diaires, licites ou illicites.
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L es acteur s centraux

Un contributeurA envoie un fichier chezA unA hA©bergeurA dont le lien est ensuite accessible pour le
consommateur A traversA unA site de rA©fA©rencement.A Ces contributeurs, A©galement appelA©s
A uploaders, pour bien les distinguer des internautes qui tA©IA©chargent des contenus appel A©s
A downloaders, le pluriel sSA€™impose postent A©galement des liens sur les sites de rA©fA©rencement et
participent A des services additionnels comme la traduction des sous-titres. Il y a ceux qui en font une
vAO©ritable activitA© A©conomique et ceux qui sont motivA©s parA A«A une philosophie prA nant la
libre diffusion des biens culturels, plutA't que par une recherche de profitA Ax.

Les hA©bergeurs proposent plusieurs modes d&€™accA"'s aux contenusA :A le tA©IA©chargement direct (
Direct DownLoad &€ DDL) ; le tA©IA©chargement pair-A -pair, qui permet au consommateur de recevoir
ou de rA©cupA©rer un fichier sur son ordinateurA ; leA streaming, soit la lecture d4€™un flux vidA©o ne
nA©cessitant pas de tA©IA©chargementA ; leA liveA streamingA pour regarder en temps rA©el un
contenu vidA©o filmA®© en direct et, enfin, I&E™IPTV (Internet Protocol Television), qui dA©signe la
lecture en direct d4€™un programme tAGIACVisA© diffusA©A viaA internet.

Les sites de rA©fA©rencement, quaE™ils soient gA©nACralistes ou spA©cialisA©s, permettent au
consommateur d&€™accA©der aux contenus et da€™en choisir le mode d&€™accA's.A LaE™apparente
sA©paration entre hA©bergeurs et sites de rA©fA©rencement masque en rA©alitA©, pour reprendre les
mots de la Hadopi, unA A«A fonctionnement imbriquA©A A»,A dont 12€™objet est de SA©parer leurs

activitA©s afin de protA©ger les hA©bergeurs dont le rA©gime de responsabilitA© est limitA© dA™s lors
quaE™ils n&E™ont pas connaissance de la nature illicite des contenus qu&E™ils proposent.

DesA agrA©gateurs de vidA©os et des boA®tiers TV configurA©sA complA“tent 186™A©cosystA " me
des acteurs centraux. Les agrA©gateurs vidA©o sont des applications ou des logiciels qui permettent
daE™accA©der de maniA're illicite A des contenus en bA©nA©ficiantA da&€™une qualitA© de service
proche de celle fournie par les plateformes IA©gales.A Ces agrA©gateurs vidA©o sont disponibles sous la
forme da€™applications qui peuvent Adre install A©es sur un ordinateur, une tablette, un smartphone ou un
boA®tier A©lectronique. Quant aux boA®tiers TV, ils sont connectA©s A internet et permettent de
diffuser un flux ou un contenu sur un tA©IAG©viseur classique et leur configuration passe par des lecteurs
multimA©dia permettant da€™accA©der aux contenus vidA©o.

L es services utilisA©s par les acteur s centr aux

A%ovoluant dans 1&€™anonymat, les hA©bergeurs et les sites de rAOfA©rencement SA&€™appuient sur des
intermA®©diaires techniques pour brouiller ou masquer leurs activitA©s en ligne, anA®©liorer la qualitA©
des services pour les internautes, mais A©galement sur des fournisseurs de services comme des plateformes
de paiement ou des intermA®©diaires de publicitA®©. Les rA©gies publicitaires, ains que les plateformes
daE€™affiliationA &€ qui permettent A un site web marchand (affilieur) de promouvoir ses produits ou ses
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services, contre rA©munA®©ration,A viaA d’ autres sites web A©diteurs (affiliA©s) &€ sont utilisA©es par
les sites de rA©fA©rencement pour afficher de la publicitA© pour le compte d&€™annonceurs sur leur site
web. La charte des bonnes pratiques dans la publicitA© en ligne pour le respect du droit d&€™auteur et des
droits voisins, signA©e avec les principaux acteurs de la publicitA© dans le cadre du plan da€™action du
gouvernement pour la lutte contre le piratage en 2015, a eu pour effet de limiter considA©rablement le
nombre da€™acteurs opACrant dans le marchA© de 1&€™illicite (voirA La remA nA°36, p.45).
NA©anmoins,A certaines rA©gies publicitaires comme PubDirecte en Suisse, AdCash en Estonie et
Adbooth en Espagne, se sont spA©ciadisA©es quasiment exclusvement dans le marchA© de
|&E™illicite.A Les principaux intermA®©diaires de paiement, tel Paypal, ont A©galement jouA®© le jeu de
|&€™assA " "chement des ressources financiA res des sites de rA©fA©rencement, rapidement remplacA©s
par de nouveaux acteurs comme AlloPass, Instantcode.co ou encore Skrill.

Les hA©bergeurs ont recours A des acteurs techniquesA notamment pour assurer le transport, la
sA©curitA© et le stockage des contenus, la majoritA© faisant appel A A unA opA©rateur CDNA (Content
Delivery NetworkA &€ rA©seau de diffusion de contenu), dont 14€™objet est de rA©pliquer les contenus
hA©bergA©s dans diffAOrents endroits gA©ographiques et da€™opA©rer un mA©canisme de routage
lorsquAE™un consommateur s3€™y connecte, afin d&€™optimiser le tAGIA©chargement ou le flux de
contenus (voirA LaremA nA°16, p.42).

Les sites de rA©fA©rencement utilisent deux techniques pour, d4€™une part, AOviter que les contenus
soient dAOtectA©s par les autoritA©s e, da&E™autre part, pour remplacer les
liensA A«A inactifsA A» A Ces sites ont recours A desA A«A obfuscateurs de liensA A».A Afin
daE™AOviter de diffuser sur leur site un lien direct vers les contenus hA©bergA®©s, la technique dite
da€™obfuscation consiste A obliger le consommateur A rA©aliser une opA©ration manuelle sur un
A©cran intermA©diaire avant da€™afficher le lien vers la plateforme da3€™hA©bergement. Lorsque des
ayants droit font des demandes de retrait auxquelles les hA©bergeurs sont |A©galement tenus de donner
suite, 1&E™utilisation da€™obfuscateur de liens par le site de rA©fA©rencement complique
considA©rablement |a collecte automatique de ces liens par les autoritA©s. La seconde technique utilisA©e
par ces sites consiste A dA©ployer desA robots logicielsA qui scannent en permanence la validitA© des
liens afin de les remplacer aussi vite quaE™ils deviennent dA©faillants, garantissant ainsi une haute
disponibilitA© des contenus au consommateur.

L es services utilisA©s par |es consommateurs

Une faible proportion des consommateurs de contenus obtenus de maniAre illicite utilise une variAGOtA©
de servicesA pour anonymiser leur connexion ou faciliter leurs usages.A La Hadopi estime A A 5 %A le
taux d&E™utilisateurs parmi les consommateurs illicites ayant recours A A un VPNA (Virtual Private

NetworkA € rA©seau privA© virtuel). Un VPN permet A ses utilisateurs da€™accA©der A des
serveurs distants comme sur un rA©seau local, masquant ainsi leur adresse IP afin de contourner des
mesures de blocage. Ces services de VPN sont A rapprocherA des proxys ouA A«A serveurs
mandatairesA A», qui rendent un service quasiment identique,A et sont choisis par 1,8 %A des utilisateurs
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parmi les consommateurs illicites, selon la HadopiA ; tandis que 0,2 %A des utilisateurs parmi les
consommateursillicites utilisentA desA seedbox appel A©es aussi serveurs privA©s virtuels (Virtual private
serverA &€ VPS).A UneA seedbox, dont le nom provient du motA seed, A A«A sourceA A»A dans le
jargon du tA©IA©chargement, est un serveur informatique privA© qui utilise en gA©nA®©ral le protocole
BitTorrent pour A©mettre et recevoir des contenus, rendant invisible 12€™adresse IP de 14€™ ordinateur de
[&E€™internaute.

Enfin, toujours selon la Hadopi,A 6 %A des utilisateurs parmi les consommateurs illicites utiliseraient
unA dA©brideur.A En effet, les hA©Obergeurs 0oA! sont stockA©s les contenus accessibles en
tA©IA©chargement direct ou enA streamingA imposent des limitations aux utilisateurs disposant d&€™un
compte gratuit, afin de les inciter A souscrire un abonnement payant. Un dA®©brideur contractera une offre
payante auprA’s da&€™un maximum da€™hAObergeurs, mutualisant ainsi les coA»ts, pour revendre
ensuite un bouquet dA4€™accA 'sA premiumA auprA”'s de leurs propres clients.

Des internautes toujours plus nombreux utilisent A©galement des sites web ou des logiciels deA stream-
rippingA (appelA©s auss convertisseurs),A pour enregistrer le flux audio d&€™une plateforme deA
streamingA comme Y ouTube ou Deezer et disposer ainsi d&€™un fichier transfA©rable sur nA€™importe
quel terminal. Selon I’ A©tude annuelle de I'IFPI (International Federation of the Phonographic Industry)A
datantA de 2017, 35 %A desinternautes auraient recours auA stream-ripping, dont 53 %A des 16-24 ans.

La Hadopi estime que 13 millions da€™internautes entre 15 et 69 ans ont consommA®© au moins un bien
culturel de maniA're illA©gale au cours des douze derniers mois, soit 35 %A des internautes en France. IIs
sont 55 %A A consommerA A«A parfoisA A»A illA©galement des films, 50 %A des sAGries
tACIACViIsA©es, 36 %A des livres et des bandes dessinA©es, 27 %A de la musique, 22 %A des jeux
vidA©o et enfin 29 %A des manifestations sportives. MalgrA© la diversitA© des mesures de restriction
prises par les autoritA©s, cet A©cosystA'me A©volue en permanence avecA A«Ade plus en plus
da€™acteurs qui y jouent un rA’le direct ou indirectA A». Et pour causeA laA A«A riposte
graduA©eA A»A opA©rA©e par la Hadopi ne concerne que les seuls A©changes pair-A -pair.A
A«A Nous sommes assez dA©sarmA©s face A ces nouveaux servicesA A» A reconnaA®t Pauline Blassd,
secrA©taire gA©nACrale de la Hadopi.A A«A Nous aimerions que 14€™on reconnaisse A la Hadopi un
pouvoir de caractACrisation de ces sites. CAE™est une hypocrisieA que ces sites pirates puissent A%re
accessibles et toujours pas fermA©s. Il nous faut informer les consommateurs, impliquer les
intermA©diaires et faciliter I1a€™office duA jugeA A». Les AmAOricains, qui SAE™AOtaient inspirA©s de
la riposte graduA©e A la franA8aise en crA©ant le Copyright Alert System, ont, quant A eux, jetA©
|lAE™A©ponge en 2017, aprA”s quatre annA©es daE™existence, jugeant comme Steven Fabrizio, vice-
prA©sident exA©cutif et conseiller juridique de la MPAA, association qui dA©fend les droits des six plus
grands studios de cinA©ma amAC®ricains, queA A«A le Copyright Alert System na€™est tout simplement
pas adaptA© pour faire face aux pirates A rA©pAGtitionA A»A (voirA LaremA nA°41, p.61).

Cela da€™autant plus que la Hadopi prA©voit dA©jA , A 1&€™horizon 2019-2020, les rA©seaux
dA©centralisA©s, lesA blockchainsA et les DNS (systA 'mes de noms de domaine) alternatifs comme les
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futurs modes da&€™accA s illicites A des biens culturels dA©matA©riaisA©s, sans toutefois dA©tailler la
maniA"re dont ces services opA©reront.
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