
La ferme Ã Â trollsÂ de Saint-PÃ©tersbourg

Description

Il se dÃ©roule dans le monde des rÃ©seaux de communication, une guerre froide de 
lâ€™information qui prend des formes diverses.

Aux Ã‰tats-Unis, le 16 fÃ©vrier 2018, treize citoyens et trois sociÃ©tÃ©s russes ont Ã©tÃ© inculpÃ©s.
Ils sont accusÃ©s de complot contre le pays par le procureur spÃ©cial Robert Mueller, chargÃ© depuis
mai 2017 dâ€™enquÃªter sur les manipulations dont la campagne prÃ©sidentielle de 2016 aurait Ã©tÃ©
lâ€™objet. Ces individus sont suspectÃ©s dâ€™avoir menÃ© uneÂ Â«Â guerre dâ€™information contre 
les Ã‰tats-UnisÂ Â»Â et dâ€™avoir cherchÃ© Ã Â Â«Â susciter la mÃ©fiance Ã  lâ€™Ã©gard des 
candidats et du systÃ¨me politique en gÃ©nÃ©ralÂ Â». Par ailleurs, Robert Mueller a inculpÃ© en juillet
2018 douze agents du GRU (renseignement militaire russe), pour avoir piratÃ© et diffusÃ© desÂ mails
Â du Parti dÃ©mocrate et de la campagne Clinton.

Il devient difficile dâ€™analyser un Ã©vÃ©nement politique sans Ã©voquer lâ€™ingÃ©rence â€“
rÃ©elle ou supposÃ©e â€“ de Moscou au moyen de ses outils de dÃ©sinformation.Â Avec lâ€™usage
dâ€™internet et des rÃ©seaux sociaux, les techniques dâ€™influence sâ€™industrialisent.

Voter ou sâ€™abstenirÂ : la manipulation des groupes dâ€™Ã©lecteurs

Câ€™est dans ce contexte que deux rapports commandÃ©s par le comitÃ© du renseignement du SÃ©nat
amÃ©ricain ont Ã©tÃ© rendus publics le 19 dÃ©cembre 2018. RÃ©alisÃ©s, lâ€™un par
lâ€™UniversitÃ© dâ€™Oxford avec la sociÃ©tÃ© Graphika et lâ€™autre par la compagnie New
Knowledge, lâ€™UniversitÃ© Columbia avec Canfield Research, ces travaux de recherche tirent les
consÃ©quences de lâ€™analyse de milliers de messages publiÃ©s entre 2015 et 2017 sur Facebook,
Instagram et Twitter, mais aussi sur YouTube, Reddit, Tumblr, Pinterest ou Vine. Ils dÃ©crivent dans les
dÃ©tails lâ€™Ã©laboration de procÃ©dures de manipulation usant des rÃ©seaux sociaux.

On apprend notamment que les concepteurs des opÃ©rations russes de dÃ©sinformation
ontÂ Â«Â dÃ©coupÃ©Â Â»Â lâ€™Ã©lectorat amÃ©ricain en segments clÃ©s afin de les exposer Ã  des
messages ciblÃ©s sur les rÃ©seaux sociaux. La campagne de propagande menÃ©e par la Russie avant
lâ€™Ã©lection prÃ©sidentielle de 2016 a en particulier eu pour objectif dâ€™inciter les Ã©lecteurs noirs,
traditionnellement trÃ¨s majoritairement favorables aux dÃ©mocrates et, en l’occurrence, Ã  Hillary
Clinton, Ã  sâ€™abstenir de voter. Plus gÃ©nÃ©ralement, lesÂ trollsÂ russesÂ â€“ lesÂ trollsÂ crÃ©ant
des controverses artificielles afin de dÃ©stabiliser un groupe, une communautÃ©, voire un pays tout entier
â€“ ont cherchÃ© Ã  convaincre les franges de la population plutÃ´t proches des dÃ©mocrates, les jeunes,
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les minoritÃ©s ethniques et la communautÃ© LGBT (lesbiennes, gays, bisexuels et transgenres), de choisir
la voie de lâ€™abstention.

Ainsi, un faux profil intitulÃ©Â Â«Â BlacktivistÂ Â»Â postait des messages nÃ©gatifs concernant Hillary
Clinton, prÃ©sentÃ©e comme une opportuniste uniquement soucieuse de sa carriÃ¨re politique. Parmi les
fausses informations qui ont circulÃ© figurait celle selon laquelle la candidate dÃ©mocrate aurait offert un
don deÂ 20 000Â dollars au Ku Klux Klan.Â Â«Â Cette campagne visait Ã  convaincre que la meilleure 
maniÃ¨re dâ€™amÃ©liorer la cause de la communautÃ© afro-amÃ©ricaine Ã©tait de boycotter les 
Ã©lections et de se concentrer sur dâ€™autres sujetsÂ Â», peut-on lire dans lâ€™un des rapports.

En mÃªme temps, une partie desÂ 3 841Â comptesÂ Facebook, Instagram, Twitter ou YouTube
Ã©tudiÃ©s pressait les Ã©lecteurs blancs proches des rÃ©publicains de participer au scrutin. Selon une
Ã©tude duÂ PewÂ Research Center, le taux de participation des Ã©lecteurs blancs a effectivement
augmentÃ© en 2016, tandis que celui des Ã©lecteurs noirs a reculÃ© de six points par rapport Ã  la
prÃ©cÃ©dente Ã©lection prÃ©sidentielle, en 2012.

Lâ€™ Internet Research Agency de Saint-PÃ©tersbourg

Lâ€™enquÃªte indÃ©pendante, conduite Ã  la demande du SÃ©nat amÃ©ricain, pointe du doigt
uneÂ ferme Ã Â trollsÂ basÃ©e Ã  Saint-PÃ©tersbourg, sous le nom Ã©vocateurÂ dâ€™Internet
Research AgencyÂ (IRA). Cette Â«Â usine Ã Â dÃ©sinformationÂ Â» est une agence financÃ©e par le
gouvernement russe dont les employÃ©s, au nombre dâ€™un millier, ont pour consigne deÂ crÃ©er de
faux profils sur les rÃ©seaux sociaux et de les animer afin de manipuler les citoyens de pays Ã©trangers
lors des Ã©lections ou durant certains moments importants pour la vie de ces pays.Â Lâ€™ambition est
dâ€™influencer les rÃ©sultats de ces scrutins ou la tournure des Ã©vÃ©nements.

Pour ce qui est de lâ€™Ã©lection prÃ©sidentielle amÃ©ricaine, les messages diffusÃ©s se bornaient tout
dâ€™abord Ã  soutenir les thÃ¨ses rÃ©publicaines (dÃ©fense de la police, droit au port dâ€™armes, lutte
contre lâ€™immigration, etc.). Puis, dÃ¨s lors que la candidature de Donald Trump finissait de
sâ€™imposer, les messages de lâ€™IRA lui sont devenus clairement favorables. Une fois le nouveau
prÃ©sident Ã©lu, la campagne de propagande sâ€™est trouvÃ© une nouvelle cibleÂ : le procureur
spÃ©cial Robert Mueller. Des comptes alimentÃ©s par des Russes affirment que le magistrat serait
corrompu, unÂ postÂ sur Instagram avanÃ§ant par exemple quâ€™il aurait par le passÃ© travaillÃ© avec
desÂ Â«Â groupes islamistes radicauxÂ Â».

La Russie Ã  la pointe de la dÃ©sinformation

Lyudmila Savchuk, journaliste russe ayant infiltrÃ© en 2015 lâ€™Internet Research Agency, dÃ©crit un
systÃ¨me trÃ¨s organisÃ© et bien huilÃ© dans lequel des centaines de personnes, gÃ©nÃ©ralement
jeunes et animÃ©es parÂ Â«Â le sentiment de servir leur paysÂ Â», sont payÃ©es 400 dollars par mois
afin de gÃ©nÃ©rer de faux profils en ligne et propager de fausses informationsÂ Â«Â produites par une 
autre ferme dÃ©diÃ©e Ã  leur crÃ©ation, en tordant les faits ou en les inventant
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Â Â». Elle a eu pour mission de donner vie, sur VK.com (le Facebook russe), Ã  une jeune mÃ©nagÃ¨re
qui, entre deux recettes de cuisine, sâ€™insurgeait contre les discours anti-russes dâ€™un manuel scolaire
amÃ©ricain dont lâ€™existence Ã©tait purement imaginaire.

Les employÃ©s de lâ€™IRA sont spÃ©cialement entraÃ®nÃ©s pour se saisir au mieux des
problÃ©matiques amÃ©ricaines. Une partie de leur travail consiste Ã  regarder des sÃ©ries
tÃ©lÃ©visÃ©es afin de sâ€™imprÃ©gner de la culture et des problÃ©matiques propres aux Ã‰tats-
Unis. Câ€™est pourquoi ils sont capables dâ€™aborder en toute connaissance de cause les questions de
fiscalitÃ© amÃ©ricaine, dâ€™immigration sur le territoire des Ã‰tats-Unis, etc.

Une influence sur les rÃ©sultats des Ã©lections difficile Ã  Ã©valuer

Au total, septÂ usines Ã Â trollsÂ ont Ã©tÃ© repÃ©rÃ©es, mais on est incapable dâ€™Ã©valuer leur
influence. Selon Facebook, 126 millions dâ€™utilisateurs auraient Ã©tÃ© exposÃ©s auxÂ trollsÂ en
2017. Cependant,Â la question la plus dÃ©licate est celle de lâ€™impact effectif de ces campagnes de
dÃ©sinformation. Il est difficile dâ€™Ã©valuer si, et dans quelle mesure, lâ€™opinion publique est
manipulable.Â Lorsque les rÃ©sultats des scrutins sont serrÃ©s, comme ce fut le cas de lâ€™Ã©lection
prÃ©sidentielle amÃ©ricaine de 2016, il semble que lâ€™influence desÂ trollsÂ russes ait pu Ãªtre
dÃ©cisive.

Il reste quâ€™il ne fait dÃ©sormais plus aucun doute que Moscou mÃ¨ne des campagnes de
dÃ©sinformation et de dÃ©stabilisation dans les dÃ©mocraties occidentales. Lâ€™informatique est peut-
Ãªtre lâ€™Â« arme du pauvreÂ Â», en tout cas le gouvernement russe sâ€™est dÃ©libÃ©rÃ©ment
engagÃ© dans la guerre froide de lâ€™information. La stratÃ©gie russe consiste Ã  utiliser les nouveaux
mÃ©dias, et notamment les rÃ©seaux sociaux, afin deÂ se saisir de sujets politiques clivants et
dâ€™aggraver ainsi les divisions,Â fragilisant ainsi ses adversaires sur la scÃ¨ne internationale. Il sâ€™agit
aussi dâ€™appuyer sur les fractures dâ€™une sociÃ©tÃ© en insistant sur certaines informations
authentiques, susceptibles de mettre un pays en difficultÃ©.

Les gÃ©ants du Net comme relais de la dÃ©sinformation

DÃ©jÃ  malmenÃ©e, lâ€™image des multinationales du web ne va pas sâ€™amÃ©liorer, aprÃ¨s la
parution des deux rapports commandÃ©s par le SÃ©nat amÃ©ricain. En effet, le bilan dressÃ© est celui
dâ€™un manque de collaboration et de bonne volontÃ© de la part de Google, Facebook et, dans une
moindre mesure, de Twitter. Les donnÃ©es fournies aux enquÃªteurs ont souvent Ã©tÃ© incomplÃ¨tes,
dÃ©sorganisÃ©es ou inexploitables. De quoi susciter lâ€™agacement de parlementaires amÃ©ricains qui
ont dÃ©jÃ  Ã  plusieurs reprises regrettÃ© queÂ les plateformes tendent Ã  minimiser le problÃ¨me des
campagnes dâ€™influence et de propagande dont elles sont les relais.

InterrogÃ© par le CongrÃ¨s amÃ©ricain, Facebook a concÃ©dÃ© que de nombreuses publicitÃ©s
ciblÃ©es achetÃ©es sur la plateforme lâ€™ont Ã©tÃ© par des pseudo-internautes russes Ã  des fins de
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dÃ©sinformation et de propagande, et que ces publicitÃ©s ont, pour la plupart, servi le candidat Donald
Trump. Le CongrÃ¨s a ainsi dÃ©couvert queÂ 100 000Â dollars de publicitÃ© ont Ã©tÃ© payÃ©s par
laÂ ferme Ã Â trollsÂ de Saint-PÃ©tersbourg. Mark Zuckerberg a annoncÃ© avoir supprimÃ© plusieurs
centaines de comptes et de pages crÃ©Ã©s par les fermes Ã Â trollsÂ russes. Le dirigeant de Facebook est
sous pression depuis la rÃ©vÃ©lation de lâ€™utilisation des donnÃ©es de quelque 50 millions
dâ€™utilisateurs par le cabinet de conseil et dâ€™analyse Cambridge Analytica, qui a trÃ¨s activement
participÃ© Ã  la campagne victorieuse de Donald Trump (voirÂ La remÂ nÂ° 48, p. 90).
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