larem

La revue europA©enne des mA©dias et du numA©rique

L’ A« internet durableA A»A russeA : les libertA©s publiques numA®riques
menacA©es ?

Description

En Russie, le projet de crA©er unA A«A internet souverainA A»A &€ ou unA A<A internet
durableA A»A selon la formule officielle &€*, pouvant A%re dA©connectA© du monde extACrieur en
casdecrise grave, est peut-Adre un nouveau tA©moignage da€™une dACrive autoritaire.

Le prA©sident russe, Vladimir Poutine, a promulguA®© le 1A mai 2019, aprA”s son adoption par les
dA©putA©s des deux chambres, une loi visant A crA©er unA A<Ainternet russe durable et
indAOpendantA A». La Russie pourrait ains A tout moment, s des circonstances exceptionnelles
advenaient, quitter |&€™internet mondial pour basculer sur un intranet national fonctionnant en autarcie,
empAachant ainsi 14€™accA"s de nombreux citoyens russes aux informations et opinions du reste du
monde. Ce projet traduit la volontA© des autoritA©s russes de verrouiller les moyens de communication et
de construireA un vAGritable A«A RunetA A», A©cosystA 'me de sites web proprementA russes et donc
aisAO©ment contrA’lables A A 14€™image du rA©seau social VKontakte (trA”s populaire A©quivalent de
Facebook), du moteur de recherche Y andex ou du service de messagerie mail.ru.

DA®©fendu notamment par le sSA©nateur AndreA™ Klichas et le dAOputA© AndreA™ LougovoA™ &€* ex-
agent du KGB, accusA© par le Royaume-Uni da€™avoir empoisonnA© au polonium [8€™un de ses
anciens collaborateurs, Alexandre Litvinenko, mort en 2006 &€‘, le texte assure la souverainetA©
duA A«A RunetA A», laquelle serait, selon les parlementaires, de plus en plus menacA©e par leA
A«A caractAre agressif de la stratA©gie de la cybersA©curitA© des A%otats-UnisA A». Une note
explicative sa€™appuie sur un document anA©ricain de septembre 2018, qui classe la Russie dans la
mA3me catA©gorie que |15€™Iran et la CorA©e du Nord. Le pouvoir russe a donc jugA© nA©cessaire de
prendre desA A«A mesures de sAO©curitA©A Ax.

Selon ce document, les mesures devraient prendre la forme d&€™un contrA’le centralisA©, da&€™un
transfert restreintA A<A A 1a€™AG©tranger de donnA©es A©changA©es entre utilisateurs russesA A»,

voire da€™un arrA% du trafic etA da&€™un dA©branchement des serveurs A©trangers.A Le 20 fA©vrier
2019, Vladimir Poutine a d&€™ailleurs rappel A© que |&E™internet estA A«A 1a€™invention des A%otats-
UnisA A». Et da€™gjouterA :A A«A Ils A©coutent tout, ils voient et ils lisent tout ce que vous faites.A [4€]]
A Pour cette raison, nous devons crA©er des segments indA©pendants.A A»A Les A%otats-Unis AOtant
susceptibles de porter atteinte aux libertA©s fondamentales du peuple russe en A«A dA©branchantA A» A
tout moment leur pays, il serait prA©fA©rable da3E™ Adtre capable de se A«A dA©brancherA A tout seul.
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RA©duire le potentiel de mobilisation de |&E™inter net

QuelqueA 10 000A personnes ont manifestA© le 10 mars 2019 dans les rues de Moscou pour exprimer leur
dA©sapprobation A de ce texte de 10i.A Un appel A laA A«A rAO@sistance numAC©riqueA A»A a AOtA©
lancA©.A De nombreux protestataires contestent la principale motivation des pouvoirs publics russes qui
serait de rA©duire le potentiel de mobilisation d&€™internet. Bien quaE™autorisA©e, cette manifestation a
abouti A une trentaine da€™interpellations.A A«A Nous ne voulons pas vivre dans une prison
numAOriqueA A», fustigeait dans le cortA"ge Alexandre Savine, du parti Pirate, citA© parA Le Monde.

A«A LaE™internet durableA A»A n&€™est encore quaE™un projet. Cependant, plusieurs dA©tails ont
dA©jA ACtA© rAOvA®IA®s par le Kremlin, avant da€™Aare relayA©s par |18€™agence de presse
A®tatique RIA-Novosti. L&E™internet russe pourrait voir le jour en novembre 2019. L&E™objectif,
prA©cisent les autoritA©s, est de mettre en place un rA©seau localA A«A durable, sA©curisA©A et

pleinement fonctionnel A A». Des tests auraient da&€™ores et dA©jA AGtA© pratiquA©s dans le plus grand
secret. Au dA©but du mois d&€™octobre 2018, tandis que des mouvements de protestation se dA©roulaient
en Ingouchie &€ petit territoire A majoritA© musulmane, membre de la FA©dA®©ration de Russie et
opposA© au redA©coupage de ses frontiAres avec la TchA©tchA©nie &€*, |&€™internet a AOtA©
coupA®© plusieurs jours sur tous les rA©seaux mobiles. La Russie se montre ainsi prA%e A affronter les
cyberattaques les plus sophistiquA©es contre leA A«A RunetA Ax.

L 3€E™inter net russe bientA’t sur lemodA“le de |1A€™intranet chinois ?

Par ailleurs, |e texte de loi prA©voit la crA©ation d&€™unA A«A centre de management et de surveillance
du webA A»A placA© sous la direction du Roskomnadzor (Service fA©dA©ra de supervision des
communications, des technologies de |&™information et des mA©dias de masse).A Cette agence
Aotatique se verrait confier lamission da€™assurer la disponibilitA© des services de communication sur le
sol russe en cas de situation exceptionnelle.A Le Roskomnadzor pourrait alors couper le trafic externe,
engendrant de fait un internet russe en circuit fermA®©, sans aucune relation avec les serveurs extA©rieurs.

Une telle initiative A©voque la A«A grande muraille de Chine A®©lectroniqueA A» mise en place A
|4€™A©chelle nationale par le gouvernement chinois. En Chine, les libertA©s numA®©riques et de
communication sont largement rA©duites. La Russie, dont les administrA©s jouissent de faA§on limitA©e
de leurs libertA®©s, pourrait-elle suivre le mA@me cheminA ? Pouvoir contrA’ler les informations et les
opinions entrant et sortant du pays est le prA®©alable d4€™une censure massive et efficace. Les autoritA©s
russes se veulent rassurantesA : le Premier ministre DmitriA Medvedev indique qu&aE™aucune technique,
comme celle des pare-feux utilisA©e en Chine, nd€™empAschera les internautes russes de consulter des
sites A©trangers. La nouvelle loi viserait donc les seuls contenants, les A«A tuyauxA A», et en aucun cas
les contenus. Mais sans contenants, plus de contenus...

Rien n&€™a filtrA©, en revanche, sA€™agissant du financement d4€™un tel reformatage de 14€™internet
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en Russie. Contrairement A la Chine, qui a A©difiA© dA"s le dA©but son propre internet fermA®©,
|lAE™intAOgration des rA©seaux russes dans le systA"me numA®©rique mondia est pour 1&€™instant
entiAre. Le conseil des experts auprA”s du gouvernement russe, citA© parA Le Monde, a d&€™ailleurs
A©mis de grandes rA©serves, prA©disantA A«A des perturbations majeuresA A», ainsi quaE™un prix A

payer de plus de 134 milliards de roubles par an (soit 1,8 milliard d&€™euros) pour construire un internet
russe rA©ellement indA©pendant.

Une multiplication delois pour contrA’ler lescommunications en Russie

En Russie, les lois visant A rA©duire les libertA©s publiques en ligne sB€™accumulent. Le 7 mars 2019,
deux autres textes ont AOtA© adoptA©s prA©voyant de lourdes sanctions (deA 30 00OA roubles
daE™amende, IA&E™A©quivaent de 400 euros, A quinze jours d&€™emprisonnement), 1&€™une en cas de
diffusion de fausses informations 4€* mais quelle dA©finition les autoritA©s russes en retiennent-ellesA ?
a€", 1a€™autre en cas deA A«A manifestation da€™irrespectA A»A A la sociAGtA©, A 12E™A%otat, aux
symboles officiels de la FA©dA©ration de Russie, A sa Constitution ou auxA A«A autoritA©s qui exercent

le pouvoirA Ax.

Depuis 2015, plusieurs lois ont AOtA© votA©es, qui contraignent notamment les opA©rateurs du web
A A stockerA sur le territoire russe les donnA©es des citoyens russes.A Le Roskomnadzor exige ainsi que
les rA©seaux sociaux amA®©ricains se soumettent A cette obligation et son directeur a annoncA©, le 21
janvier 2019, avoir lancA© des procA©dures administratives contre Twitter et Facebook. L&E™autoritA©
russe avait dA©jA ordonnA© en 2016 le blocage du rA©seau social professionnel Linkedin, qui avait
refusA© de se plier A cette exigence. Depuis cette date, LinkedIn est inaccessible en Russie. Ces mesures
visent A protA©ger les donnA©es personnelles des internautes russes qui, jusquaE™alors, pouvaient Adre
enregistrA©es par les multinationales du web sur le territoire des A%otats-Unis,

La puissance russe se montre de plus en plus SA@vAre A [8€™A©gard des activistes en ligne.
LaE™application d4€™une messagerie cryptA©e comme Telegram a AGOtA© interdite en 2018. Et les
citoyens trop critiques A 18€™A©gard des autoritA©s sont rA©guliA rement condamnA©s. Concernant la
loi pour unA A«A internet durableA A», Alexandre Jarov, le prA©sident du Roskomnadzor, voit en elle
uneA A«A arme solideA A»A etA A«A espA're que, tout comme 1&€™arme nuclA©aire dont disposent
certains pays, elle restera A«A en mode veilleA A»A A»,
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