
L’Â« internet durableÂ Â»Â russeÂ : les libertÃ©s publiques numÃ©riques
menacÃ©es ?

Description

En Russie, le projet de crÃ©er unÂ Â«Â internet souverainÂ Â»Â â€“ ou unÂ Â«Â internet 
durableÂ Â»Â selon la formule officielle â€“, pouvant Ãªtre dÃ©connectÃ© du monde extÃ©rieur en 
cas de crise grave, est peut-Ãªtre un nouveau tÃ©moignage dâ€™une dÃ©rive autoritaire.

Le prÃ©sident russe, Vladimir Poutine, a promulguÃ© le 1erÂ mai 2019, aprÃ¨s son adoption par les
dÃ©putÃ©s des deux chambres, une loi visant Ã  crÃ©er unÂ Â«Â internet russe durable et 
indÃ©pendantÂ Â». La Russie pourrait ainsi Ã  tout moment, si des circonstances exceptionnelles
advenaient, quitter lâ€™internet mondial pour basculer sur un intranet national fonctionnant en autarcie,
empÃªchant ainsi lâ€™accÃ¨s de nombreux citoyens russes aux informations et opinions du reste du
monde. Ce projet traduit la volontÃ© des autoritÃ©s russes de verrouiller les moyens de communication et
de construireÂ un vÃ©ritable Â«Â RunetÂ Â», Ã©cosystÃ¨me de sites web proprementÂ russes et donc
aisÃ©ment contrÃ´lables,Â Ã  lâ€™image du rÃ©seau social VKontakte (trÃ¨s populaire Ã©quivalent de
Facebook), du moteur de recherche Yandex ou du service de messagerie mail.ru.

DÃ©fendu notamment par le sÃ©nateur AndreÃ¯ Klichas et le dÃ©putÃ© AndreÃ¯ LougovoÃ¯ â€“ ex-
agent du KGB, accusÃ© par le Royaume-Uni dâ€™avoir empoisonnÃ© au polonium lâ€™un de ses
anciens collaborateurs, Alexandre Litvinenko, mort en 2006 â€“, le texte assure la souverainetÃ©
duÂ Â«Â RunetÂ Â», laquelle serait, selon les parlementaires, de plus en plus menacÃ©e par leÂ 
Â«Â caractÃ¨re agressif de la stratÃ©gie de la cybersÃ©curitÃ© des Ã‰tats-UnisÂ Â». Une note
explicative sâ€™appuie sur un document amÃ©ricain de septembre 2018, qui classe la Russie dans la
mÃªme catÃ©gorie que lâ€™Iran et la CorÃ©e du Nord. Le pouvoir russe a donc jugÃ© nÃ©cessaire de
prendre desÂ Â«Â mesures de sÃ©curitÃ©Â Â».

Selon ce document, les mesures devraient prendre la forme dâ€™un contrÃ´le centralisÃ©, dâ€™un
transfert restreintÂ Â«Â Ã  lâ€™Ã©tranger de donnÃ©es Ã©changÃ©es entre utilisateurs russesÂ Â»,
voire dâ€™un arrÃªt du trafic etÂ dâ€™un dÃ©branchement des serveurs Ã©trangers.Â Le 20 fÃ©vrier
2019, Vladimir Poutine a dâ€™ailleurs rappelÃ© que lâ€™internet estÂ Â«Â lâ€™invention des Ã‰tats-
UnisÂ Â». Et dâ€™ajouterÂ :Â Â«Â Ils Ã©coutent tout, ils voient et ils lisent tout ce que vous faites.Â [â€¦]
Â Pour cette raison, nous devons crÃ©er des segments indÃ©pendants.Â Â»Â Les Ã‰tats-Unis Ã©tant
susceptibles de porter atteinte aux libertÃ©s fondamentales du peuple russe en Â«Â dÃ©branchantÂ Â» Ã 
tout moment leur pays, il serait prÃ©fÃ©rable dâ€™Ãªtre capable de se Â«Â dÃ©brancherÂ Â» tout seul.
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RÃ©duire le potentiel de mobilisation de lâ€™internet

QuelqueÂ 10 000Â personnes ont manifestÃ© le 10 mars 2019 dans les rues de Moscou pour exprimer leur
dÃ©sapprobation Ã  de ce texte de loi.Â Un appel Ã  laÂ Â«Â rÃ©sistance numÃ©riqueÂ Â»Â a Ã©tÃ©
lancÃ©.Â De nombreux protestataires contestent la principale motivation des pouvoirs publics russes qui
serait de rÃ©duire le potentiel de mobilisation dâ€™internet. Bien quâ€™autorisÃ©e, cette manifestation a
abouti Ã  une trentaine dâ€™interpellations.Â Â«Â Nous ne voulons pas vivre dans une prison 
numÃ©riqueÂ Â», fustigeait dans le cortÃ¨ge Alexandre Savine, du parti Pirate, citÃ© parÂ Le Monde.

Â«Â Lâ€™internet durableÂ Â»Â nâ€™est encore quâ€™un projet. Cependant, plusieurs dÃ©tails ont
dÃ©jÃ  Ã©tÃ© rÃ©vÃ©lÃ©s par le Kremlin, avant dâ€™Ãªtre relayÃ©s par lâ€™agence de presse
Ã©tatique RIA-Novosti. Lâ€™internet russe pourrait voir le jour en novembre 2019. Lâ€™objectif,
prÃ©cisent les autoritÃ©s, est de mettre en place un rÃ©seau localÂ Â«Â durable, sÃ©curisÃ©Â et 
pleinement fonctionnelÂ Â». Des tests auraient dâ€™ores et dÃ©jÃ  Ã©tÃ© pratiquÃ©s dans le plus grand
secret. Au dÃ©but du mois dâ€™octobre 2018, tandis que des mouvements de protestation se dÃ©roulaient
en Ingouchie â€“ petit territoire Ã  majoritÃ© musulmane, membre de la FÃ©dÃ©ration de Russie et
opposÃ© au redÃ©coupage de ses frontiÃ¨res avec la TchÃ©tchÃ©nie â€“, lâ€™internet a Ã©tÃ©
coupÃ© plusieurs jours sur tous les rÃ©seaux mobiles. La Russie se montre ainsi prÃªte Ã  affronter les
cyberattaques les plus sophistiquÃ©es contre leÂ Â«Â RunetÂ Â».

Lâ€™internet russe bientÃ´t sur le modÃ¨le de lâ€™intranet chinois ?

Par ailleurs, le texte de loi prÃ©voit la crÃ©ation dâ€™unÂ Â«Â centre de management et de surveillance 
du webÂ Â»Â placÃ© sous la direction du Roskomnadzor (Service fÃ©dÃ©ral de supervision des
communications, des technologies de lâ€™information et des mÃ©dias de masse).Â Cette agence
Ã©tatique se verrait confier la mission dâ€™assurer la disponibilitÃ© des services de communication sur le
sol russe en cas de situation exceptionnelle.Â Le Roskomnadzor pourrait alors couper le trafic externe,
engendrant de fait un internet russe en circuit fermÃ©, sans aucune relation avec les serveurs extÃ©rieurs.

Une telle initiative Ã©voque la Â«Â grande muraille de Chine Ã©lectroniqueÂ Â» mise en place Ã 
lâ€™Ã©chelle nationale par le gouvernement chinois. En Chine, les libertÃ©s numÃ©riques et de
communication sont largement rÃ©duites. La Russie, dont les administrÃ©s jouissent de faÃ§on limitÃ©e
de leurs libertÃ©s, pourrait-elle suivre le mÃªme cheminÂ ? Pouvoir contrÃ´ler les informations et les
opinions entrant et sortant du pays est le prÃ©alable dâ€™une censure massive et efficace. Les autoritÃ©s
russes se veulent rassurantesÂ : le Premier ministre DmitriÂ Medvedev indique quâ€™aucune technique,
comme celle des pare-feux utilisÃ©e en Chine, nâ€™empÃªchera les internautes russes de consulter des
sites Ã©trangers. La nouvelle loi viserait donc les seuls contenants, les Â«Â tuyauxÂ Â», et en aucun cas
les contenus. Mais sans contenants, plus de contenus…

Rien nâ€™a filtrÃ©, en revanche, sâ€™agissant du financement dâ€™un tel reformatage de lâ€™internet
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en Russie. Contrairement Ã  la Chine, qui a Ã©difiÃ© dÃ¨s le dÃ©but son propre internet fermÃ©,
lâ€™intÃ©gration des rÃ©seaux russes dans le systÃ¨me numÃ©rique mondial est pour lâ€™instant
entiÃ¨re. Le conseil des experts auprÃ¨s du gouvernement russe, citÃ© parÂ Le Monde, a dâ€™ailleurs
Ã©mis de grandes rÃ©serves, prÃ©disantÂ Â«Â des perturbations majeuresÂ Â», ainsi quâ€™un prix Ã 
payer de plus de 134 milliards de roubles par an (soit 1,8 milliard dâ€™euros) pour construire un internet
russe rÃ©ellement indÃ©pendant.

Une multiplication de lois pour contrÃ´ler les communications en Russie

En Russie, les lois visant Ã  rÃ©duire les libertÃ©s publiques en ligne sâ€™accumulent. Le 7 mars 2019,
deux autres textes ont Ã©tÃ© adoptÃ©s prÃ©voyant de lourdes sanctions (deÂ 30 000Â roubles
dâ€™amende, lâ€™Ã©quivalent de 400 euros, Ã  quinze jours dâ€™emprisonnement), lâ€™une en cas de
diffusion de fausses informations â€“ mais quelle dÃ©finition les autoritÃ©s russes en retiennent-ellesÂ ?
â€“, lâ€™autre en cas deÂ Â«Â manifestation dâ€™irrespectÂ Â»Â Ã  la sociÃ©tÃ©, Ã  lâ€™Ã‰tat, aux
symboles officiels de la FÃ©dÃ©ration de Russie, Ã  sa Constitution ou auxÂ Â«Â autoritÃ©s qui exercent 
le pouvoirÂ Â».

Depuis 2015, plusieurs lois ont Ã©tÃ© votÃ©es, qui contraignent notamment les opÃ©rateurs du web
Ã Â stockerÂ sur le territoire russe les donnÃ©es des citoyens russes.Â Le Roskomnadzor exige ainsi que
les rÃ©seaux sociaux amÃ©ricains se soumettent Ã  cette obligation et son directeur a annoncÃ©, le 21
janvier 2019, avoir lancÃ© des procÃ©dures administratives contre Twitter et Facebook. Lâ€™autoritÃ©
russe avait dÃ©jÃ  ordonnÃ© en 2016 le blocage du rÃ©seau social professionnel LinkedIn, qui avait
refusÃ© de se plier Ã  cette exigence. Depuis cette date, LinkedIn est inaccessible en Russie. Ces mesures
visent Ã  protÃ©ger les donnÃ©es personnelles des internautes russes qui, jusquâ€™alors, pouvaient Ãªtre
enregistrÃ©es par les multinationales du web sur le territoire des Ã‰tats-Unis.

La puissance russe se montre de plus en plus sÃ©vÃ¨re Ã  lâ€™Ã©gard des activistes en ligne.
Lâ€™application dâ€™une messagerie cryptÃ©e comme Telegram a Ã©tÃ© interdite en 2018. Et les
citoyens trop critiques Ã  lâ€™Ã©gard des autoritÃ©s sont rÃ©guliÃ¨rement condamnÃ©s. Concernant la
loi pour unÂ Â«Â internet durableÂ Â», Alexandre Jarov, le prÃ©sident du Roskomnadzor, voit en elle
uneÂ Â«Â arme solideÂ Â»Â etÂ Â«Â espÃ¨re que, tout comme lâ€™arme nuclÃ©aire dont disposent 
certains pays, elle restera Â«Â en mode veilleÂ Â»Â Â».
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