
Lourde sanction infligÃ©e Ã  Google par la Cnil pour plusieurs manquements au
RGPD

Description

La Commission nationale de lâ€™informatique et des libertÃ©s a infligÃ©, le 21 janvier 2019, une 
amende record de 50 millions dâ€™euros Ã  la sociÃ©tÃ© Google, pour plusieurs manquements au 
rÃ¨glement gÃ©nÃ©ral relatif Ã  la protection des donnÃ©es personnelles (RGPD).

Lâ€™examen des conditions gÃ©nÃ©rales dâ€™utilisation (CGU) des rÃ©seaux sociaux a donnÃ© lieu
Ã  une importante actualitÃ© jurisprudentielle ces derniers mois (voirÂ La rem nÂ°48, p.26). La
requalification de ces CGU en contrat Ã  titre onÃ©reux a ainsi justifiÃ© lâ€™annulation dâ€™un certain
nombre de clauses non conformes au code de la consommation. Certaines dâ€™entre elles portaient
notamment sur lâ€™exploitation publicitaire des donnÃ©es personnelles des utilisateurs, ce qui concerne
Ã©galement lâ€™application du RGPD et de la loi Â« Informatique, fichiers et libertÃ©s Â» en France.
Câ€™est sur ce terrain que la Cnil a pu examiner les CGU dâ€™un autre gÃ©ant du numÃ©rique, la
sociÃ©tÃ© Google, sâ€™agissant spÃ©cifiquement des collectes de donnÃ©es opÃ©rÃ©es par son
systÃ¨me dâ€™exploitation Android. Cela a conduit la Commission Ã  infliger une amende de 50 millions
dâ€™euros pour divers manquements1.

Cette sanction exceptionnelle constitue lâ€™un des premiers cas dâ€™application du RGPD, qui permet
aux autoritÃ©s administratives de prendre des sanctions financiÃ¨res allant jusquâ€™Ã  4 % du chiffre
dâ€™affaires annuel mondial. La dÃ©cision contribue aussi Ã  la mise en conformitÃ© des conditions
contractuelles des services en ligne amÃ©ricains avec le droit national. Ã€ ce titre, on relÃ¨vera que
certains des manquements relevÃ©s par la Cnil sâ€™apparentent Ã  ceux que le tribunal de grande instance
de Paris a pu sanctionner rÃ©cemment, sâ€™agissant des CGU des services Twitter, Google+ et Facebook.

La Commission a Ã©tabli deux sÃ©ries de manquements portant sur les conditions dans lesquelles les
services dÃ©ployÃ©s par Google, par son systÃ¨me dâ€™exploitation sur les terminaux mobiles, utilisent
les donnÃ©es de leurs utilisateurs Ã  des fins de personnalisation de la publicitÃ©.

Un manquement Ã  lâ€™obligation de transparence et dâ€™information

Tout dâ€™abord, il est reprochÃ© un manque de transparence et de clartÃ© dans la dÃ©livrance des
informations relatives auxdites collectes.

Celles-ci portent notamment sur les finalitÃ©s, les durÃ©es de conservation ou encore les types de
donnÃ©es utilisÃ©es. Ces informations sont en effet dispersÃ©es dans plusieurs documents, auxquels on
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ne peut accÃ©der quâ€™au prix dâ€™un certain nombre de manipulations et de clics. De plus, la
comprÃ©hension des CGU nÃ©cessiterait dâ€™opÃ©rer des recoupements entre ces diffÃ©rents
documents, notamment en fonction du paramÃ©trage choisi par lâ€™utilisateur et des applications en
cause.Â Lâ€™ergonomie gÃ©nÃ©rale se rÃ©vÃ¨le ainsi fastidieuse dâ€™utilisation, ce qui peut
dÃ©courager lâ€™utilisateur,Â lequel ne sera pas en mesure dâ€™avoir une information complÃ¨te sur les
donnÃ©es collectÃ©es et lâ€™utilisation qui en est faite. La Cnil mentionne plusieurs exemples de ce
manquement, notamment en ce qui concerne les conditions relatives Ã  la personnalisation de la publicitÃ©
ou Ã  lâ€™utilisation des donnÃ©es de gÃ©olocalisation. La consultation complÃ¨te de ces conditions
nÃ©cessite dâ€™ouvrirÂ Â«Â en cascadeÂ Â»Â une sÃ©rie de rubriques et de sous-rubriques, dont
certaines ne sont prÃ©sentÃ©es quâ€™Ã  titre complÃ©mentaire des conditions de base (du
typeÂ Â«Â Plus dâ€™optionsÂ Â»,Â Â«Â en savoir plusÂ Â»). Cinq Ã  six actions successives seraient
ainsi nÃ©cessaires pour parvenir Ã  prendre connaissance des informations relatives aux traitements de
donnÃ©es.

La Cnil constate Ã©galement que les intitulÃ©s des rubriques sont souvent formulÃ©s de faÃ§on vague,
etÂ a prioriÂ sans lien avec les traitements. Il en est de mÃªme avec les finalitÃ©s, que la Cnil estimeÂ 
Â«Â trop gÃ©nÃ©riques au regard de la portÃ©e des traitements mis en Å“uvre et de leurs 
consÃ©quencesÂ Â». Tel est le cas de la finalitÃ©Â Â«Â dâ€™amÃ©lioration des servicesÂ Â»,
formulation classique dans les CGU de rÃ©seaux sociaux, et qui reste grandement imprÃ©cise. De mÃªme
est-il prÃ©cisÃ© que lâ€™usage qui est fait des donnÃ©es peut varier selon les pratiques et le
paramÃ©trage choisi par lâ€™utilisateur, sans plus dâ€™Ã©lÃ©ments.Â Enfin, une incertitude demeure
Ã  la lecture des CGU concernant la base des traitements mis en Å“uvre.Â Si la sociÃ©tÃ© Google semble
invoquer le consentement comme base juridique, on constate que câ€™est plutÃ´t lâ€™intÃ©rÃªt
lÃ©gitime du responsable de traitement qui est mis en avant, sâ€™agissant notamment deÂ Â«Â mener des 
actionsÂ de marketing en vue de faire connaÃ®tre nos services auprÃ¨s des utilisateurs et surtout avoir 
recours Ã  la publicitÃ© afin de rendre un grand nombre de nos services disponibles gratuitement pour les 
utilisateursÂ Â».

Ces manquements sont dâ€™autant plus graves que les donnÃ©es sont collectÃ©es de maniÃ¨re massive
et intrusive,Â puisque ce sont prÃ¨s de vingt services fonctionnant avec le systÃ¨me Android qui sont
concernÃ©s. Pour toutes ces raisons, un dÃ©faut global dâ€™accessibilitÃ© est relevÃ© par la
Commission, ce qui contrevient aux articles 12 et 13 du RGPD.

Un dÃ©faut de base lÃ©gale

La Cnil relÃ¨ve une deuxiÃ¨me sÃ©rie de manquements intÃ©ressant cette fois la base lÃ©gale des
traitements mis en Å“uvre par Google.

Lâ€™article 6 du RGPD dispose en effet que le traitement de donnÃ©es nâ€™est licite que si lâ€™une des
conditions quâ€™il prÃ©voit est vÃ©rifiÃ©e, la premiÃ¨re dâ€™entre elles Ã©tant bien sÃ»r le
consentement de la personne au traitementÂ Â«Â pour une ou plusieurs finalitÃ©s spÃ©cifiquesÂ Â».
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Celles-ci nâ€™Ã©tant pas communiquÃ©es aux utilisateurs sous une forme suffisamment claire, pour les
raisons prÃ©citÃ©es, la Commission estime que le dÃ©faut dâ€™information contamine lâ€™exigence
de consentement, celui-ci devant bien sÃ»r Ãªtre Ã©clairÃ©. De mÃªme,Â lâ€™ergonomie spÃ©cifique
des CGU ne permet pas Ã  lâ€™utilisateur dâ€™exprimer son consentement par unÂ Â«Â acte positif 
clairÂ Â»,Â au sens de lâ€™article 32 du rÃ¨glement. Le constat est tirÃ© au regard des multiples actions
nÃ©cessaires pour prendre connaissance des traitements mis en Å“uvre, au fait que la personne puisse
finaliser la crÃ©ation dâ€™un compte sans avoir Ã  cliquer sur lâ€™ensemble des liens hypertextes
relevant des CGU (notamment ceux comportant la mentionÂ Â«Â Plus dâ€™optionsÂ Â»), ainsi quâ€™Ã 
lâ€™existence de cases prÃ©-cochÃ©es dans certaines rubriques.

On ne saurait donc dÃ©duire que le consentement aux traitements de donnÃ©es ayant pour finalitÃ© la
personnalisation de la publicitÃ© est valablement recueilli.

Perspectives

La sanction infligÃ©e par la Cnil sâ€™est voulue exemplaire, et la Commission prend le soin de la justifier
en dÃ©tails. Elle constate ainsi queÂ les manquements relevÃ©s ont perdurÃ© mÃªme au-delÃ  de la mise
en demeure,Â laquelle aurait permis Ã  lâ€™entreprise de corriger un certain nombre de dÃ©fauts. De plus,
quand bien mÃªme un faible pourcentage dâ€™utilisateurs serait concernÃ© par ces manquements, leur
nombre est quand mÃªme trÃ¨s Ã©levÃ©, tout comme lâ€™est la masse des donnÃ©es ainsi traitÃ©es.
Aussi, le montant de 50 millions dâ€™euros paraÃ®t amplement justifiÃ© au regard du chiffre
dâ€™affaires de lâ€™entreprise et des bÃ©nÃ©fices quâ€™elle tire de lâ€™exploitation publicitaire des
donnÃ©es. Quelques mois aprÃ¨s lâ€™entrÃ©e en vigueur du RGPD, cette dÃ©cision permet de prendre
conscience des changements ainsi apportÃ©s par le nouveau texte, notamment au niveau du pouvoir de
sanction des autoritÃ©s de contrÃ´le.

Dâ€™autres enquÃªtes viennent dâ€™Ãªtre ouvertes Ã  lâ€™encontreÂ dâ€™entreprises du
numÃ©rique,Â y compris certaines qui ne sont pas forcÃ©ment connues du grand public.Â Ainsi en est-il
de QuantCast, sociÃ©tÃ© spÃ©cialisÃ©e dans la publicitÃ©, qui a vendu des solutionsÂ Â«Â clÃ©s en
mainÂ Â»Â de collecteÂ des donnÃ©es personnelles Ã  prÃ¨s deÂ 26 000Â sites depuis mai
2018.Â Celles-ci sont aisÃ©ment reconnaissables aux bandeauxÂ Â«Â We value your privacyÂ Â», suivis
dâ€™un tableau relatif aux finalitÃ©s de collecte et aux entreprises tierces intÃ©ressÃ©es. Bien que
lâ€™entreprise ait fait fortune avec la mise en conformitÃ© au RGPD, ses pratiques ont Ã©tÃ©
rÃ©cemment signalÃ©es au commissaire irlandais Ã  la protection des donnÃ©es, qui a ouvert une
enquÃªte le 2 mai 2019. Celle-ci tendra Ã  vÃ©rifier si les pratiques de profilage effectuÃ©es par cette
sociÃ©tÃ©, ainsi que ses durÃ©es de conservation des donnÃ©es, sont bien respectueuses des exigences
du rÃ¨glement2.
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