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Lourde sanction infligh©e A Google par la Cnil pour plusieurs manquements au
RGPD

Description

La Commission nationale de |&€™informatique et des IipertA@s a infligA®©, le 21 janvier 2019, une
amende record de 50 millions d&€™euros A la sociA©tA© Google, pour plusieurs manquements au
rA glement gA©nACral relatif A la protection des donnA©es per sonnelles (RGPD).

L&E™examen des conditions gA©nA©rales da€™utilisation (CGU) des rA©seaux sociaux a donnA®© lieu
A une importante actualitA© Jurlsprudentlelle ces derniers mois (v0|rA La rem nA°48, p.26). La
requalification de ces CGU en contrat A titre onA©reux a ainsi justifiA© 1&€™annulation d4€™un certain
nombre de clauses non conformes au code de la consommation. Certaines da&€™entre elles portaient
notamment sur 1a€™exploitation publicitaire des donnA©es personnelles des utilisateurs, ce qui concerne
A©galement |1&€™application du RGPD et de la loi A« Informatique, fichiers et libertA©s A» en France.
CaE™est sur ce terrain que la Cnil a pu examiner les CGU d&€™un autre gA©ant du numA®©rique, la
SociAOtA©® Google, sB€™agissant spA©cifiquement des collectes de donnA©es opAOrA©es par son
systA"me d&€™exploitation Android. Cela a conduit la Commission A infliger une amende de 50 millions
da€™euros pour divers manquements.

Cette sanction exceptionnelle constitue |&€™un des premiers cas da€™application du RGPD, qui permet
aux autoritA©s administratives de prendre des sanctions financiA res allant jusqUE™A 4 % du chiffre
daE™affaires annuel mondial. La dA®©cision contribue aussi A la mise en conformitA© des conditions
contractuelles des services en ligne anA®©ricains avec le droit national. A€ ce titre, on relA"vera que
certains des manquements relevA©s par 1a Cnil sA€™apparentent A ceux que le tribunal de grande instance
de Paris a pu sanctionner rA©cemment, S3™agissant des CGU des services Twitter, Google+ et Facebook.

La Commi~ssion a~A©tain deux sA©ries de manquements portant sur les conditions dans lesquelles les
services dA©ployA©s par Google, par son systA”me da€™exploitation sur les terminaux mobiles, utilisent
les donnA©es de leurs utilisateurs A des fins de personnalisation de la publicitA©.

Un manquement A 1aE™abligation de transpar ence et da€™infor mation

Tout da€™abord, il est reprochA© un manque de transparence et de clartA© dans la dA®©livrance des
informations relatives auxdites collectes.

Celles-ci portent notamment sur les finalitA©s, les durA@gs de conservation ou encore les types de
donnA®©es utilisA©es. Ces informations sont en effet dispersA©es dans plusieurs documents, auxquels on
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ne peut accA©der quaE™au prix daE™un certain nombre de manipulations et de clics. De plus, la
comprA©hension des CGU nA©cessiterait da€™opA©rer des recoupements entre ces diffAOrents
documents, notamment en fonction du paramA®©trage choisi par |&€™utilisateur et des applications en
cause A L&E™ergonomie gA©nA©rale se rAOvA“le ains fastidieuse da€E™utilisation, ce qui peut
dA©courager |&€™utilisateur, A lequel ne sera pas en mesure da€™avoir une information complA“te sur les
donnA®©es collectA©es et 1&€™utilisation qui en est faite. La Cnil mentionne plusieurs exemples de ce
manguement, notamment en ce qui concerne les conditions relatives A |a personnalisation de la publicitA©
ou A la€E™utilisation des donnA©es de gA©olocaisation. La consultation complA“te de ces conditions
nA©cessite da€™ouvrirA A«A en cascadeA A»A une sA©rie de rubriques et de sous-rubriques, dont
certaines ne sont prA©sentA©es quaE™A titre complA©mentaire des conditions de base (du
typeA A«A Plus da€™optionsA A» A A«A en savoir plusA A»). Cing A six actions successives seraient
ainsi nA©cessaires pour parvenir A prendre connaissance des informations relatives aux traitements de
donnA®©es.

La Cnil constate A©galement que les intitul A©s des rubriques sont souvent formulA©s de faA §on vague,
etA a prioriA sans lien avec les traitements. 1l en est de mA2me avec les finalitA©s, que la Cnil estimeA
A«<Atrop gAO©nACriques au regard de la portA©e des traitements mis en A“uvre et de leurs
consA©quencesA A». Tel est le cas de la finaitAOA A«A da€™amAClioration des servicesA A»,
formulation classique dans les CGU de rA©seaux socialix, et qui reste grandement imprA©cise. De mA@me
est-il prAOcisA© que 1&€™usage qui est fait des donnA©es peut varier selon les pratiques et le
paramA®©trage choisi par 1&€™utilisateur, sans plus dAE™AGIA©ments.A Enfin, une incertitude demeure
A lalecture des CGU concernant |a base des traitements mis en A“uvre.A Si la sociA©tA© Google semble
invoquer le consentement comme base juridique, on constate que c&€™est plutA't |ZE™intAOrAa
|A©gitime du responsable de traitement qui est mis en avant, sA€™agissant notamment deA A«A mener des
actionsA de marketing en vue de faire connaA®tre nos services auprA’s des utilisateurs et surtout avoir
recours A la publicitA© afin de rendre un grand nombre de nos services disponibles gratuitement pour les
utilisateursA A».

Ces manquements sont d&€™autant plus graves que les donnA©es sont collectA©es de maniA re massive
et intrusive,A puisque ce sont prA”s de vingt services fonctionnant avec le systA"me Android qui sont
concernA©s. Pour toutes ces raisons, un dA©faut global da€™accessibilitA© est relevA© par la
Commission, ce qui contrevient aux articles 12 et 13 du RGPD.

Un dA©faut de base |A©gale

La Cnil relA"ve une deuxiA"'me sA©rie de manquements intA©ressant cette fois la base IA©gale des
traitements mis en A“uvre par Google.

L& ™article 6 du RGPD. dispose en eff~et que~le traitement de~donnA©es n&€™est IiciNte ques |1&€™ une des
conditions quaE™il prA©voit est VACrifiAOe, la premiA're da€™entre elles AGtant bien sA»r le
consentement de la personne au traitementA A«A pour une ou plusieurs finalitA©s spA©cifiquesA Ax.
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Celles-ci naE™AGtant pas communiquA©es aux utilisateurs sous une forme suffisamment claire, pour les
raisons prA©citA©es, la Commission estime que le dA©faut d&€™information contamine |&4€™exigence
de consentement, celui-ci devant bien sA»r Adre A©clairA©. De mA2me,A 14€™ergonomie spA©cifique
des CGU ne permet pas A 1aE™utilisateur da€™exprimer son consentement par unA A«A acte positif

clairA A» A au sens de |1&€™article 32 du rA glement. Le constat est tirA© au regard des multiples actions
nA©cessaires pour prendre connaissance des traitements mis en A“uvre, au fait que la personne puisse
finaliser la crA©ation d&€™un compte sans avoir A cliquer sur 1&€™ensemble des liens hypertextes
relevant des CGU (notamment ceux comportant la mentionA A«A Plus da€™optionsA A»), ainsi qUaE™A

|&E™existence de cases prA©-cochA©es dans certaines rubriques.

On ne saurait donc dA©duire que le consentement aux traitements de donnA©es ayant pour finaitA© la
personnalisation de la publicitA®© est valablement recuelli.

Per spectives

La sanction infligA©e par la Cnil s3€™est voulue exemplaire, et la Commission prend le soin de la justifier
en dAG©tails. Elle constate ainsi queA les manquements relevA©s ont perdurA© mA2me au-delA de lamise
en demeure,A laquelle aurait permis A 1&€™entreprise de corriger un certain nombre de dA©fauts. De plus,
quand bien mA2me un faible pourcentage da€™uitilisateurs serait concernA© par ces manquements, leur
nombre est quand mA2me trA”s A©levA©, tout comme |&€™est 1a masse des donnA©es ainsi traitA©es.
Aussi, le montant de 50 millions da€™euros paraA®t amplement justifiA© au regard du chiffre
daE™affaires de 1a8€™entreprise et des bA©NA©fices quaE™elle tire de 1&€™exploitation publicitaire des
donnA©es. Quelques mois aprA”s [ZE™entrA©e en vigueur du RGPD, cette dA©cision permet de prendre
conscience des changements ainsi apportA©s par le nouveau texte, notamment au niveau du pouvoir de
sanction des autoritA©s de contrA’le.

Da&€™autres enquAdes viennent da€™Aare ouvertes A 1&€™encontreA da€™entreprises  du
numA®©rique,A y compris certaines qui ne sont pas forcA©ment connues du grand public.A Ainsi en est-il
de QuantCast, sociAGtA© spA©cialisA©e dans la publicitA®©, qui a vendu des solutionsA A«A clA©s en
mainA A»A de collecteA des donnA©es personnelles A prA”s deA 26 000A sites depuis mai
2018.A Celles-ci sont aisA©ment reconnaissables aux bandeauxA A«A We value your privacyA A», suivis
da€™un tableau relatif aux finalitA©s de collecte et aux entreprises tierces intA©ressA©es. Bien que
|&E™entreprise ait fait fortune avec la mise en conformitA® au RGPD, ses pratiques ont AGOtA©
rA©cemment signalA©es au commissaire irlandais A la protection des donnA©es, qui a ouvert une
enquAde le 2 mai 2019. Celle-ci tendra A vA®©rifier s les pratiques de profilage effectuA©es par cette
sociAGtA©, ains que ses durA©es de conservation des donnA©es, sont bien respectueuses des exigences
du rA glement?.
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